TULLI

TULL-CUSTOMS

1/2015, 18.12.2015

tulli fi

Krav gallande AEO-aktorers affarspartner och tjansteleverantorer

Avtalsforpliktelserna gallande AEO-aktorer beskrivs i kapitel 2.4 ”Lampliga sakerhets- och skyddsnormer”,
underpunkten “Sakerhetskrav for affirspartner och tjansteleverantorer” i AEO-riktlinjer.

Vad giller varor, information och lokaler (anlaggningar) ar en AEO-aktor ansvarig bara for sin egen del av
leveranskedjan. Aktoren ir dock ocksa beroende av sina affirspartners siakerhets- och skyddsnormer. For en
AEO-aktor ar det de affarspartner som deltar direkt i den internationella leveranskedjan som ar relevanta.
Avtalspartnerna och deras roller gillande foretagets egna funktioner ska ocksa beaktas vid den riskvardering
som AEO-aktoren gor. Om en affarspartner eller en tjansteleverantor inte ar AEO-aktor bor den ge sin
AEO-partner tillrackliga bevis pa att den kan uppfylla tillfredsstillande sikerhets- och skyddsnormer.
Atgéirderna sakerstalls genom anvisningar och avtal, och AEO-aktoren overvakar att dessa iakttas.

Identifiering och val av avtalspartner

AEO-aktoren bor ha en tydlig och verifierbar process for identifiering och val av avtalspartner. Aktoren bor
ocksa kunna visa upp en lista 6ver de avtalspartner den anvander.

Aktorer som en AEO-aktor bara anviander en gang anses inte vara regelbundna. Betriffande dessa aktorer
bor AEO-aktoren vidta sarskilda atgirder for att minska riskerna. Ocksa nir det giller forsandelser som tas
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over fran okanda affarspartner rekommenderas att AEO-aktoren minskar sakerhetsriskerna till en godtagbar
niva.

Varuleverantorer, tjansteleverantoérer och kunder ir exempel pa avtalspartner som ar férknippade med den
egentliga leveranskedjan. Externa tjansteleverantorer med tilltrade till aktorens lokaler, information eller
varor kan vara till exempel foljande:

Fastighetsskotsel

Bevakning

Entréservice

Olika service- och reparationstjanster
Stadtjanster

Mattuthyrning

Leverantorer av kontorsutrustning
Personalrestaurangtjanster
Leverantorer av motesserveringar
Pafyllning av vatten- och kaffeautomater
Vixtservice

Avfallshantering

Hantering av sekretesspapper

Aktoren bor beakta hyrd arbetskraft/underleverans gillande foretagets alla funktioner: transporter, lager,
ekonomiforvaltning, fortullningar osv. och de sakerhetsnormer som hanfor sig till dem.

Sdkerhetsnormer som forutsitts av avtalspartner

En AEO-aktor bor genom skriftliga avtal se till att dess avtalspartner kanner till gillande sikerhets- och
skyddsrelaterade skyldigheter och krav. Nar aktoren ingar avtal bor den vid behov uppmuntra den andra
avtalsparten att bedoma och forbattra sin sakerhet i leveranskedjan. AEO-aktoren bor i dessa avtal inkludera
uppgifter om hur detta ska astadkommas och visas.

De skyldigheter som forutsatts av AEO-aktorens avtalspartner ska antingen antecknas i avtalet eller aktoren
ska pa nagot annat satt kunna pavisa hur den forsikrar sig om att avtalspartnerns personal kinner till de
sikerhetsskyldigheter som kriavs samt hur de fullgdrs. Skyldigheterna gillande allminna irenden pa
foretagsniva anges i avtalet eller dess bilagor. Sakerhetskraven gillande praktiska funktioner kan antecknas i
avtal eller deras bilagor eller man forsakrar sig om att avtalspartnerns anstallda blir medvetna om dem genom
utbildningar eller anvisningar eller man forpliktar avtalspartnern att se till att dess anstallda blir medvetna om
sikerhetsfragorna. AEO-aktoren bor skriftligt beskriva hur den sikerstiller att avtalsvillkoren fullfdljs i
praktiken.

De sakerhetskrav som AEO-aktoren stiller sina avtalspartner beror pa aktorrollen och pa uppdraget i
leveranskedijan. Vid faststallande av de krav som stalls en avtalspartner till den del som partnern verkar i AEO-
aktorens lokaler, bor bl.a. foljande beaktas: nar funktionerna utfors (nar AEO-aktorens personal arbetar/inte
arbetar), tilltradesrattigheterna (med ledslagare/fritt/har man nycklar eller tilltradesrattigheter), hur bevakas
lokalerna osv. | Bilaga 2 till riktlinjerna finns manga exempel pa mojliga sikerhetskrav pa avtalspartner.

Vid behov kan en AEO-aktor forplikta sina avtalspartner t.ex. till foljande:

— Rekryteringsrutinerna ska motsvara de sikerhetskrav som stillts pa en AEO-aktér vad giller
rekrytering: kontroll av identitet, kontroll av tidigare anstallningar/utbildning och beaktande av
eventuella luckor, dkthetskontroll av intyg. | friga om expressoperatorer ir det i detta sammanhang
mycket viktigt att ta hansyn till rutinerna for hantering av avtal med bemanningsforetag.

— Skyddande av varor och uppgifter mot extern atkomst i leveranskedjans alla led (lagring, lastning,
lossning, transport).

— Om en AEO-aktors operationer kedjas, bor aktoren ha kiannedom om det: man bor informera



3(4)

aktoren om det eller begira separat tillstand till det. Nar en avtalspartner later sina egna under-
leverantorer utfora uppdrag gallande AEO-aktorens operationer, ska vid behov samma sakerhetskrav
stillas pa dessa underleverantdrer som pa avtalspartnern sjilv, och uppfyllelsen av dessa krav ska
ocksa overvakas.

— Avtalspartnern ska sakerstalla att dess anstallda ar medvetna om sakerhetsanvisningarna gallande de
operationer som de utfor och/eller om sakerhetsvillkoren i avtalet och att de anstillda ocksa iakttar
dem i praktiken. Avtalspartnern ansvarar ocksa for dvervakningen av att anvisningarna och villkoren
iakttas samt for att vid behov utbilda sina anstallda om dem.

— Identifiering av underleverantorer (klader/ID-kort): skriftliga anvisningar ska finnas for detta och det
ska genomforas i verksamheten.

— En AEO-aktor ska ha kinnedom om de personer hos avtalspartnern som ror sig i aktorens lokaler.
Kravet ar ovillkorligt atminstone vad giller de personer som har tilltridesrittigheter/nycklar till
foretagets lokaler och som ror sig sjalvstandigt i lokalerna, eller som har en betydande roll i
hanteringen av aktorens AEO-uppgifter eller -varor. Uppgifterna behdver dock inte anges pa
namnniva i avtalet, utan det racker att AEO-aktdren har kinnedom om personerna och att det enligt
avtal finns en skyldighet att informera om andringar.

— Lokaler/tilltradeskontroll: Om operationer som aktoren ar ansvarig for utfors i en underleverantors
lokaler, ska underleverantoren uppfylla AEO-skyldigheterna i fraga om lokalsikerhet. Omfattar bl.a.
foljande: forhindrande av tilltrade for obehoriga/okinda personer, lampliga 6vervaknings- och
larmsystem, praxis for rapportering av avvikelser nar det uppstar avvikande situationer gillande
lokalsakerhet.

— Npyckelhantering, om en avtalspartners personal innehar passerbrickor eller nycklar till aktorens
lokaler eller om operationer som aktoren ar ansvarig for utfors i avtalspartnerns lokaler. Omfattar
t.ex. anvisningar om saker anvandning av nycklar/passerbrickor, anvisningar och handlingsmodell i
hindelse av att en nyckel/passerbricka forsvinner, register for hantering av
nycklar/tilltradesrattigheter.

— Transportsakerhet: lasning av lastutrymmet och fordonet, sikerstillande av sikerhet under
transporten, rutin for granskning av lastenheten (nar den tas i bruk, nar den lastas, efter en paus).
Rapportering av avvikande situationer under transporter och betraffande transporter.

— Avwvikande situationer: avtalspartnern ska ha rutiner for rapportering av sadana avvikande situationer
som ar betydande for aktorens AEO-status.

Vad gialler IT-underleverantorer ska bl.a. foljande aktorer och operationer beaktas: IT-narstod och ovriga IT-
tjansteleverantorer. Aktoren ska reda ut underleverantorens/tjansteleverantorens tilltradesrattigheter:
fysiskt tilltrade till servrar, tilltrade till foretagets uppgifter (vilka), rattigheter att lagga till, redigera och radera
uppgifter samt processen for beviljande av anvandarrittigheter. Om tjansteleverantoren har tilltrade till
foretagets uppgifter, bor aktoren kunna sikerstialla att bara namngivna personer kommer at dessa uppgifter-.
Om aktoren inte kan begransa tilltradet (t.ex. molntjanster), kan Iosningen vara t.ex. att spara uppgifterna i
krypterad format.

Aktoren ska ha kannedom om de personer hos IT-tjansteleverantorerna som har tilltrade till aktorens
datasystem. Aktoren ska overvaka att avtalsforpliktelserna iakttas, och vid overvakningen av
underleverantorerna kan aktoren utnyttja t.ex. tilltradeskontrollens logguppgifter. Aktoren ska beskriva hur
den overvakar tjansteleverantdrens verksamhet och iakttagande av avtalskraven. | fraga om datacenter ska
det finnas begransade tilltradesrattigheter for namngivna personer.

Bedomning av avtalsvillkoren

Brister som upptacks i en AEO-aktors/-sokandes avtalsvillkor utgor en avvikelse. Aktoren kan komplettera
de kravda sakerhetskraven i avtalet eller i avtalets sakerhetsbilaga. Vad galler de praktiska siakerhetskraven
kan det ocksa vara en tillricklig atgird att aktoren gor avtalspartnerns anstillda medvetna om
sakerhetsvillkoren genom utbildningar och anvisningar. Dessutom ar det viktigt att aktdren kan pavisa hur
den overvakar uppfyllelsen av siakerhetsavtalsvillkoren i praktiken.
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Goda rutiner

— Personbilar parkeras utanfor terminalomradet

— Personerna hos underleverantoren ar kanda

— Forsandelser som tas emot fran okanda “granskas” (6ppna paket)

— Auvvikelser 6vervakas

— Revisioner genomfors (t.ex. lager)

— ID-kontroller utfors vid ankomst till omradet

— Viktare gor stickprovskontroller pa stadvagnar

— Foretagets siakerhetspersonal gor stickprovskontroller pa transportenheter
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