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1 Johdanto

Tama opas kasittelee Tullin sanomapohjaisen asioinnin asiakkaaksi hakeutumista. Opas esittelee Tullin sahkoi-
set palvelut, ja kuvaa sanomapohijaisen asioinnin kaksi vaihtoehtoa: suoran sanoma-asioinnin ja operaattoriva-
litteisen sanoma-asioinnin.

Opas on jasennelty siten, ettd se voi toimia Tullin asiakkaan asiointikanavan valintaa koskevan paatoksenteon
pohjana. Sanomapohjaisen asioinnin tarkempi tekninen ohjeistus |0ytyy oppaasta Sanomapohjainen asi-
ointi Tullissa: Suora sanoma-asiointi tekninen -opas, joka Ioytyy Tullin nettisivuilta.

Viimeiset muutokset / lisaykset on korostettu keltaisella.

2 Sihkoinen asiointi Tullissa

Tulli on viime vuosina panostanut voimakkaasti sahkoisen asioinnin kehittamiseen. Tulli pystyy kasittelemaan
sahkoisesti saadut tiedot nopeammin kuin paperilla saadut tiedot, ja myos asiakkaan kannalta ilmoittaminen
on sahkoisesti helpompaa ja nopeampaa. Tiedon laatu ja virheettomyys on helpompi taata sahkoisessa asioin-
nissa.

2.1 Sihkaisen asioinnin palvelukanavat

Asiakas voi asioida Tullin kanssa sahkoisesti joko kayttaen nettipalveluita tai sanomaliikenteen kautta. Sano-
mapohjainen asiointi yrityksen ja Tullin valilla tarkoittaa maaramuotoista sahkoista tiedonsiirtoa sanomilla
(Electronic Data Interchange). Tullin kayttamat sanomat ovat joko XML -muotoisia (eXtensible Mark-upLan-
guage) tai EDIFACT -muotoisia (Electronic Data Interchange For Administration, Commerce and Transport).
Sanoma-asioinnissa asiakkaan (tai asiakkaan palveluntarjoajan) tietojarjestelmat lahettavat sanomat sahkoisesti
Tullin tietojarjestelmiin.
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Yritys

Tunnistamaton Tunnistettu
yritys tai yritys tai
yksityishenkild yksityishenkild

Yrityksen tietojarjestelma

Valtuufetut
Internet operaattorit

Internet asiointi Suora sanoma- Operaattorivalitteinen
asiointi sanoma-asiointi

Kuva I: Sdhkoisen asioinnin palvelukanavat

Palvelukanavan valinta riippuu asiakkaan tarpeista ja tietoteknisista valmiuksista.

Sanomapohjaiseen asiointiin investointi kannattaa yleensa silloin, kun asiointia Tullin kanssa on paljon.
Arvioinnissa on syyta tarkastella tapahtumien (tuonti, vienti jne.) yhteismaaraa. Sanoma-asiakkaan ilmoitusten
kasittely on nopeampaa, koska yrityksen omia tiedostoja ja rekistereita voidaan hyodyntaa suoraan. Lisaksi
sanomapohjaisesta asioinnista on menettelykohtaisia etuja, jotka voivat liittya esimerkiksi vakuuksiin.

Kaikki sanomapohjainen asiointi on luvanvaraista ja lupa edellyttaa ohjelmiston testauksia tullin kanssa.

Suorassa sanoma-asioinnissa yrityksen tietojarjestelma voi lahettaa sanomia Tullin tietojarjestelmiin interne-
tin yli, seka noutaa Tullin jarjestelmista tuotettuja vastaussanomia ns. viestivarastosta.
Operaattorivilitteisessa sanoma-asioinnissa yritys saa kaikki ilmoituksiaan koskevat korjaus- ja tayden-
nyspyynnot, hylkayssanomat seka paatokset ja saateasiakirjat pdf -tiedostoina suoraan omaan tietojarjestel-
maansa kayttamansa operaattoriyrityksen valittamana.

Vientimenettelya aloittaessaan yritys valttyy tullikaynnilta. Tullikayntia ei tarvita lukuun ottamatta sellaisen
asiakirjan esittamista, joka on esitettava alkuperaisena tai siihen on tehtava tullin merkintoja.

Sanomapohjainen asiointi on talla hetkella mahdollista tuonnissa (tuonnin tulli-ilmoitukset), viennissa (viennin
tulli-ilmoitukset), tavaroiden saapumisen ja poistumisen ilmoittamisessa, valiaikaisesti valmisteverottomina
liikkuvien tavaroiden valvontajarjestelmaan annettavissa ilmoituksissa (EMCS) seka passituksessa (T|- ja T2-
passitusilmoitukset seka TIR -carnet’n sihkoiset ilmoitukset) ja tullivarastoinnissa. Myos Ahvenanmaan vero-
rajailmoitukset, autoveroilmoitukset, autoverotuksen muutosilmoitukset seka sisakaupan tilastoilmoitukset
voi hoitaa sanoma-asioinnin avulla. Sanoma-asioinnissa kaytettavat Tullin sanomamaaritykset on julkaistu tullin
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netti-sivuilla jarjestelmakohtaisissa sanomakuvauksissa: Tulli > Yrityksille > Sahkoinen asiointi > Sanomapoh-
jainen asiointi > Sanomakuvaukset.

Netti-ilmoittaminen on ilmaista eika vaadi erillista lupaa tai erityisohjelmistoa.

Muutamia Tullin asiointipalveluita voi kayttaa tunnistautumattomana kayttajana, jolloin ilmoituksen tekeminen
aloitetaan aina tyhjasta lomakkeesta. Tunnistautumattoman netti-ilmoittajan on aina asioitava tavaroiden lah-
topaikan Tullissa menettelyyn asettamisvaiheessa.

Yritykset voivat kayttaa Tullin asiointipalveluita myos tunnistautuneina kayttajina. Tunnistautuminen tapahtuu
maksuttomalla Suomi.fi tai KATSO —tunnisteella. Yksityishenkilot voivat tunnistautua nettivientipalveluun
verkkopankkitunnisteilla.

Tunnistautunut kayttaja voi kayttaa aiemmin antamiaan ilmoituksia uusien ilmoitusten pohjana. Tunnistautu-
neen kayttajan ilmoitukset ovat nahtavissa ja kaytettavissa tietyn maaraajan ajan niiden antamisesta.

Tullin nettiasiointipalveluiden kautta asiakkaat voivat antaa ilmoituksia:

e tuontiin

e vientiin

e passitukseen

e saapumisen ja poistumisen ilmoittamiseen
e tullivarastointiin

e Intrastat sisakaupan ilmoittamiseen

e Ahvenanmaan verorajailmoittamiseen

Lisatietoja Tullin Internet-palveluista loydat Tullin nettisivuilta

Tulli - Internet-asiointi

T yRy

2.2 Palvelukanavan valintaan vaikuttavia tekijoitd

Tulliasioinnin volyymi

Palvelukanavan valinnassa tulliasioinnin volyymi on merkittava tekija. Karkea nyrkkisaanto on, etta suuri tulli-
ilmoitusten maara kallistaa vaakaa sanomapohjaisen asioinnin puolelle. Mitaan tasmallisia ilmoitusmaaria on
kuitenkin mahdotonta maaritella.

Tulli-ilmoitusten sisilto

Mita monipuolisempaa yrityksen tulli-ilmoittaminen on, sita suuremmalla todennakoisyydella sanomapohjai-
nen asiointi kannattaa. Useita tavaraeria sisaltavan tulli-ilmoituksen antaminen netti -ilmoituksella on tyolasta.

Tulliosaaminen

Tulliosaamisella tarkoitetaan tassa yrityksen tyontekijoiden tulliasioinnin osaamistasoa. Netti -ilmoittaminen
on pyritty tekemaan mahdollisimman yksinkertaiseksi, koska se on suunnattu myos satunnaisille ilmoittajille.
Sanomapohjainen asiointi vaatii tulliasioinnin laajempaa osaamista.

Yrityksen omat tietojarjestelmit

Netti-ilmoittamiseen ei tarvita erillista tietojarjestelmaa. Yrityksen omista tietojarjestelmista (esim. erp) ei voi
suoraan siirtaa tietoa nettilomakkeelle.
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http://www.tulli.fi/fi/yrityksille/sahkoinenasiointi/internet/index.jsp
http://www.tulli.fi/fi/yrityksille/sahkoinenasiointi/internet/index.jsp

Sanomapohijaisen asioinnin jarjestelmat ovat suoraan integroitavissa yrityksen omiin tietojarjestelmiin, jolloin
naissa jo oleva tieto voidaan siirtaa sahkoisesti tulli-ilmoitukseen nopeammin ja virheettémammin kuin manu-
aalisesti syottaen. Lisaksi tullausohjelmistoissa voi olla ohjelmistotoimittajan yllapitamia muuttuvien tietojen
(kuten valuuttakurssit, nimikkeet, tuonti- ja vientirajoitukset) rekistereita.

Lisdtietoa palvelukanavista l6ydat Tullin nettisivuilta:

Tulli - Valitse sopiva asiointitapa

Sivulla on myos linkki valintataulukkoon, jossa vertaillaan eri palvelukanavien ominaisuuksia. Taulukon avulla
asiakas voi pohtia, mika olisi itselle sopivin asiointitapa.
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3 Sanomapohjainen asiointi

Sanomapohjainen asiointi Tulliin on mahdollista suoran sanoma-asioinnin kautta tai Tullin valtuuttamien ope-
raattoriyritysten kautta.

Kaikkiin tullin jarjestelmiin on mahdollista kayttaa suoraa sanoma-asiointia ja kehitteilla olevassa uudessa tul-
liselvitysjarjestelmassa (UTU) on mahdollista kayttaa ainoastaan suoraa sanoma-asiointia.
Operaattorivilitteinen sanoma-asiointi sailyy tuettuna asiointikanavana, mutta Tullissa ollaan lahivuosina lo-
pettamassa sen kaytto.

Myos molempien asiointikanavien kaytto yhta aikaa on mahdollista: Yritys voi halutessaan ilmoittaa tiettyihin
Tullin jarjestelmiin suoralla sanoma-asioinnilla, ja ilmoittaa muihin Tullin jarjestelmiin operaattorivilitteisella
sanoma-asioinnilla. Yhdessa jarjestelmassa voi kuitenkin kayttaa vain yhta asiointikanavaa. Esimerkiksi jos kayt-
taa suoraa sanoma-asiointia viennin ELEX-jarjestelmassd, viennissa ei voi kayttaa samaan aikaan operaattori-
valitteista sanoma-asiointia.

Asiakkaan -, N
tietojarjestelmat 7/ S
/ \
Tiedonsiirto: Tiedonsiirto:
EDI-protollat : SOAP (HTTPS)
EDI-operaattorit ! Internet \
Dataformaatti: (yksityinen ! (julkinen verkko) \ Dataformaatti:
EDIFACT tai XML ¢ | 1 XML
| -
~ /Tulli: m I ‘\//SU.O.ra sanoma
Integraatiot o 1 aslointi tarjoaa
g Operaattori- 1 Suora ‘/: Web Service (WS)
g valitteinen ti : sanoma-asiointi I teknologioihin
- sanoma-asiointi \ perustuvan
_ = rajapinnan Tullin
sanomapohjaisiin
alveluihin.
/Tulli: 8 p
Palvelut g . .
o Jarjestelma A
=1
T
-
o

Kuva 2: Operaattorivilitteinen ja suora sanoma-asiointi

3.1 Suora sanoma-asiointi (web service)

Suoralla sanoma-asioinnilla (web service) Tullin asiakkaan tietojarjestelma voi lahettad sanomia Tullin jarjes-
telmiin internetin yli sekda noutaa Tullin jarjestelmista tuotettuja vastaussanomia. Asiakkaalla on mahdollista
ottaa kayttoon myos sanomatiedotepalvelu, jolloin sanoma-asioinnissa paastaan lahelle reaaliaikaisuutta.

Tullin suora sanoma-asiointi perustuu joukkoon yleisia kansainvalisia standardeja, joihin viitataan nimityksella
web service. Standardit tarjoavat mahdollisuuden toteuttaa tietojarjestelmien valista integraatiota tietoturval-
lisella tavalla. Suoran sanoma-asioinnin tekniset standardit on lueteltu suoran sanoma-asioinnin teknisessa
oppaassa.
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3.1.1 Sanomasisalto

Suoraa sanoma-asiointia kaytetaan kuljetuskerroksena erilaisille XML-pohjaisille tietosisalloille. Tietosisalto
(esimerkiksi Tullin ELEX -jarjestelmille osoitettu vienti-ilmoitus) istutetaan yleiskayttoiseen kehyssanomaan,
joka vilitetdan suoran sanoma-asioinnin web service (WS) -palveluun.

. h Sanoman
Yrityksen kehvstiedot :> Suoran sanoma-
tietojarjestelma 1. — _e _ys_le_o_ - asioinnin WS-rajapinta
g | XML-pohjainen | SNl

tietosisalto |
I (sovellussanoma) |

tietojarjestelmat

Kuva 3: Sanomasisilto suorassa sanoma-asioinnissa

Tulliin suoran sanoma-asioinnin kautta kuljetettu sovellussanoma (esim. ELEX -jarjestelman vienti-ilmoitus)
on rakenteeltaan taysin samanlainen kuin operaattorivalitteisessa sanoma-asioinnissa.
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3.1.2 Toiminnot ja prosessi ilman sanomatiedotepalvelun kayttoa
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Kuva 4: Suoran sanoma-asioinnin prosessi ilman sanomatiedotepalvelun kayttoa

8.
9.

Asiakkaan tietojarjestelma muodostaa ja valittad sanoman Tullin suoran sanoma-asioinnin web service
-palveluun.

Tulli tekee tietoturvatarkistuksia sisaan saapuville palvelupyynnoille. Mikali asiakkaan sanoma hyvak-
sytaan, Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti vastaanotetuksi. Tekninen kuit-
taus paattaa asiakkaan palvelupyynnon.

Tullin integraatiokerros muuntaa sanoman kehystiedot Tullin sisdiseen muotoon ja reitittdaa sanoman
asianomaiselle Tullin jarjestelmalle.

Tullin jarjestelma kasittelee sanoman sisaltamat tiedot, ja muodostaa vastaussanoman.
Tullin jarjestelma lahettaa vastaussanoman Tullin integraationkerrokseen.

Tulli integraatiokerros ei valita sanomaa asiakkaalle asti, vaan tallentaa sanoman viestivarastoon. Asi-
akkaan pitaa itse noutaa hanelle osoitetut vastaussanomat viestivarastosta.

Asiakkaan tietojarjestelma pyytaa listan noutamista odottavista viestivaraston sanomista.
Asiakas saa vastauksena sanomalistan asiakkaan noudettavissa olevista sanomista.

Asiakas pyytaa yksittdisen sanoman viestivarastosta.

10. Asiakas saa vastauksena pyytamansa sanoman.

Asiakas toistaa edelliset kaksi tyovaihetta jokaiselle noutamista odottavalle sanomalle.
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3.1.3 Toiminnot ja prosessi kun kaytetain sanomatiedotepalvelua

9. Sanoman nouto >
_10. Sanoma

:D' 1. Sann.ma . .

0 __'2. Tekninen kuittaus -
)]
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> = - =
5 P = =
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% _ 7. Sanomatied ot g. > g
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Kuva 5: Suoran sanoma-asioinnin prosessi kun sanomatiedotepalvelu on kaytossa

Asiakkaan tietojarjestelma muodostaa ja valittad sanoman Tullin suoran sanoma-asioinnin web service
-palveluun.

Tulli tekee tietoturvatarkistuksia sisaan saapuville palvelupyynnoille. Mikali asiakkaan sanoma hyvak-
sytaan, Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti vastaanotetuksi. Tekninen kuit-
taus paattaa asiakkaan palvelupyynnon.

Tullin integraatiokerros muuntaa sanoman kehystiedot Tullin sisdiseen muotoon ja reitittaa sanoman
asianomaiselle Tullin jarjestelmalle.

Tullin jarjestelma kasittelee sanoman sisaltamat tiedot, ja muodostaa vastaussanoman.
Tullin jarjestelma lahettaa vastaussanoman Tullin integraationkerrokseen.

Tulli integraatiokerros ei valita sanomaa asiakkaalle asti, vaan tallentaa sanoman viestivarastoon. Asi-
akkaan pitaa itse noutaa hanelle osoitetut vastaussanomat viestivarastosta.

Suoran sanoma-asioinnin web service -palvelu lahettaa asiakkaalle sanomatiedotteen uudesta sano-
masta, joka odottaa noutamista. Asiakas saa tiedon uudesta noutamista odottavasta sanomasta kun
sanoma on tallentunut. Edellytyksena on, etta asiakas toteuttaa palvelun sanomatiedotteen vastaan-
ottamista varten.

Asiakas kuittaa sanomatiedotteen teknisesti vastaanotetuksi.

Asiakas noutaa yksittaisen sanoman viestivarastosta, sanoman id:ta kayttaen.

. Asiakas saa vastauksena pyytamansa sanoman.

HUOM! Hairiotilanteissa, esim. mikali sanomatiedotteen vastaanottaminen ei onnistu, asiakas voi
lahettaa sanomalistauspyynnon (DownloadList) kuvan 4 mukaisesti kuten ennenkin.
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3.1.4 Toiminnot ja prosessi kun kaytetain liitetiedostojen sanomapalvelua

Liitetiedostojen sanomapalvelun avulla on mahdollista lahettaa viennin, tuonnin ja tullivarastoinnin ilmoi-
tuksissa tarvittavia litteita suoran sanoma-asioinnin kautta. Tulli testaa timan toiminallisuuden ainoastaan
ohjelmistotalojen kanssa.

| |
1. lImoitusanoma R
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2. Tekninen kuittaus .
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6. Sanomatiedote '

7. Tekninen kuittaus R
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16. Tekninen kuittaus
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17. Sanoman nouto

18. Sanoma 19 Paatdssanoma

20 Sanomatiedote
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Q
=
1))
Q
©
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21. Tekninen kuittaus

Kuva 6: Suoran sanoma-asioinnin prosessi kun kdytetiin liitetiedostojen sanomapalvelua

I. Asiakkaan tietojarjestelma muodostaa ja valittaa ilmoitussanoman Tullin suoran sanoma-asioinnin web
service -palveluun.

2. Tulli tekee tietoturvatarkistuksia sisaan saapuville ilmoitussanomille. Mikali asiakkaan sanoma hyvak-
sytaan, Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti vastaanotetuksi. Tekninen kuit-
taus paattaa asiakkaan palvelupyynnon.

3. Asiakkaan ilmoitussanoma siirretaan integraatiokerroksesta asianomaiselle Tullin jarjestelmalle kasi-
teltavaksi

4. Tullin jarjestelma aloittaa asiakkaan lahettaman ilmoituksen kasittelyn

Tarkistettuaan ilmoitussanoman Tullin jarjestelma muodostaa hyvaksymis- tai hylkdyssanoman ja siir-
taa sen integraatiokerroksen sanomavarastoon
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Tullin integraatiokerros lahettaa asiakkaalle sanomatiedotteen noutamista odottavasta sanomasta
Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen

Asiakkaan jarjestelma pyytaa sanoman sanomavarastosta

Y © N o

Asiakas vastaanottaa pyytimansa sanoman

10. Asiakas sai ilmoituksen teknisessa kuittauksessa Tullilta ilmoituksen yksilollisen tallennustunnuksen.
Vastaanotettuaan tullausilmoituksen hyvaksymisanoman asiakas lahettaa ilmoitukseen liittyvia liitteita
Tullille yksi kerrallaan viitaten alkuperaisen ilmoituksen tallennustunnukseen.

I'l. Tullin integraatiokerros vastaanottaa liitetiedoston sisaltavan sanoman. Mikali asiakkaan sanoma hy-
vaksytaan, Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti vastaanotetuksi. Tekninen
kuittaus paattaa asiakkaan palvelupyynnon.

12. Tullin integraatiokerros valittaa liitetiedoston viitetietoineen Tullin jarjestelmalle asiatarkistusta var-
ten.

I3. Tullin jarjestelma tarkistavaa liitetiedoston viitetietoineen. Liitetiedoston tarkistusten tuloksista muo-
dostetaan vastaussanoma.

14. Vastaussanoma siirretaan Tullin sanomaintegraatiokerroksen viestivarastoon.

15. Tullin integraatiokerros lahettaa asiakkaalle sanomatiedotteen noutamista odottavasta sanomasta
16. Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen

17. Asiakkaan jarjestelma lahettaa noutopyynnon liitetiedoston tarkistukseen liittyvasta vastaussanomasta
18. Asiakkaan jarjestelma vastaanottaa sanoman. Asiakkaan jarjestelman tulee tarkastaa vastaussanoma.

19. Liitetiedoston tarkistuksen jalkeen Tullin jarjestelma muodostaa ilmoitussanomaan liittyvan paatos-
dokumentin ja siirtaa sen integraatiokerroksen viestivarastoon

20. Tullin integraatiokerros lahettai asiakkaalle sanomatiedotteen noutamista odottavasta sanomasta

21. Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen
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3.1.5 Toiminnot ja prosessi kun noudetaan dokumentteja Tullin uuden tulliselvitysjarjestel-
man (UTU) sovelluksista

Vanhojen tulliselvitysjarjestelmien (Vienti, Tuonti (ITU-jarjestelma), Passitus, yleisilmoitusjarjestelma AREX)
muodostamat paatokset asiakas vastaanottaa seka XML- etta PDF-muotoisina samassa vastaussanomassa.
Uuden tulliselvitysjarjestelman (UTU) sovelluksien tuottamat XML- ja PDF-muotoiset paatokset asiakas
noutaa Tullin sanomavarastosta erillisissa sanomissa. PDF-muotoisen paatoksen noutaminen on optionaali-
nen lisaominaisuus, niiden noutaminen ei ole pakollista.
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Kuva 7: Suoran sanoma-asioinnin paatosten noutoprosessi UTU-jarjestelmidn toimintojen
osalta

I. Asiakkaan tietojarjestelma muodostaa ja vilittaa ilmoitussanoman Tullin suoran sanoma-asioinnin web
service -palveluun.
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2. Tulli tekee tietoturvatarkistuksia sisaan saapuville ilmoitussanomille. Jos asiakkaan sanoma hyvaksy-
taan, Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti vastaanotetuksi. Tekninen kuittaus
paattaa asiakkaan palvelupyynnon.

3. Asiakkaan ilmoitussanoma siirretaan integraatiokerroksesta Tullin UTU-jarjestelmaille kasiteltavaksi
4. Tullin tulliselvitysjarjestelma aloittaa asiakkaan lahettaman ilmoituksen kasittelyn

5. Tarkistettuaan ilmoitussanoman Tullin jarjestelma muodostaa hyvaksymis- tai hylkayssanoman ja siir-
taa sen Tullin integraatiokerroksen sanomavarastoon

6. Tullin integraatiokerros lahettai asiakkaalle sanomatiedotteen noutamista odottavasta sanomasta
7. Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen

8. Asiakkaan jarjestelma pyytda sanoman sanomavarastosta

9. Asiakas vastaanottaa pyytamansa sanoman

10. Tullin jarjestelma muodostaa asiakkaan lahettaman ilmoitussanoman tietojen perusteella XML-muo-
toisen paatossanoman ja toimittaa sen integraatiokerroksen sanomavarastoon

I'l. Tullin jarjestelma muodostaa XML-muotoista paatossanomaa vastaavan PDF-muotoisen paatosdoku-
mentin.

12. Tullin integraatiokerros lahettaa asiakkaalle sanomatiedotteen noutamista odottavasta XML-muotoi-
sesta paatossanomasta

13. Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen
14. Asiakkaan jarjestelma pyytaa sanoman sanomavarastosta
15. Asiakas vastaanottaa pyytamansa sanoman

16. Tullin jarjestelma lahettaa paatoksesta muodostetun PDF-dokumentin metatiedot integraatiokerrok-
sen sanomavarastoon

17. Tullin jarjestelma lahettaa PDF-muotoisen dokumentin integraatiokerroksen sanomavarastoon
18. Tullin integraatiokerros lahettaa asiakkaalle sanomatiedotteen PDF-dokumentin metatietosanomasta
19. Asiakkaan jarjestelma lahettaa teknisen kuittauksen sanomatiedotteeseen

20. Asiakkaan jarjestelma pyytada PDF-dokumentin metatiedot sisaltavan sanoman (DmeDocumentin-
foMessage) sanomavarastosta

21. Asiakas vastaanottaa pyytamansa metatietosanoman
22. Asiakkaan jarjestelma pyytaa PDF-dokumentin sanomavarastosta

23. Asiakas vastaanottaa pyytimansa paatosdokumentin
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3.1.6 Toimijat ja roolit

Tullin suoraa sanoma-asiointia voivat hyodyntaa kaksi eri toimijaa: sanomailmoittaja ja mahdollinen sano-
mailmoittajan palveluntarjoaja.

Sanomailmoittaja on osapuoli, jolla on velvollisuus antaa Tullille ilmoitus- tai vastaavia tietoja ja
joka kayttaa tahan sanomapohjaista asiointia.Sanomailmoittaja voi olla paamies, edustaja (esimerkiksi
huolintaliike) tai muu.

Jos kyse on esimerkiksi tulli-ilmoittamisesta, Tullin paatokset kohdistuvat sanoma-ilmoittajaan. Jos
sanomailmoittaja on edustaja, paiatokset kohdistuvat myos sanomailmoittajan paamieheen.

Sanomailmoittaja voi hoitaa itse kaikki suoraan sanomailmoittamiseen liittyvat tekniset toimenpiteet
ja muodostaa ja vilittaa itse tarvittavat sanomat. Sanomailmoittajan on myos mahdollista kayttaa pal-
veluntarjoajaa sanomien muodostamiseen ja valittamiseen.

Palveluntarjoaja on osapuoli, joka voi ottaa hoitaakseen tiettyja suoraan sanoma-asiointiin liittyvia
teknisia rooleja ja muodostaa ja valittaa tarvittavat sanomat toisen yrityksen puolesta.

Tekniset roolit liittyvat sanomien muodostamiseen ja valittamiseen.

[Imoitukset tulee antaa XML-muotoisen sanoman muodossa. Suorassa sanoma-asioinnissa XML-sa-
noma upotetaan erityiseen kehyssanomaan, joka varustetaan sahkoisella XML -allekirjoituksella.
Yritys, jonka tietojarjestelma rakentaa sanomat Tullin edellyttamassa maaramuodossa ja allekirjoittaa
sanomat sahkoisella XML -allekirjoituksella, toimii muodostajan roolissa.

Asiakkaan palvelupyynnot vilitetaan Tullin HTTPS -yhteytta kayttaen, ja suoran sanoma-asioinnin
web service -palvelun vaatimilla kuljetuskehyksilla varustettuna.

Yritys, jonka tietojarjestelma on internetin yli tietoliikenneyhteydessa Tullin suoran sanoma-asioinnin
web service -palveluun, toimii valittdjan roolissa.

Roolit viittaavat toimijoihin puhtaasti teknisessa merkityksessa. Termeilla ei viitata esimerkiksi sano-
mien tietosisaltojen tarkoittamiin toimijoihin. Valittaja ei siis tarkoita vaikkapa tavaran tai kuljetuksen
valittajaa.

Suorassa sanoma-asioinnissa tekniset roolit voivat jakautua sanomailmoittajan ja palveluntarjoajan valilla seu-
raavasti:
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Sanomailmoittaja

(muodostaa
Ja wvalittag)

Sanomailmoittaja

Varmenne XML-
allekirjoitusta ja |HTTPS-yhteytta
varten
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Sanoman tiedot
muodossa XXX

* SOAP sanoma / A
sovellussanoma

Palveluntarjoaja
(muodostaa
ja valittaa)

Varmenne XML-
allekirjoitusta ja

HTTPS-yhteytta
varten

S0AP sanoma
sovellussanoma

ASIAKAS
HTTPS HTTPS

PALVELU W

Suoran sanoma-asioinnin web service -rajapinta

Kuva 8: Suoran sanoma-asioinnin toimijat ja roolit

I.  Sanomailmoittaja voi toimia yksin, ilman erityisid palveluntarjoajia. (Kuvan vasemmanpuoleinen vaih-
toehto.)

Tama vaihtoehto kuvaa yksinkertaisinta tapaa kayttaa suoran sanoma-asioinnin web service -palvelua.
Sanomailmoittajan ohjelmisto tekee kaikki tyovaiheet:

e Muodostaa liiketoiminnallisen eli Tullin maarittelyjen mukaisen sovelluskohtaisen sanoman, alle-
kirjoittaa sen ja sijoittaa allekirjoitetun sanoman ohjeiden mukaiseen tietoelementtiin.

e Luo SOAP -sanoman, johon edellisessa vaiheessa luotu tietoelementti on laitettu.

e Vilittada SOAP -sanoman Tullin suoran sanoma-asioinnin web service -palveluun, kayttaen HTTPS
-protokollaa.

e Sanomanvilitykseen kuuluu, ettd sanomailmoittaja noutaa sille osoitetut sanomat Tullin suoran
sanoma-asioinnin web service -palvelusta.

2. Vaihtoehtoisesti sanomailmoittaja voi antaa sanomien valittdimisen ja toisen yrityksen niin sanotun
palveluntarjoajan tehtavaksi (kuvan oikeanpuoleinen vaihtoehto).
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Tassa tapauksessa sanomailmoittaja ei tuota Tullin maaritysten mukaista sovelluskohtaista sano-
maa, vaan toimittaa sanomien muodostamiseen tarvittavan tietoaineiston eteenpain palveluntar-
joajalle omassa sisaisessa muodossaan. Talloin sanomailmoittajan ohjelmisto ei myoskaan voi XML
-allekirjoittaa sanomaa sahkoisesti.

Palveluntarjoaja muuntaa sanomat oikeaan sahkoiseen tietomuotoon, muodostaa (ja XML-allekir-
joittaa) sanomailmoittajan liiketoiminnalliset sanomat seka vilittaa ne Tullin suoran sanoma-asi-
oinnin web service -palveluun.

Suorassa sanoma-asioinnissa tekninen roolitus on oltava sama kaytetysta jarjestelmasta riippu-
matta. Ei siis ole mahdollista, etta yritys kayttaisi esimerkiksi ELEX-jarjestelmassa palveluntarjoajaa
sanomien valittamiseen, mutta valittaisi AREX-jarjestelmassa sanomansa itse. Asiakastestiympa-
ristossa on mahdollista kayttaa eri palveluntarjoajaa kuin tuotantoymparistossa.

Lahettamisen lisaksi sanomanvalitykseen kuuluu, etta palveluntarjoaja noutaa sanomailmoittajalle
osoitetut sanomat Tullin suoran sanoma-asioinnin web service -palvelusta.

3.1.7 Tietoturva ja palvelinvarmenteet

Suora sanoma-asiointi tapahtuu salatun HTTPS -yhteyden yli. Suoran sanoma-asioinnin mahdollistava Tullin
web service -palvelu on toteutettu erityisella laitteistokokonaisuudella, joka toimii tietoturvaeristeena inter-
netin suuntaan (kuvassa Tullin integraatiokerros). Kaytetyt salausalgoritmit ja salausavainten pituudet lisaavat

tietoturvaa.

—

Tullin Tullin
integraatiokerros ¢ jarjestelmat

Asiakkaan
tieto-
jarjestelma

* Tietoliikenteen salaus
* Tietoturvatarkistukset
» Sanomamuunnokset
* Viestivarasto

ejuidelel-SA\ UlLUIOISE-BWOUES URIoNS

Kuva 9: Suoran sanoma-asioinnin web service -palvelu

Tullin integraatiokerros tunnistaa suoran sanoma-asioinnin toimijat palvelinvarmenteiden avulla.

Muodostaessaan HTTPS -tietoliikenneyhteyden suoran sanoma-asioinnin web service -palveluun asia-
kas (valittaja) tunnistautuu palvelinvarmenteella.

Sanomaa muodostettaessa sanoma allekirjoitetaan palvelinvarmenteella, joka tallentuu sovellussano-
maa ymparoivaan kehyssanomaan. Tieto asiakkaasta (muodostaja) valittyy Tulliin.

Tullin kanssa asiointiin kaytetaan Digi-ja viaestotietoviraston myontamia palvelinvarmenteita, jotka asiakkaan on
itse hankittava. Palvelinvarmenteista on yksityiskohtaista tietoa teknisessa oppaassa.
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Kuva 10: Toimijoiden tunnistus suorassa sanoma-asioinnissa

Suoran sanoma-asioinnin toimijat ja roolit on esitelty edellisessa osiossa. Edelli esitetyista vaihtoehdoista seu-
raa:

e Jos sanomailmoittajan tietojarjestelma muodostaa seka valittaa sanoman on kaytossa vain yksi asiak-
kaan palvelinvarmenne. Palvelinvarmennetta kaytetaan sanoman muodostajan ja valittajan tunnistami-
seen seka sahkoisen allekirjoituksen tekemiseen. Vain sanomailmoittaja tarvitsee palvelinvarmenteen.

e Jos sanomailmoittaja toimittaa sanomien muodostamiseen tarvittavan tietoaineiston palveluntarjo-
ajalle, joka muodostaa ja XML -allekirjoittaa sanomailmoittajan liiketoiminnalliset sanomat seka valit-
taa sanomat, niin yksi palvelinvarmenne riittaa: Palveluntarjoaja tarvitsee yhden palvelinvarmenteen,
sanomailmoittaja ei tarvitse lainkaan palvelinvarmennetta.

3.1.8 Mitd suora sanoma-asiointi edellyttdi asiakkaalta

Suoran sanoma-asioinnin kaytto edellyttaa asiakkaalta

e Hyvaksytysti suoritettua ilmoituskohtaista asiakastestausta.

e Tullin lupaa sanoma-asiointiin.

e Tietoliikenneyhteyden (internet-yhteys) sanomien valittamiseen.

e Digi-ja vdestotietoviraston palvelinvarmenteen hankkimista sanoman muodostamiseen ja vilittamiseen.

e Ohjelmiston, jolla asiakas muodostaa oikeanlaisen sovellus- ja kehyssanoman ja on tietoliikenneyhtey-
dessa Tullin suoran sanoma-asioinnin web service -palveluun.

Asiakas voi niin halutessaan kayttda palveluntarjoajaa sanomien muodostamiseen ja valittami-
seen. Tulli ei vastaa sanomailmoittajan mahdollisesti valitseman palveluntarjoajan palvelun laa-
dusta. Asiakkaan on huolehdittava, ettd palvelutaso on riittdvilld tarkkuudella kuvattu sopi-
muksessa, jonka se solmii palveluntarjoajan kanssa.

Suoran sanoma-asioinnin kdytto ei edellytd, etta Tullin asiakas (sanomailmoittaja) kdyttda pal-
veluntarjoajaa.

Jos asiakas kayttaa jo operaattorivilitteista sanomavalitysta ja haluaa siirtya suoraan sanoma-asiointiin, kay-
tossa oleviin tietojarjestelmiin pitaa tehda muutoksia. Muutokset ovat tarpeen, jotta asiakkaan tietojarjestel-
mat muodostavat sovellussanoman ymparille oikeanlaisen kehyssanoman. Itse sovellussanoma pysyy muuttu-
mattomana.

Suoran sanoma-asioinnin web service -palvelun yksityiskohtaisemmat tekniset tiedot l6ytyvat teknisesta op-
paasta.
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3.2 Operaattorivilitteinen sanoma-asiointi

Operaattorivalitteinen sanoma-asiointi paattyy kokonaan 2021 loppuun mennessa viennin, passituksen, saa-
pumisen, poistumisen, tuonnin, EU:n sisakaupan (Intrastat) ilmoituksissa. Sisakaupan ja tullauksen jarjestel-
miin ei oteta enaa uusia asiakkaita operaattorivaliteiseen sanoma-asiointiin. Uudessa tulliselvitysjarjestel-
massa (UTU) on kaytossa ainoastaan suora sanoma-asiointi.

3.2.1 Tietoliikenne operaattoreiden rooli sanoma-asioinnissa

Tulli kayttaa sanomaliikennointiin valtuuttamiensa operaattoriyritysten tarjoamia luotettuja tietoliikenneyh-
teyksia. Tietoliikenneoperaattoreina voivat toimia vain Tullin erikseen hyvaksymat yritykset, joiden toimialaan
kuuluu sanomasiirto- ja muunnospalvelut. Tullin hyviaksymien operaattoreiden yhteystiedot ovat liitteessa 1.

Operaattori vastaa siita, etta sen kautta kulkeva tietoliikenne on luotettavaa seka tietoturvaltaan etta saata-
vuudeltaan. Operaattorin tehtavana on tunnistaa asiakas ja tarkistaa, ettd asiakkaalla on lupa sanomaliikentee-
seen Tullin kanssa.

Tulli ei vastaa operaattorin tarjoaman palvelun laadusta. Asiakkaan on huolehdittava, ettd pal-
velutaso on riittavalla tarkkuudella kuvattu sopimuksessa, jonka se solmii operaattorin kanssa.

3.3 Asiakkaan ohjelmistot
Yritys tarvitsee sanoma-asiointia varten ilmoituskohtaisen ohjelmiston. Ohjelmistolla asiakas muodostaa ja
lahettaa Tulliin toimitettavia sanomia, seka ottaa vastaan Tullin lahettamia sanomia.

3.3.1 Tulliselvityksen ohjelmistotalot
Tulli ei toimita tarvittavia ohjelmistoja, vaan yritys voi tiedustella niitd omalta ohjelmistotoimittajaltaan. Tietoja
ohjelmistotaloista, jotka tarjoavat tulli-ilmoittamiseen tarvittavia ohjelmistoja suoraan sanoma-asiointiin Ioytyy

osoitteesta:

Suoran sanoma-asioinnin palveluja tarjoavat ohjelmistotalot
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4 Sanoma-asioinnin asiakkaaksi hakeutuminen

4.1 Yleisti sanoma-asioinnin asiakkaaksi hakeutumisesta

Sanoma-asiointi yrityksen ja Tullin vililla on luvanvaraista.

Sanoma-asioinnin asiakkuutta taytyy hakea ja suorittaa asiakastestaus hyvaksytysti jokaisen Tullin jarjestelman
osalta.

Yrityksen on syyta varautua, ettd asiakastestausta ei ole mahdollista aloittaa Tullin asiakastestaajan kanssa, tai
sanoma-asioinnin testauspalvelussa heti hakemuksen lahettamisen jalkeen. Testausaika maaritellaan sen mu-
kaan mihin jarjestelmaan/jarjestelmiin testaus on tarkoitus tehda. Ajan maarittelyyn vaikuttaa esimerkiksi se,
onko useita yrityksia hakeutunut testauksiin samanaikaisesti, seka testauksen laajuus.

Tulli edellyttaa asiakkaaksi haluavalta yritykselta asianomaisen menettelyn ja tulliasioinnin osaamista, jotta sa-
nomaliikenne sujuu ongelmitta.

Yritykselle jarjestetaan yritysneuvonta ennen asiakastestauksia.

Asiakkaana toimiva yritys on vastuussa siitd, etta sen Tullille sanomia lahettava henkilosto hallitsee sanomien
lahettamisen ja seurannan laaja-alaisesti testauksen aikana ja tuotannossa.

Sanoma-asioinnin asiakkaaksi hakeudutaan:

e Tullin nettiasiointipalveluista loytyvalla palvelulla ”Sanoma-asioinnin luvan hakeminen”. Palvelun
kaytto edellyttaa tunnistautumista.
Palvelulla on mahdollista hakea suoran sanoma-asioinnin asiakkaaksi (UTU —jarjestelma):
— Tullivarastointiin
— Tuontiin
— Saapumisen esittamisilmoitukseen

o Lomakkeella ” Hakemus sanoma-asiointiin Tullissa” nro 943s. Hakemus ja tayttoohje Ioytyvat Tullin

internetsivuilta.

Hakemuksella on mahdollista hakea suoran sanoma-asioinnin asiakkaaksi:

— ITU —tuontijarjestelmaan (kun kaytetaan tuonti-ilmoituksia, joita ei vield voida antaa uuteen tulli-
selvitysjarjestelmaan)

— ELEX -vientijarjestelmaan

— Passitusjarjestelmaan

— AREX- yleisilmoitusjarjestelmaan

— EMCS valmisteverojarjestelmaan

— ALA Ahvenanmaan verorajajarjestelmaan

— Intrastat sisakaupan tilastoilmoitusjarjestelmaan

Autoverotuksen sanomaliikenteen asiakkaaksi haluava hakeutuu rekisteroidyksi asiakkaaksi, josta on lisatietoa
osoitteessa:

Tietoa autoverotuksen rekiteroidyksi asiakkaaksi hakeutumisesta
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Sanoma-asioinnin asiakkuuden edellytykset ovat menettely ja jarjestelmakohtaisia. Esimerkiksi tuonnin
sanoma- asiakkuus edellyttaa maksunlykkayslupaa ja viennin sanomailmoittaminen edellyttaa Tullin rekisteroi-
tya vientiasiakkuutta.

Suoraan sanoma-asiointiin liittyvat lisitiedot

Suorassa sanoma-asioinnissa seka sanomailmoittajan, etta palveluntarjoajan on haettava lupaa Tullin sanoma-
asiointiin.

Suoran sanoma-asioinnin hakemuksessa hakijan tulee ilmoittaa aikooko ottaa kayttoon suoran sanoma-asioin-

nin sanomatiedotepalvelun.

Ohjelmistotalojen on mahdollista toteuttaa kiayttimaansa suoran sanoma-asioinnin ohjelmistoon liitetiedos-
tojen sanomapalvelu, jonka avulla on mahdollista lahettaa viennin, ja tuonnin ja tullivarastoinnin ilmoituksissa
tarvittavia liitteita suoran sanoma-asioinnin kautta. Tulli testaa taman toiminallisuuden ainoastaan ohjelmisto-
talojen kanssa.

4.2 Sanoma-asioinnin lupapditokset

Tullin sanoma-asiointia varten tarvittavat lupapaatokset ovat jarjestelmakohtaisia.

Lupa mahdollistaa, etta luvanhaltijaa koskevia ilmoituksia (tai vastaavia) voidaan antaa siahkoisesti Tullin maa-
ritysten mukaisina sanomina.

Suora sanoma-asiointi:

Palveluntarjoajan lupa ei ole sidottu yksittaiseen Tullin jarjestelmaan, vaan suoran sanoma-asioinnin web ser-
vice -palvelun kayttoon.

Lupahakemusten kasittelyssa sanomailmoittajan ja mahdollisen palveluntarjoajan hakemukset kytketaian yh-
teen siten, ettd palveluntarjoajan on teknisesti mahdollista valittad sanomia sanomailmoittajan puolesta.

Seka sanomailmoittaja etta palveluntarjoaja sitoutuvat noudattamaan lupahakemuslomakkeissa mainittuja lu-
paehtoja. Tulli ei vastaa sanomailmoittajan valitseman palveluntarjoajan toiminnasta. Palveluntarjoajan kaytta-
minen ei myoskaan vaikuta sanomailmoittajan vastuisiin suhteessa Tulliin.

Hakemus Hakemus Asnas\?isntj:;aus
Tullille DVV:lle 2
ajankohtana

Kuva | I: Suoran sanoma-asioinnin asiakkaaksi hakeutumisen prosessi

Asiakkaan on ensin lahetettava sanoma-asioinnin hakemus Tulliin ja vasta sen jalkeen haettava DVV:n palve-
linvarmennetta.
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5 Testaus

Sanoma-asiakkaan on testattava ohjelmistonsa toimivuus ja ettid se tuottaa maarittelyjen mukaisia sanomia.
Myos tietoliikenneyhteydet testataan Tullin kanssa. Tulli suosittelee, etta sanomaliikenteen testaukset tehdaan
uudelleen my0s, jos asiakkaan jarjestelmiin tehdaan muutoksia hyvaksytyn testauksen jalkeen.

Testauksen tavoitteena on, etta yritys lahettaa mahdollisimman virheettomia sanomia tuotantovaiheeseen
siirryttyaan. Testausten aikana yritys lahettaa erisisaltoisia ilmoitussanomia (esimerkiksi taydellinen, korjattu,
selvitys), joihin Tulli vastaa sanomilla (hyvaksyminen, virhe, lisaselvityspyynto jne.). Yritys vastaa vastaussa-
nomiin niiden edellyttamalla tavalla, esimerkiksi korjaa virheen tai lahettaa lisaselvityksen.

5.1 Testauksen osapuolet

Sanoma-asiakkaan testaus suoritetaan yrityskohtaisesti. Erillisia toimipistekohtaisia testauksia ei tehda. Tes-
taus tehdaan myos tietojarjestelmakohtaisesti, jos yrityksen eri toimipisteissa on kaytossa useita tietojarjes-
telmia. Jos kyseessa on yrityskonserni, jonka yrityksilla on eri Y-tunnukset, testaukset suoritetaan kullekin Y-
tunnukselle erikseen. Jos yksi yrityksista lahettaa sanomia kaikkien konsernin yritysten puolesta, vain sen on
suoritettava testaus.

Yrityksessa testauksen yhteyshenkilo on sanoma-asioinnin hakemuksessa ilmoitettu sanoma-asioinnin yhteys-
henkilo, ellei muuta ole sovittu. Ohjelmistotalon edustaja voi avustaa yritysta testauksessa, mutta testauksesta
vastaa aina sanoma-asioinnin asiakkaaksi hakeutuva yritys.

5.1.1 Suoran sanoma-asioinnin toimijat

Suorassa sanoma-asioinnissa jokaisen sanomailmoittajan on kaytava lapi Tullin asiakastestaus. Testaus suori-
tetaan asiakaskohtaisesti riijppumatta siita, onko sanomailmoittajan mahdollisesti kayttamalla palveluntarjo-
ajalla muita, jo tuotannossa olevia sanomailmoittajia.

Palveluntarjoajan on testattava suoran sanoma-asioinin ratkaisu ja siihen liittyvat toiminnallisuudet, seka oh-
jelmistonsa ilmoituskohtaisesti Tullin kanssa, kuten myos palveluntarjoajan ohjelmistoa kayttavien sanomail-
moittajina toimivien asiakkaiden. Tullin uudessa tulliselvitysjarjestelmassa (UTU) vain palveluntarjoajat testaa-
vat ohjelmistonsa, heidan asiakkaidensa ei tarvitse tehda asiakastestauksia.

5.1.2 Tekninen lahettdja sanoma-asioinnissa

Sanoma-asioinnissa yritys voi kayttaa sanomien lahettamiseen teknista lahettdjaa. Tullin hyvaksyma sanoman
lahettaja voi toimia teknisena lahettdjana eli muuntaa ja lahettad yrityksen ilmoitussanomia Tulliin. Tekninen
lahettaja ei saa tehda mitaan muutoksia sanomien asiasisaltoon. Tulli lahettaa vastaussanomat aina tekniselle
lahettijalle, jolla on velvollisuus toimittaa ne edelleen toimijalle, jonka puolesta ilmoitus on lahetetty. Tekni-
sena lahettajana toimiminen edellyttaa aina Tullin myontamaa lupaa ja asianmukaista testausta Tullin kanssa.
Teknisen lahettajan kayttaminen on toistaiseksi mahdollista vain tuonnin, viennin ja yleisilmoitusten sanomilla.

Uudessa tulliselvitysjarjestelmassa (UTU) ei kayteta erillista teknista lahettajaa. UTU-jarjestelmassa kaytettaan
suoran sanoma-asioinnin sanomailmoittajan ja palveluntarjoajan rooleja.
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5.2 Testauksesta sopiminen ja yritysneuvonta

Kun Tulli on kasitellyt sanoma-asioinnin asiakkaaksi hakeutuvan yrityksen hakemuksen, Tullin asiakastestauk-
sen yhteyshenkilo ottaa yhteytta hakemuksessa mainittuun yrityksen yhteyshenkiloon testausaikojen ja yh-
teyksien avaamispaivamaaran sopimista varten.

Ennen testauksen alkua jarjestetaan yksi maksuton neuvontakaynti. Tullin yritysneuvoja ottaa yritykseen yh-
teytta ja sopii heuvonta-ajan. Yritysneuvonta voi tapahtua puhelimitse, sahkopostitse tai henkilokohtaisena
tapaamisena yrityksen tai Tullin tiloissa. Neuvontatapaamisessa kaydaan lapi:

e sanomaliikenteen kulku: mitka sanomat yrityksen on pystyttava lahettimaan ja vastaanottamaan

e sanomien tietosisalto: mitka seikat yrityksen on otettava huomioon sahkaisia ilmoituksia tayttaessaan
ja sanomia laatiessaan

e teknisen testauksen materiaali: Tullin laatimat testauksessa kaytettavat ilmoitukset, niista muodostet-
tavat sanomat seka saapuvat vastaussanomat

e tarvittaessa yrityksen yksiloivat sarjanumero ja kontrollointitunnus, joita yritys kayttaa testauksessa
ja tuotannossa

e yrityksen omat kysymykset

On toivottavaa, etta yritysneuvontatapaamiseen osallistuvat yrityksesta seka ilmoittamisen ettd sanomaliiken-
teen asiantuntija. Yritysneuvonta on maksutonta.

5.3 Testauksen vaiheet

Testauksessa on menettelysta riippuen yksi tai kaksi osaa.

UTU- jarjestelmad, tullivarastointi
|. Tekninen testaus, osin sanoma-asioinnin testauspalvelussa

UTU- jarjestelma, tuonti
I. Tekninen testaus, osin sanoma-asioinnin testauspalvelussa

UTU- jarjestelmd, saapumisen esittamisilmoitus
|. Tekninen testaus

AREX-yleisilmoitusjarjestelma
|. Tekninen testaus
2. Rinnakkaistestaus

|. Tekninen testaus
2. Omalla ilmoitusmateriaalilla testaus (siirtyminen operaattorivalitteisesta suoraan sanoma-asiointiin)
3. Liitetiedostojen sanomapalvelun testaus sanoma-asioinnin testauspalvelussa (Ohjelmistotalot)

NCTS-passitusjarjestelma

I. Tekninen testaus

2. Kayttoonottotestaus

3. Omalla ilmoitusmateriaalilla testaus (siirtyminen operaattorivalitteisesta suoraan sanoma-asiointiin)
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ELEX-vientijarjestelma

|. Testaus sanoma-asioinnin testauspalvelussa

2. Liitetiedostojen sanomapalvelun testaus sanoma-asioinnin testauspalvelussa (Ohjelmistotalot)
3. Oikaisu-ja mitatointisanoman testaus yrityksen omalla ilmoitusmateriaalilla

ELEX-vientijirjestelma, saapuminen poistumispaikalle sanoma
|. Tekninen testaus

Intrastat-sisdkaupan tilastointijirjestelmd
|. Testaus asiakkaan omalla materiaalilla

Sanoma-asioinnin testauspalvelussa testitapausten suorittamista ohjaa testiautomaatiosovellus. Testitapauk-
set ovat Tullin laatimia ja yritys suorittaa ne itsenaisesti.

Tekninen ja rinnakkaistestaus, sekda omalla materiaalilla tehtava testaus suoritetaan Tullin asiakastestaajan
kanssa. Yhteydenpito tapahtuu paaasiassa sahkopostitse.

Yleinen testauksen aikataulu maaritellaan erikseen kunkin Tullin jarjestelman tilanteen mukaisesti. Testaus-
materiaali on jarjestelmakohtaista.

5.3.1 Tekninen yhteyden testaus suorassa sanoma-asioinnissa

Teknisella yhteyden testauksella varmistetaan, etta yrityksen ohjelmisto on yhteensopiva Tullin suoran sa-
noma-asioinnin web service -palvelun kanssa. Koska web service toimii kuljetuskerroksena suoran sanoma-
asioinnin kautta Tulliin lahetettaville ilmoituksille, yhteyden tekninen toimivuus varmistetaan ennen jarjestel-
makohtaisilla sanomilla tehtavaa testausta. Tama testaus tehdaan aina ennen varsinaisen asiakastestauksen
alkamista.

Yhteyden testaus on pakollista paitsi, jos yritys jo kayttaa suoraa sanoma-asiointia johonkin Tullin jarjestel-
maan tai kayttaa sellaista valittajaa, joka on jo aiemmin tehnyt teknisen yhteyden testauksen.

Suoran sanoma-asioinnin tekninen yhteydentestaus koostuu kolmesta testitapauksista (neljast, jos asiakas
ottaa kayttoonsa sanomatiedotepalvelun). Yhteys toimii, jos suoran sanoma-asioinnin web service -palvelu
kuittaa asiakkaan sanoman vastaanotetuksi. Lisaksi asiakkaan tulee pystya noutamaan vastaussanoma Tullin
viestivarastosta. Vastaussanoman asiasisallolla (hyvaksynta, hylkays, jne.) ei ole merkitysta tietoliikenneyhtey-
den testauksen kannalta.

Yrityksen, jolla on jo kaytossaan suora sanoma-asiointi ja joka haluaa ottaa kayttoon sanomatiedotepalvelun,
on toimitettava muutoshakemus ja testattava sanomatiedotepalvelu ennen sen kayttoonottoa.

5.3.2 Testaus sanoma-asioinnin testauspalvelulla

Suoran sanoma-asioinnin asiakkaiden on mahdollista tehda asiakastestaukset osin testiautomaatiosovelluk-
sella, jolloin he voivat testata itsenaisesti ajasta tai paikasta riippumatta. Asiakkaat pystyvat testaamaan omien
jarjestelmiensa toimintaa Tullin rajapintaa vasten ja varmentamaan, etta heidan jarjestelmansa osaavat tuottaa
Tullille lahetettiavat sanomat oikein ja kasitella Tullin vastaussanomia.

Testaupalvelu suorittaa automaattisesti ne toimenpiteet, jotka asiakastestaaja tekee manuaalisesti teknisessa
testauksessa (toimenpiteet on kerrottu timan oppaan luvussa 5.3.3). Tullin asiakastestaaja tukee sovittuna
testausajankohtana ongelmatilanteissa virka-aikana.
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Testauspalvelusta [oytyvat ilmoituksiin liittyvat testitapaukset omina ryhminaan. Tullin asiakastestaaja merkit-
see testauspalveluun testitapaukset, jotka yrityksen on testattava, seka testausajan, jonka aikana testaus on
suoritettava hyvaksytysti. Jokainen testitapaus sisiltad ohjeet ilmoitettavista tiedoista seka toimenpiteista,
mitka yrityksen on tehtava.

Kun yritys on vahvistanut testauspalveluun suorittaneensa kaikki testitapaukset, tullin asiakastestaaja hyvaksyy
testauspalvelusta yrityksen suorittaman testauksen ja vahvistaa testausraportin, jolloin yrityksen testaus on
hyvaksytty.

Testauspalvelun kaytto edellyttaa tunnistautumista, seka Tullin suoran sanoma-asioinnin lupahakemusta.

Testauspalvelun kayttoohje l6ytyy tullifi sivuilta osoitteesta: Sanoma-asioinnin testauspalvelu

5.3.3 Tekninen testaus

Teknisessa testauksessa Tullin asiakastestaaja varmistaa, etta tietoliikenneyhteydet toimivat ja etta yrityksen
lahettamat sanomat ovat Tullin sanomakuvausten mukaisia.

Testauksessa kaytetaan Tullin laatimaa testimateriaalia. Testattavien tapausten maara riippuu yrityksen toi-
mialasta ja tapahtumien luonteesta. Testitapaukset sovitaan testausajan sopimisen yhteydessa Tullin asiakas-
testaajan kanssa.

Aloittaessaan testauksen, yritys lahettad sanoman Tullin jarjestelmaan ja ilmoittaa lahetyksesta sihkopostitse
Tullin asiakastestaajalle.

Tullin asiakastestaaja tutkii sanoman kulun Tullin kayttamassa tietoliikenneverkossa. Asiakastestaaja ilmoittaa
yritykselle, jos sanoma ei ole tullut perille ja ongelma on yrityksen ja timan operaattorin valilla. Taman jalkeen
yritys tai taman kayttama operaattori korjaa ongelman.

Kun sanoma on saapunut Tullin jarjestelmaan, Tullin jarjestelma tarkastaa, etta ilmoitussanoma vastaa raken-
teeltaan sanomakuvausta. Jos rakenteessa on virheita, jarjestelma ilmoittaa niista yritykselle. Yrityksen tai ta-
man kayttaman ohjelmistotalon on korjattava virheet sovelluksessa.

Kun sanoman rakenne on virheeton, Tullin asiakastestaaja tarkastaa sanoman sisallon. Jos sanoma on virheel-
linen, asiakastestaaja ilmoittaa siita yritykselle, joka korjaa virheet ja lahettaa korjatun sanoman uudestaan.

Nain kaydaan lapi kaikki testitapaussanomat yksi kerrallaan.

Kun kaikki testitapaussanomat on suoritettu hyvaksytysti, asiakastestaaja lahettaa sahkoposti-ilmoituksen tek-
nisen testauksen hyvaksymisesta.

5.3.4 Rinnakkaistestaus

Rinnakkaistestauksessa varmistetaan, etta yrityksen tyontekijat osaavat ilmoittaa ilmoitussanomalla tarvittavat
tiedot oikein. Testausmateriaalina kaytetaan hakijan aikaisemmin antamia ilmoituksia ja tarvittaessa menette-
lykohtaisia liiteasiakirjoja. Yritys toimittaa numeroidut testitapaukset Tullin asiakastestaajalle ennen testausten
aloittamista.

Rinnakkaistestia aloitettaessa yritys lahettaa sanoman ja ilmoittaa lahetyksesta sahkopostitse asiakastestaajalle.

Tullin asiakastestaaja vertaa sanoman sisaltoa saamansa numeroidun testitapauksen sisaltoon. Jos sanoma on
virheellisesti taytetty, asiakastestaaja ilmoittaa siita yritykselle, joka korjaa virheet ja lahettaa sanoman uudes-
taan korjattuna.
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Nain kaydaan lapi kaikki testitapaussanomat yksi kerrallaan. Kun yritys on lahettanyt kaikki sanomat hyvaksy-
tysti, asiakastestaaja lahettaa sahkoposti-ilmoituksen rinnakkaistestauksen hyvaksymisesta. Asiakastestaaja so-
pii yrityksen kanssa my6s tuotannon aloituspaivan.

On toivottavaa, ettd rinnakkaistestaukseen osallistuu mahdollisimman moni niista yrityksen tyontekijoista,
jotka tuotantovaiheessa tulevat tekemaan ilmoituksia sanomilla.

Rinnakkaistestaukseen osallistuvien tyontekijoiden nimet ilmoitetaan joko "Hakemus sanoma-asiointiin Tul-
lissa” hakemuksen lisatietoa kohdassa, tai myohemmin asiakastestaajalle.

Testausta ja tuotantovaihetta koskevat tekniset tiedot on kuvattu tarkemmin teknisessa oppaassa. Tarkemmat
jarjestelmakohtaiset testausohjeet on julkaistu tullin www-sivuilla.

5.3.5 Testaus omalla materiaalilla

Yritys voi valita kayttaako testauksessa Tullin teknisia testitapauksia vai omaa ilmoitusmateriaaliaan. Jos yri-
tys valitsee omalla materiaalilla testauksen, erillista menettelyosaamista varmistavaa rinnakkaistestausta ei
tarvita.

Omalla materiaalilla testattaessa yritys valitsee Tullin asiakastestaajan kanssa sovitun maaran omaa jo tuo-
tantoymparistossa tehtya tullausta, jotka yritys lahettaa XML-muotoisena asiakastestiymparistoon. Testita-
pausten tulee kattaa testauksen tekniset vaatimukset. Yrityksen on huolehdittava, ettd omalla materiaalilla
testattaessa materiaalin tietosisalto kattaa yrityksen normaalin tuotekatteen ja menettelyt seka saannollisesti
esiintyvat poikkeustilanteet.

Omalla materiaalilla tehtava testaus on mahdollista viennin ELEX -jarjestelmassa. Tuonnin ITU -jarjestelmassa
ja passitusjarjestelmassa testaus on mahdollinen ns. vanhalle sanomaliikenteen asiakkaalle vain silloin kun yritys
siirtyy operaattorivalitteisesta sanoma-asioinnista suoraan sanoma-asiointiin.

6 Tuotantoon siirto

6.1 Sanomaliikenteen aloittaminen

Kun testaus on hyvaksytysti suoritettu, Tulli Iahettaa yritykselle lupapaatoksen ja siihen liitetyn testausrapor-
tin, jossa kerrotaan testauksen vaiheet ja testauksen aikana ilmenneet ongelmat. Paatoksessa ilmoitetaan tuo-
tannon aloittamisaika. Yritys voi aloittaa sanomien lahettamisen paiatoksessa mainittuna ajankohtana. Yritys
sopii Tullin asiakastestaajan kanssa ensimmaisen ilmoitussanoman lahettamisajan. Sahkoisen palvelukeskuksen
tullauskasittelija voi pyytaa yritysta toimittamaan kopiot tulli-ilmoituksesta ja siihen liittyvista asiakirjoista sa-
nomien lahettamisen tuotantovaiheen alussa.

6.2 Sanomien seuranta, kuittaukset ja lokin ylldapito

Vastuu sanomien saapumisesta Tulliin maaraajassa on asiakkaalla. Sanoma-asiakkaan on huolehdittava sano-
mien seurannasta ja kulusta eli huolehdittava, etta kaikkiin lahetettyihin sanomiin saadaan vastaus. Tullin vas-
taussanomaan on vastattava pyydetylla tavalla, esimerkiksi, jos Tulli [ahettaa vastaussanomana virhesanoman,
on siihen vastattava korjatulla sanomalla.

Suorassa sanoma-asioinnissa taysi vastuu sailyy sanoma-asiakkaalla myos siina tapauksessa, etta asiakas on
paattanyt kayttaa palveluntarjoajaa sanomien valittamiseen tai sanomien muodostamiseen ja valittamiseen.

Autoverotuksessa Tulli ei laheta asiakkaalle kuittauksena erillista lahetyskertakohtaista kontrollisanomaa. Sa-
noman lahettaja saa vastaussanoman, joka on joko hylkays-, virhe-, keskeytys- tai paatossanoma.
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Tullin kayttamaan palvelimeen asti tulleista tulli-ilmoitussanomista lahetetaan osassa Tullin jarjestelmia posi-
tiivinen tai negatiivinen kontrollisanoma. Positiivisen kontrollisanoman saamisen jalkeen asiakkaan tulee odot-
taa Tullin lahettamaa sovellustason sanomaa. Intrastat -jarjestelma ei laheta hyvaksymissanomaa. Ainoastaan
virhesanoma lahetetaan, jos ilmoituksessa on vakava virhe.

Lahetyskertaa ei saa automaattisesti lahettaa uudelleen, vaan lahetyskerran tila on varmistettava ensin omalta
palveluverkolta ennen uudelleen lahettamista seuraavissa tapauksissa:

e tietojen lahettdja saa negatiivisen kontrollisanoman
e kontrollisanoma jaa kokonaan tulematta

e positiivisen kontrollisanoman jalkeen ei saada Tullin hyvaksymis-/hylkdyssanomaa aikana, johon on
laskettu Tullin erikseen ilmoittama kasittelyaika ja kaytettyjen verkkojen ilmoittamat maksimikasitte-
lyajat

Asiakkaalla on ensisijaisesti nayttovastuu:
e jos tullin ja asiakkaan tietojarjestelmissa olevat tiedot poikkeavat

e jos ilmoitus on saapunut Tullin tietojarjestelmaan myohassa, vaikka asiakas on lahettanyt sen riittavan
ajoissa. Nayttoon voidaan kayttaa lokijarjestelmaa. Jos on kyse sisallon muuttumattomuuden todista-
misesta, niin lokin on sisallettava koko lahetetty sanoma siten, etta se on vaikeuksitta luettavissa. Loki,
miseen. Sisakaupan tilastoinnissa (Intrastat) on lisaksi oltava lahetyskertaan sisaltyvat tilastonumerot.
Asiakkaan esittama naytto lokista ei kuitenkaan esta tulliviranomaisia maaraamasta hallinnollisia seu-
raamuksia tai ryhtymasta muihin toimenpiteisiin, jos sanoman viive tai virheellisyys antaa tallaiseen
aihetta.

Asiakkaan tulee arkistoida lahettimansa sanomat kuten kyseisen menettelyn vastaavat paperiset asiakirjat.

6.3 Ongelmatilanteet

Sanomaliikenteeseen liittyvissa ongelmatilanteissa yrityksen kannattaa aloittaa ongelmien selvittaminen otta-
malla yhteyttd omaan tietotekniseen tukeen ja operaattorivalitteisessa sanoma-asioinnissa asiakkaan omaan
operaattoriin. Jos ongelma aiheuttaa sanomaliikenteessa kayttokatkon, toimitaan jarjestelma-/menettelykoh-
taista varamenettelya koskevan toimintaohjeen mukaan.

Tullaukseen liittyvien sanomien lihettamisen ongelmatapauksissa otetaan yhteytta Sahkoiseen palvelukeskuk-
seen.

Autoverotuksen sanomien lahettamisen ongelmissa otetaan yhteytta Verohallintoon.

Jos sanoman vilittaminen Tullille on mahdotonta, siirrytdan varamenettelyn kayttoon. Varamenettelyista on
jarjestelmakohtaisia ohjeita:

UTU Tullivarastointi: Tullivarastoinnin varamenettely

AREX -yleisilmoitusjarjestelma: Saapumisen ja poistumisen varamenettely

— EU:sta poistuvan muun kuin vientitavaran turvailmoitukset: varamenettelyohje
— EU:hun saapuvan tavaran AREX-ilmoitukset: varamenettelyohje
— Vientitavaran poistumisvaiheen ilmoitukset: varamenettelyohje

ELEX-vientijarjestelma: Viennin varamenettely

— Kayttokatko sanoma-asiakkaan jarjestelmassa
— Kayttokatko Tullin ELEX-vientijarjestelmassa
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https://tulli.fi/yritysasiakkaat/kuljetus-ja-varastointi/tullivarastoinnin-varamenettely
https://tulli.fi/yritysasiakkaat/saapuminen-ja-poistuminen/varamenettely
https://tulli.fi/yritysasiakkaat/vienti/viennin-varamenettely

ITU —tuontijarjestelma: Tuonnin varamenettely

— Kayttokatko sanoma-asiakkaan jarjestelmassa
— Kayttokatko Tullin ITU-tuontijarjestelmassa

NCTS-passitusjarjestelma: Passituksen varamenettely

EMCS-jarjestelma: Verohallinnon verkkosivulla

6.4 Muutokset sanoma-asioinnissa

Niissa jarjestelmissa, mihin hakeudutaan hakemuksella sanoma-asiointiin tullissa (nro 934), muutostilanteista
ilmoitetaan valitsemalla kohta ”"Muutoshakemus”, joka toimitetaan osoitteeseen lupakeskus (at) tullifi.

Muutoshakemus valitaan, jos muutos liittyy esimerkiksi alla oleviin tietoihin.

— ohjelmiston muutos

— yritys laajentaa sanoma-asioinnin kayttoa toiseen jarjestelmaan

— suorassa sanoma-asioinnissa palveluntarjoajan vaihtuminen (sanomailmoittajan tulee ilmoittaa palve-
lutarjoajan vaihtumisesta muutoshakemuksella ja uudella palveluntarjoajalla on oltava lupa suoraan
sanoma-asiointiin).

— yritys haluaa luopua sanoma-asioinnin asiakkuudesta esimerkiksi yritysjarjestelyjen vuoksi

— yritys vaihtaa asiointikanavaa operaattorivilitteisesta sanoma-asioinnista suoraan sanoma-asiointiin.

Tullivarastoinnin muutoksista ilmoitetaan ”Sanoma-asioinnin luvan hakeminen” palvelun lisiatietokohdassa.

6.5 Sanoma-asioinnin jirjestelmamuutokset

Jos yrityksen jarjestelma vaihdetaan uuteen versioon tai kokonaan uuteen jarjestelmaan, asiasta tulee olla
yhteydessa Tulliin, jotta Sahkoisen palvelukeskuksen kanssa voidaan selvittdda mahdollisen testauksen tarve.
Uutta versiota tai ohjelmaa ei saa ottaa kayttoon ennen kuin Tulli antaa luvan kayttoonottoon.

6.6 Suoran sanoma-asioinnin palveluntarjoajan vaihtuminen

Jos suoran sanoma-asioinnin sanomailmoittaja vaihtaa, tai lopettaa yhteistyon palveluntarjoajan kanssa, ilmoi-
tetaan asiasta muutosilmoituksella Tulliin.
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https://tulli.fi/yritysasiakkaat/tuonti/tuonnin-varamenettely
https://tulli.fi/yritysasiakkaat/kuljetus-ja-varastointi/varamenettely
https://www.vero.fi/tietoa-verohallinnosta/yhteystiedot-ja-asiointi/asioi-verkossa/emcs-palvelun-ohjeet/
mailto:lupakeskus@tulli.fi

Liitel: Operaattorivilitteisen sanomaliikenteen EDIl-operaattoreiden yhteystiedot

Capgemini

Yhteys ongelmatilanteissa: HelpDesk Capgemini/Editeam, editeam.fi@capgemini.com

Yhteyshenkilé muissa asioissa: Kari Mannistd, kari.mannisto@capgemini.com p. +358 9 4526 7420 / +358
40 7302495

IBM Business Consulting Services

Edi Services, As Finland (IBM EDIPalvelu)

Yhteydenotto ongelmatilanteissa: eai.center@ibm.com

Yhteyshenkilot muissa asioissa: Jukka Manner, jukka.manner@fi.ibm.com
Tekninen yhteyshenkilo: Matti Alatalo, matti.alatalo@fi.ibm.com

OpusCapita Group Oy
Asiakaspalvelu, p. +358(0) 9 5846 6100, information.fi@opuscapita.com

Kustannusosakeyhtio Koivuniemi

Asiakastuki, helpdesk@koivuniemi.com, p. (09) 888 2820

Myynti: Timo Kujanpaa p. 045 126 1824, Ari Mervela p. 040 962 8528
etunimi.sukunimi@koivuniemi.com

Liaison Technologies Oy
Asiakastuki: Liaison European Support, p. +358 10 3060 999, support.europe@liaison.com
Myynti, p. 010 3060 900, info.europe@liaison.com

CGI Suomi Oy

Asiakastuki: p.+358 50 3949 330, tuki.sanomanvalitys@cgi.com

Myynti sales.bis.fi@cgi.com

Yhteydenotto muissa asioissa: Jussi Tarvainen, p. +358 40 535 1845 jussi.tarvainen@cgi.com

TeliaSonera Finland Oyj
Ongelmatilanteet: eCenter tuotanto ecenter@sonera.com
Myynti: miika.salo@telisonera.com

TietoEnator
Asiakastuki: B2B Support / Integration Customer Support B2B.support@tieto.com
Sopimusasiat: Nina Juneja, p. +358 400485695 nina.juneja@tieto.com

OneWay sanomanvilitys Oy
Asiakastuki: p. 0201 210 272 tuki.oneway@rauhala.fi
Yhteydenotto muissa asioissa: Jari Lankinen p. +358 40 842 1355 jari.lankinen@rauhala.fi

Trade Connector Oy
Asiakastuki: helpdesk@tradeconnector-.fi, myynti@tradeconnector-fi
Yhteyshenkilo: Petri Tammelander petri.tammelander@tradeconnector fi

Apix Messaging Oy
Asiakastuki: p. +358 9 4289 1324, servicedesk@apix.fi
Myynti: p. +358 45 140 5545, myynti@apix.fi
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Liite 2: Lisidtietoa

Suomen tulli
Tulli.fi etusivu

Yleisilmoitukset

Saapumisen ja poistumisen ilmoitukset

Vienti kolmansiin maihin
Vienti

Tuonti kolmansista maista
Tuonti

Passitus
Kuljetus ja varastointi

Sisakaupan tuonti ja vienti
Intrastat - sisakaupan tilastointi

Sanoma-asiointi yleensa
Tieke Ry

EDIFACT
Unece

XML

Extensible Markup Language (XML)

EU-komissio
Taxation and Customs Union

Maailman tullijarjesto WCO
Maailman tullijarjesto WCO
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https://tulli.fi/etusivu
https://tulli.fi/yritysasiakkaat/saapuminen-ja-poistuminen
https://tulli.fi/yritysasiakkaat/vienti
https://tulli.fi/yritysasiakkaat/tuonti
https://tulli.fi/yritysasiakkaat/kuljetus-ja-varastointi
https://tulli.fi/intrastat
https://tieke.fi/
http://www.unece.org/tradewelcome/trade-programme.html
http://www.w3.org/XML/
https://ec.europa.eu/taxation_customs/general-information-customs/customs-security_en
http://www.wcoomd.org/en.aspx

