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TULLI

1 Taman oppaan tarkoitus

Tasséa oppaassa selvitetdan Tullin tarjoaman sanoma-asioinnin web service -palvelun teknisia yksityis-
kohtia, joita tarvitaan asiakasjarjestelman liittdmiseen Tullin palveluun, ohjeistetaan varmenteiden hank-
kiminen seka kuvataan sanoma-asioinnin web service -palvelu. Myds liitteisiin on koottu paljon hyddyl-
lista tietoa.

Viimeiset muutokset / lisdykset on korostettu keltaisella.
Tullin verkkosivuilta 16ytyvat myds seuraavat hyédylliset julkaisut:

1. Johdanto Tullin sanoma-asiointiin -opas on hyddyllinen asiointikanavan valintaa mietittaessa.
Oppaassa esitellaan myds tarkemmin sanoma-asioinnin toimintoja ja rooleja. Sanoma-asiointi
on luvanvaraista. Tarkempaa tietoa tastakin |6ytyy oppaasta

2. Sanoma-asioinnin kayttdehdot Kayttdéehtoihin on syyta tutustua, jos aikoo ottaa kayttdonsa sa-
noma-asioinnin.

3. Ohjelmistokehittajalle-sivut, jolta I6ytyvéat kootusti sanoma-asioinnin sanomakuvaukset, XML-
skeemat seka API-palveluihin liittyvaa teknista ohjeistusta.

2 Sanoma-asioinnin web service -palvelu

Sanomapohjaisessa asioinnissa yritys lahettda ja noutaa sanomia Tullin jarjestelmien kanssa suoraan
Internetin yli. Tata kutsutaan suoraksi sanoma-asioinniksi, jossa Tulli tarjoaa yritysasiakkailleen web
service -palvelun.

Sanoma-asiointi perustuu siihen, etté asiakkaan jarjestelma lahettdd sanomansa Tullille ja hakee nou-
tamista odottavat Tullin sanomat. Tulli ei koskaan lahetd vastaussanomiaan asiakkaalle. Asiakas saa
tietdd noutamista odottavien sanomien yksiloivat tiedot kyselemalla sanomalistausta, jonka perusteella
asiakas voi sitten noutaa sanomat tai ottamalla kayttdon sanomatiedotepalvelun, joka lahettaa asiak-
kaan jarjestelméan tiedon noutamista odottavista sanomista.

Tulli tarjoaa sanoma-asioinnin rajapinnan Tulliselvitysjarjestelmaan (UTU) sekéa Intrastat-jarjestelmaan.

Asiakas toteuttaa omaan ymparistéonsa palvelut, joilla se pystyy kayttamaan Tullin tarjoamia palveluita.
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Kuva 1: Esimerkki web service -palveluista

2.1 Sanoma-asioinnin looginen arkkitehtuuri

Asiakas voi kayttdd sanoma-asioinnin rajapinnan kautta yhté tai useampaa Tullin tietojarjes-
telmaa. Yksinkertaisin ja selkein toteutustapa asiakkaalle on rakentaa yksi integraatiojarjes-
telm4, joka muodostaa ja lahettaa kaikki Tullin jarjestelmiin lahtevéat sanomat. Talléin tarvitaan
vain yksi varmenne ja uusien asiakassovellusten tuominen sanoma-asioinnin palvelukana-
vaan on asiakkaalle helpompaa.

Sanomatiedotepalvelu on myds helpompi toteuttaa ratkaisuun, jossa asiakkaalla on vain yksi
kanava, joka vastaanottaa kaikki sanomatiedotepalvelun tiedotteet.
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Kuva 2: Esimerkki Tullin ja asiakkaan ratkaisusta

2.2 Palvelun tietoturva

Sanoma-asioinnin sanomanvalityksen luottamuksellisuus perustuu riittavan vahvan SSL/TLS-
salauksen kayttdon kaikissa julkisen verkon kautta ohjautuvissa sanomanvalitystapahtumissa.

Sanoma-asioinnissa asiakkaan tunnistaminen perustuu kaksisuuntaiseen SSL/TLS-tunnistuk-
seen. Pyytamalla SSL/TLS-kattelyn yhteydessa asiakkaalta Digi- ja Vaestotietoviraston
(DVV:n) allekirjoittaman julkisen avaimen varmenteen Tullin sanoma-asiointirajapinta tunnis-
taa asiakkaan identiteetin seka tarkistaa asiakkaalle myonnetyt Tullin sovellusten kayttéval-
tuudet. Tullin rajapinta kayttdd myds DVV:n varmenteiden sulkulistapalvelua ja hylkda DVV:n
sulkulistalle asetetuilla varmenteilla tehdyt sanomanvalitysyritykset. Myos asiakas pystyy var-
mistamaan Tullin rajapintajarjestelman identiteetin sen SSL/TLS-kattelyssa esittdman julkisen
avaimen varmenteen avulla.

Sanoma-asiointirajapinnassa kaytettdva molemminpuolinen varmenteisiin perustuva tunnis-
tautuminen rajoittaa myds ulkopuolisten toimijoiden rajapintaan kohdistamia palvelunesto-
hyokkayksia, silla Tullin rajapinta hylk&dd muodostettavan SSL/TLS-yhteyden, mikéli sanoman
l&hettgjalla ei ole kaytdssaan DVV:n mybntdmaa ja voimassa olevaa varmennetta.

Asiakkaan lahettamien tullaussanomien eheys varmistetaan kayttamalla XML-allekirjoitusta
(XMLDSig), jonka avulla Tullin rajapintasovellus tarkistaa jokaisen sanoman eheyden ja alle-
kirjoittajan identiteetin.
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2.3

Tullin sanoma-asiointirajapinta sailyttaa seka asiakkaan lahettamat, etta asiakkaalle palautu-
vat sanomat vahintaan lain maaraddman ajan, jonka aikana niiden sisalto ja lahetystiedot pys-
tytééan tarvittaessa tarkistamaan.

Tullin sanoma-asiointi rajapinta tarkistaa asiakkaan lahettaméat sanomat erilaisten XML-uhkien
ja SQL injektiohyokkaysten varalta.

Tullin rajapinta estaa tahallisten tai tahattomien ylikuormitustilanteiden mahdollisesti aiheutta-
mien palvelunestohyokkayksien onnistumisen rajoittamalla asiakkailta saapuvaa liikennevo-
lyymia.

Lupahakemuksen yhteydessé asiakas hyvaksyy Tullin sanoma-asioinnin kayttdéehdot, joissa
on maaritelty asiakkaan tietoturvaan liittyvat velvollisuudet ja vastuut (sanoma-asioinnin kayt-
téehdot).

Sanomatiedotepalvelu

Kun asiakas ottaa kayttoonsa sanomatiedotepalvelun, Tulli Iahettdd noutamista odottavan
sanoman yksildivan tiedon asiakkaan ilmoittamaan url-osoitteeseen valittdomasti. Tallin paas-
tédan lahelle reaaliaikaisuutta sanoma-asioinnissa seka valtetdan turhaa lilkkennettéd asiakkaan
ja Tullin jarjestelmien valilla. Tulli suosittelee sanomatiedotepalvelun kayttédnottoa.

Sanomatiedotepalvelu on y-tunnus kohtainen.
Sanomatiedotteen vastaanottoon asiakkaan puolella tarvitaan:

» Web service palvelin -toiminnallisuus

» Asiakkaan oma sisainen sanomatiedotteiden kasittelylogiikka
» Palvelinymparistod (esim. sovelluspalvelin + https-palvelin)

» Palomuuriavaukset asiakkaan verkossa

» Sertifikaatti, joka sisaltaa myos palvelinsertifikaatin (elDAS-asetuksen mukaisesti
hyvaksytty palvelinvarmenne)

 Yrityksella (yritystunnusta kohden) voi olla vain yksi sanomatiedotteiden vastaanottopal-
velu kaikkia sanoma-asioinnissa olevia sovelluksia ja ohjelmistoja varten. Asiakkaan pal-
velun tulee tarvittaessa pystya itse jakamaan saapuneet sanomatiedotteet sisaisesti oi-
kealle jarjestelmalle.

* Kun sanomatiedotepalvelu otetaan kayttoon, se koskee kaikkia asiakkaan sovelluksia.
Asiakkaan tulee itse suodattaa tiedotteista ne, jotka halutaan kasittelyyn, mikali tiedot-
teita ei haluta hyddyntaé kaikissa sovelluksissa.

Nailtd osin vastuu toteutuksesta ja yllapidosta on asiakkaalla.

Sanomatiedotepalvelun tiedonsiirtoyhteydet julkisessa verkossa muodostetaan aina kayttaen
SSL/TLS-salausta. Tietoturvan kannalta olisi suotavaa, jos asiakas maarittelisi tietoliikenneyh-
teydet sallituiksi ainoastaan tarjoamansa sanomatiedotepalvelimen ja Tullin sanomatiedotteita
l&hettavan osoitteen valilla. Lisaksi suositellaan, ettd asiakas tarkistaisi sanomatiedotepalve-
luaan kutsuvan asiakasohjelman identiteetin yhteydenmuodostusvaiheessa julkisen avaimen
varmenteen avulla (HTTPS client authentication). Eli asiakasohjelmisto tunnistaisi Tullin pal-
velun sen lahettdmalla palvelinvarmenteella, jotta asiakkaan palvelu varmistuisi sanomatiedot-
teen lahettgjasta.
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2.4

3.1

Vaikka Sanomatiedotepalvelu on kaytdssa, on asiakkaan hyva silloin talldin kysya myos sano-
malistausta, koska Tulli ei hairidtilanteissa yritd uudelleen lahettdd sanomatiedotetta. Asiak-
kaan on silloin itse selvitettavd noutamista odottavien sanomien tunnukset.

Sanomalistausta saa kuitenkin tassa tapauksessa kysy& normaalia harvemmin, kor-
keintaan kerran tunnissa.

Liitetiedostojen sanomapalvelu

Liitetiedostojen sanomapalvelun avulla asiakas voi lahettaa Tullille tullausilmoituksiin liittyvia
litetiedostoja. Liitetiedostojen l&ahettdminen on toteutettu sanoma-asiointirajapintaan lisatyn
uuden UploadAttachment-operaation avulla.

Lahetettydan tullausilmoituksen ja kasiteltydan Tullilta noutamansa hyvaksymissanoman asia-
kas voi lahettaa tullausilmoitukseen liittyvia liitetiedostoja. Vaihtoehtoisesti Tulli voi asiantar-
kistuksen yhteydessa pyytaéa asiakasta taydentamaan tullausilmoitusta maaritellyilla liitedoku-
menteilla.

Liitteiden l&hettdminen tapahtuu kutsumalla Tullin sanoma-asiointirajapinnan UploadAt-
tachment-operaatiota. Yhdessa UploadAttachment-sanomassa lahetetddn Tullille yksi liitetie-
dosto. Mikali liitetiedostoja halutaan lahettaa useampia, tulee kukin liitetiedosto lahettaa
omassa UploadAttachment-sanomassaan.

Tullin integraatiokerros muuntaa asiakkaan lahettaman liitetiedoston tullaussovellusten vaati-
maan muotoon ja lahettdd asiakkaalle joko hylkays- tai hyvaksymissanoman (LiituRespon-
seMessage). Varsinainen liitetiedostojen asiasisallon tarkistus tapahtuu asianomaisessa tul-
laussovelluksessa tullausilmoituksen asiantarkistuksen yhteydessa.

Tullin SOAP sanomat

SOAP-sanomien rakenne

Sanomarajapinnassa (web service) kaytetdan SOAP-kysely- ja vastaussanomia sovellussa-
nomien kuljettamiseen. SOAP-kyselyjen ja vastausten rakenne on kuvattu WSDL- ja XML-
skeemakuvauksilla.

Jokainen transaktio koostuu asiakkaan SOAP-kyselysanomasta ja Tullin siihen palauttamasta
SOAP-vastaussanomasta (request / response).
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Kuva 3: Asiakkaalta saapuva sanoma

3.1.1

© Suomen Tulli

SOAP-kyselysanoma

SOAP -sanoman uloin kerros on SOAP -kirjekuori (SOAP Envelope). Kirjekuoressa on
pakollinen runko-osa (SOAP Body). Runko-osassa on aina vakiona XML -elementti
nimeltaan RequestHeader. Lisaksi kysely sisaltdd operaatiokohtaisen XML -elementin

(operaatioista on kuvaus tassa dokumentissa).

Tullin SOAP-sanomien XML-rakenteet (sanoman kehystiedot) ovat vakiomallisia ja so-
velluksesta riippumattomia, kun taas Tullin XML-sovellussanomat ovat sovelluskohtai-

Sla.
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SOAP-ENV:Envelope
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L
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1

1 OPERAATIOKOHTAINEN
ELEMENTTI

Kuva 4: SOAP-kyselysanoman rakenne korkealla tasolla

3.1.2 SOAP -vastussanoma

SOAP —vastaussanoman runko-osassa on aina vakiona XML -elementti nimeltd&n Respon-
seHeader. Liséksi vastaus sisaltaé operaatiokohtaisen XML -elementin (tai elementteja).

SOAP-ENV:Envelope
1
L,
SOAP-ENV:Body
1
L

VASTAUS o ResponseHeader

1

* OPERAATIOKOHTAINEN
VASTAUSELEMENTTI

Kuva 5: SOAP-vastaussanoman rakenne korkealla tasolla

3.2 Vastaus normaali- ja virhetilanteissa

3.2.1 ResponseHeader paluukoodit

Sanomarajapinta palauttaa normaalitilanteessa SOAP-vastauksen, jonka HTTP-paluu-
arvo on '200 OK’. ResponseHeaderin sisdltdman ResponseCode XML-elementin arvo on
talldin 000’ ja ResponseText XML-elementin sisalté on 'OK’.

Virhetilanteissa sanomarajapinta pyrkii palauttamaan aina normaalin SOAP-vastauksen,
jonka HTTP-paluuarvo on 200 OK’. ResponseHeaderin sisaltdman ResponseCode XML-
elementin arvo ja ResponseText XML-elementin sisaltd ovat virhetilanteissa liitteen 1 mu-

kaiset.
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3.2.2

3.2.3

3.24

SOAP fault eli vikaelementti

Tulli pyrkii paédsaantdisesti palauttamaan asiakkaan jarjestelmaéan tiedon havaitsemistaan
virhetilanteista ResponseHeader-tietoelementissd. Harvinaisissa ja odottamattomissa vir-
hetilanteissa voi kuitenkin olla mahdotonta prosessoida vastaanotettua SOAP-viestia, jol-
loin asianmukaisen ResponseHeaderin siséltavaa vastausta ei voida palauttaa. Naita tilan-
teita varten WSDL-kuvaukseen on méaritelty ns. vikaelementti (fault).

Tallaisissa virhetilanteissa sanomarajapinta palauttaa SOAP-faultin, jonka HTTP-paluuarvo
on 500 Internal Error’.

Vikaelementtiin asetetaan seuraavat tiedot:
- XML-elementti code, johon asetetaan odottamattomissa virheissa aina 999

- XML-elementti text, johon asetetaan odottamattomissa virheissa aina teksti Unexpected
error tai Backend technical error.

Tulli varaa oikeuden laittaa vikaelementtiin ylla esitetysta poikkeavaa sisaltdd. Lisaksi on
olemassa tunnettuja virhetilanteita, joissa asiakkaalle palautetaan pelkastaan geneeriset
SOAP fault-elementit faultcode ja faultstring.

Asiakasohjelmien varautuminen virhetilanteisiin

Asiakasohjelmien tulisi osata varautua yleisimpiin virhetilanteisiin. Virhetilanteisiin reagointi
riippuu virheen tyypista. Liitteessa 1 virheet on jaoteltu sen mukaan

- Kannattaako asiakasohjelman yrittaa uudelleenlahetysta
- Pitddko sanomassa ollut virhe korjata ja lahettdd sanoma vasta sen jalkeen uudelleen
- Onko valtuutustiedoissa virheita, jolloin pitaa olla yhteydessa Tullin asiakastukeen.

Asiakasohjelmistojen on valmistauduttava kasittelem&an myds virhetilanteet, jolloin Tullin
jarjestelma ei pysty palauttamaan edes SOAP responsea vaan pelkan SOAP faultin.

Sanoman uudelleenléahetys

Kun sanomaa lahetetaan uudelleen, on asiakkaan oltava huolellinen, milloin sanoman l&-
hetyskerran tunnistetta vaihdetaan, jotta Tullin jarjestelmiin ei vahingossa paady tuplasano-
mia. Seuraava kuva pyrkii havainnollistamaan tilannetta.

Tuplasanomalla tarkoitetaan sanomaa, joka on identtinen sanoman kanssa, jonka Tullin
jarjestelma on jo ottanut aiemmin vastaan. Tuplasanomat aiheuttavat korjaustarpeita ja sita
kautta ylimaaraista tyota niin asiakkaalle kuin Tullillekin.
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Kuva 6: Sanoman uudelleenlahetys ja lahetyskerran tunnus

Asiakasohjelmien Tullin rajapintaan l[&ahettdmien https-kutsujen aikavalvontaraja (timeout) tulisi
olla vahintddn 120s. N&ain varmistetaan, ettei asiakasohjelma keskeytd sanomanlahetysyri-
tysta yrita lahettdd sanomaa uudelleen sanoman sen kasittelyn ollessa Tullin jarjestelmissa

vield mahdollisesti viela kesken.
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Sovellussanoma
(xml-dokumentti)

1

Content
(base64-enkoodattu
Sisélto)

v

Application Request
(xml-dokumentti)

Content
(base64-enkoodattu
sisalto)

Application Request
(xml-dokumentti)

Content
(base64-enkoodattu
siséalto)

I XML Digital Signature I

ApplicationRequestMessage
(base64-enkoodattu
xml-elementti)

Content
(base64-enkoodattu
sisélto)

I XML Digital Signature I

3.3 Sanoman muodostuksen ja valityksen vaiheet (UPLOAD)

1. Luodaan sovelluskohtainen xml-dokumentti,
ns. sovellussanoma

2. Base64 -enkoodataan sovellussanoma
arvoksi elementille Content

3. Luodaan elementti ApplicationRequest, joka siséltaa
alielementin Content, jonka arvo on Base64- enkoodattu.
ApplicationRequest -elementin rakenne on kuvattu
XML-skeemassa ApplicationRequest.xsd

4. Allekirjoitetaan kokonaisuudessaan elementti
Content, johon sovellussanoma sisaltyy.
Allekirjoituskin sijoitetaan elementtiin
ApplicationRequest

5. Base64 —enkoodataan elementti ApplicationReques
arvoksi elementille ApplicationRequestMessage.

SOAP Message

SOAP Envelope 6. Luodaan SOAP-sanoma,
johon asetetaan base64-
enkoodattu xml-alielementti

ApplicationRequestMessage

SOAP Body

Upload Request

RequestHeader
(xml-alielementti)

ApplicationRequestMessage
(base64-enkoodattu

xml-alielementti) N s
7. Lahetetdan SOAP-
* Content

e sanoma HTTPS-protokollalla
sisalto) ja odotetaan SOAP-

vastausta.
I XML Digital Signature I

Kuva 7: Upload-sanoman muodostaminen Tullille

Varsinaisen sovellussanoman ymparille muodostetaan ApplicationRequest lohko. Sen sisél-
tén& on sovellussanomasta muodostettu Content -elementti sek& muodostajan allekirjoitus,

joka kattaa Content elementin.

Valittdja upottaa taméan valmiin, allekirjoitetun ApplicationRequest —lohkon Base64 —koodat-
tuna edelleen arvoksi ApplicationRequestMessage -elementille.

Seka sovellussanoma etta Applicationrequest base64-koodataan.
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Liitetiedosto
(pdf/jpeg/pngltiff)

\{'\

Content
(base64-enkoodattu
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v

AttachmentRequest
(xml-dokumentti)

Content
(base64-enkoodattu
xml-aliele mentti)

AttachmentRequest
(xml-dokumentti)

Content
(base64-enkoodattu
xml-aliele me ntti)

I XML Digital Signature I

(base64-enkoodattu
xml-elementti)

Content
(base64-enkoodattu
xml-aliele me ntti)

I XML Digital Signature I

AttachmentRequestMessage

3.4 Sanoman muodostuksen ja valityksen vaiheet (UPLOADATTACHMENT)

1. Luodaan ilmoituskohtainen liitetiedosto (sallitut formaatit pdf/jpeg/png/tiff)
2. Base64-koodataan liitetiedosto

3. Luodaan xml-dokumentti AttachmentRequest jonka alielementtiin
Content Base64-koodattu liitetiedosto asetetaan (AttachmentRequest-
elementin rakenne on kuvattu XML-skeemassa AttachmentRequest.xsd)

4. Allekirjoitetaan kokonaisuudessaan elementti AttachmentRequest.
Allekirjoitus sijoitetaan elementtiin AttachmentRequest (Enveloped
signature)

5. Base64-koodataan allekirjoitettu AttachmentRequest-elementti

6. Luodaan SOAP-sanoma, jonka Body-elementtiin sijoitetun
UploadAttachmentRequest-elementin alielementtiin
AttachmentRequestMessage asetetaan Base64-koodattu
AttachmentRequest

7. Lahetetdan SOAP-sanoma HTTPS-protokollalla ja odotetaan SOAP-
vastausta

SOAP Message ™\

SOAP Envelope

SOAP Body

UploadAttachmentRequest

RequestHeader
(xml-alielementti)

Reference
(xml-alielementti) >

AttachmentRequestMessage
(base64-enkoodattu 7.
xml-alielementti)

» Content

(base64-enkoodattu
xml-alielementti)

I XML Digital Signature I

Kuva 8: UploadAttachment-sanoman muodostaminen Tullille

Base64-koodatun liitetiedoston ymparille muodostetaan AttachmentRequest lohko. Sen sisal-
toéné on liitetiedoston liséksi liitetiedostoon liittyvid metatietoja sek& muodostajan allekirjoitus,
joka kattaa koko AttachmentRequest-dokumentin.

Valittdja upottaa taméan valmiin, allekirjoitetun AttachmentRequest-dokumentin Base64—koo-
dattuna edelleen arvoksi AttachmentRequestMessage-elementille.
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4  Tullin WSDL- ja XSD-tiedostot

Sanomavalitysrajapinta kuvataan kayttaen hyvaksi WSDL-maaritysta, joka pohjautuu XML-
pohjaiseen Web-palvelujen kuvauskieleen. Tullin sanoma-asioinnin WSDL-maaritys on toteu-
tettu tiedostossa:

e CustomsCorporateService.wsdl

WSDL viittaa seuraaviin XML-skeematiedostoihin, joissa kuvataan kaytettyjA sanomaraken-
teita:

e ApplicationRequest.xsd

e ApplicationResponse.xsd

e ApplicationMessageTypes.xsd
e AttachmentRequest.xsd

e EchoContent.xsd

o  WsdITypes.xsd

e xmldsig-core-schema.xsd

Liséksi jos asiakas haluaa toteuttaa Sanomatiedotepalvelun, on syyta tutustua mydos:

Sanomatiedotepalvelun WSDL —maarityksiin
¢ NotificationService.wsdl

Joka viittaa seuraavaan XML-skeematiedostoon
¢ NotificationTypes.xsd

Tiedostot on laitettu saataville jakelupakettina (ZIP-arkisto), joka on noudettavissa Tullin net-
tisivuilta seuraavasta osoitteesta:

https://tulli.filyritykset/yrityksen-asiointi/sanoma-asiointi/ohjelmistokehittajalle

Ylla mainittu osoite on ainoa paikka, josta WSDL on noudettavissa. WSDL:44a ei ole mahdol-
lista noutaa lahettamalla HTTP GET *?wsdl’ kysely web service-palvelun URL-osoitteeseen.

5 Skeemavirhesanoma

Tulli tekee sovellussanomalle tarkistuksia sen jalkeen, kun Tulli on kuitannut sanoma-asioin-
nin Upload-sanoman vastaanotetuksi. Yhtena tarkistuksena Tulli validoi XML-muotoisen so-
vellussanoman oikeellisuuden sanoman skeemaa vasten.

Tulli hylk&a sovellussanoman, jos se on sanoman XML-skeeman vastainen. Tullin |&hettaa
asiakkaalle hylkayksesta kertovan skeemavirhesanoman. Asiakas noutaa skeemavirhesano-
man sanoma-asioinnin kautta samalla tavalla kuin muut Tullin vastaussanomat. Skeemavir-
hesanoman lahettgjatietona on Tullin sovellus, jolle asiakkaan virheita sisaltanyt sovellussa-
noma oli osoitettu.
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Tullin sovellukset lahettavat yhdenmukaisen skeemavirhesanoman silloin, kun Tulli hylkéaa
asiakkaan sovellussanoman XML-skeeman vastaisena. Skeemavirhesanoman rakenne ku-
vataan alla.

5.1.1 DmeErrorMessage, rakenne

Kuva 9: DmeErrorMessage:n rakenne

— tns:MessageSender

— tns:MessageRecipient

—F tns:ErrorDateTime

[Messageldentl'er $—E}3—

1 tns:Application

— ftns:ControlReference

— ftns:OriginalMessageStorageld

Kuva 10: DmeErrorMessage — Messageldentifier:n rakenne

) tns:ErrorType

[ErrorInformatl'on

Kuva 11: DmeErrorMessage — Errorldentifier:n rakenne

© Suomen Tulli Sanomapohjainen asiointi Tullissa: Tekninen opas, paivitetty 25.6.2026 18/78



5.1.2

Elementin nimi

DmeErrorMessage

Alielementin nimi

Messageldentifier

Errorinformation

Elementin nimi

Messageldentifier

Alielementin nimi

MessageSender

MessageRecipient

ErrorDateTime

Application

ControlReference

© Suomen Tulli

DmeErrorMessage, elementtien kuvaus

Kuvaus

Dokumentin juurielementti

Kuvaus

Otsikkotiedot sisaltava elementti

Virhetiedot sisaltava elementti

Taulukko 1: DmeErrorMessage — Juurielementti

Kuvaus

Otsikkotiedot sisaltava elementti

Kuvaus

Sanoman lahettgjan (Tulli) tunnus: maakoodi
ja Y-tunnus

Sanoman vastaanottajan tunnus: maakoodi
ja Y-tunnus

Virheen havaitsemisen aikaleima

Tullin sovelluksen lyhyt nimi, jolle lahetettyyn
iimoitussanomaan skeemavirhesanoma liit-

tyy.

Alun perin asiakkaan antama l&hetyskerran
tunnus, jonka avulla asiakas voi niputtaa yh-
teen kaikki tapahtumaan (tullausilmoituk-
seen) liittyvat sanomat. Lisatietoja kappa-
leessa 8.11. (Reference-elementti)

Tyyppi

Messa-
gelden-
tier

Errorin-
forma-
tion

Tyyppi

string
string
date-

Time

string

string
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Pakolli- Esiintyy
suus

(K/E)

K [1..1]

K [0..7]
Pakolli- Esiintyy
suus

(K/E)

K [1..1]

K [1..1]

K [1..1]

K [1..1]

K [1..1]
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OriginalMessageSto-  Sanoman yksil6llinen tunnus, jolla litetiedos-  string K [1..1]

rageld toon liittyva tullausilmoitus on tallennettu Tul-

lin jarjestelmiin.

Taulukko 2: DmeErrorMessage — Messageldentifier-elementti

Elementin nimi Kuvaus
Errorinformation Virhetiedot sisaltava elementti
Alielementin nimi Kuvaus Tyyppi Pakolli- Esiintyy
suus
(K/E)
ErrorType Virheen tyyppi, aina SCHEMA Messa- K [1..1]
gelden-
tier
Details Virheen yksityiskohtaiset tiedot; yleensa Errorin- K [1..1]

XML parserin tai skeemavalidaattorin tulos-  forma-
tamia tietoja tion

Taulukko 3: DmeErrorMessage — Errorinformation-elementti

6.1

Vastaussanomien liitetiedostot

Tulli palauttaa tehdyt tullauspaatokset XML-muotoisina asiakkaan tekeman Download-pyynto-
sanoman vastaussanomassa. Tassa kappaleessa esitellaan muutama erikoistapaus palautet-
tavista dokumenteista. Muut palautettavat tullauspaéattkset on esitelty asianomaisen tullaus-
kaytannon dokumentaatiossa.

PDF-tiedostot

Erdiden Tullin vastaussanomien yhteydessa lahetetdan myds séhkoinen asiakirja PDF-tiedos-
tona, jonka asiakas tulostaa kaytettavaksi tulliasioinnin eri vaiheissa seké arkistointia varten.

Viennin ja Passituksen jarjestelmissd PDF-muotoiset asiakirjat pakataan ZIP-arkistoon, koska
pakkauksen yhteydessa ne kompressoituvat pienempé&éan tilaan. Tuonnin vastaussanomat la-
hetetdan asiakasjarjestelmille suoraan PDF-muodossa.

Asiakas noutaa Tullin XML-muotoisen vastaussanoman ja PDF-muotoiset asiakirjat tai asia-
kirjat sisaltavan ZIP-arkiston samalla kertaa, lahettamalla Download-pyynndn sanoma-asioin-
nin web service-palveluun. Molemmat tietosisallét siséltyvat samaan web service-palvelun
Download-vastaukseen.

XML-muotoinen vastaussanoma ja PDF/ZIP-arkisto base64-koodataan ja lisataan valitason
XML-dokumenttiin ApplicationResponse. ApplicationResponse base64-koodataan ja lisataan
Download-vastaukseen, jonka web service-palvelu palauttaa asiakkaalle.
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PDF-tiedosto tai ZIP-arkisto voi olla korkeintaan 2 megatavun (2048 kilotavun) kokoinen. Jos
|ahetettavan PDF-tiedoston tai ZIP-arkiston koko on yli 2 MB, sita ei voida toimittaa asiakkaalle
sanoma-asioinnin web service-palvelun kautta. Asiakkaat voivat tarvittaessa sopia tapauskoh-
taisesti Tullin S&hkoisen palvelukeskuksen kanssa maksimikoon ylittavien tiedostojen toimit-
tamisesta.

6.2 LiituResponseMessage (liitetiedostojen muunnostulos)

Asiakkaan lahettamat liitetiedostot muunnetaan Tullin sanomaliikenteen integraatiokerrok-
sessa asianomaisen tullaussovelluksen ymmartamaan muotoon. Kunkin asiakkaan lahetta-
man liitetiedoston muunnoksesta syntyy hylkays- tai hyvaksymissanoma, joka palautetaan Tul-
lin integraatiokerroksen sanomavarastoon asiakkaan noudettavaksi. Hylkays- tai hyvaksymis-
sanoman lahettavan jarjestelman sovellustunnus (Application) on aina "LIITU” huolimatta siita
mille tullaussovellukselle asiakas oli liitetiedoston lahettanyt.

Liitetiedoston hyvaksyminen tai hylkays esitellaan asiakkaalle palautettavassa LiituRespon-
seMessage-sanomassa. Liitetiedoston muunnos on aina joko hyvaksytty tai hylatty. Hyvak-
sytty muunnos ei vaadi asiakkaalta lisatoimenpiteitd, vaan liitetiedosto jatkaa asianomaisessa
tullaussovelluksessa tapahtuvaan asiantarkistukseen. Hylatyssa tapauksessa liitetiedoston
kasittely keskeytetddn ja asiakkaalle palautettavassa hylkdévassa sanomassa eritellaan hyl-
k&amisen syyt. Mikali liitetiedosto on Tullin pyytdma, tulee asiakkaan lahettaa korjattu liitetie-
dosto Tullille.

6.2.1 LiituResponseMessage, rakenne

| LiituMessageType (extension
| A attributes

n

|

|

EE,en derldentifier
= Receiverldentifier

LiituResponseMessage [-]

== MessageHeader []

-

LiituResponseGroup ] H ———

Kuva 12: LiituResponseMessage:n kuvaus
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6.2.2 LiituResponseMessage, elementtien kuvaus

Elementin nimi

LiituResponseMessage

Alielementin nimi

MessageHeader

LituResponseGroup

Kuvaus

Dokumentin juurielementti

Kuvaus

Sanoman yhteisia tietoja sisaltava elementti

Koostuu joko AcceptanceType-elementista
tai RejectionType-elementista riippuen onko
lite hyvaksytty vai hylatty

Taulukko 4: LiituResponseMessage — juurielementti

Elementin nimi

MessageHeader

Alielementin nimi

Senderldentifier

Receiverldentifier

ControlReference

RelatedMessageSto-
rageld

Kuvaus

Otsikkotiedot sisaltava elementti

Kuvaus

Sanoman lahettajan (Tulli) tunnus: maakoodi
ja Y-tunnus

Sanoman vastaanottajan tunnus: maakoodi
ja Y-tunnus

Alun perin asiakkaan antama lahetyskerran
tunnus, jonka avulla asiakas voi niputtaa yh-
teen kaikki tapahtumaan (liitteen lahetyk-
seen) liittyvat sanomat. Lisatietoja kappa-
leessa 8.11. (Reference-elementti).

Sanoman yksildllinen tunnus, jolla liitetiedos-
toon liittyva tullausilmoitus on tallennettu Tul-
lin jarjestelmiin.

Tyyppi

Messa-

ge-
Header

Accpe-
tan-
ceType
tai Re-
jection-
Type

Tyyppi

string

string

string

string
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Pakolli- Esiintyy
suus

(K/E)
K [1..1]
K [1..1]

Pakolli- Esiintyy
suus

(K/E)

K [1..1]
K [1..1]
K [1..1]
K [1..1]
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Application

Tullin sovelluksen lyhyt nimi, jolle lahetettyyn  string
ilmoitukseen liitetiedosto liittyy.

Taulukko 5: LiituResponseMessage — MessageHeader-elementti

Elementin nimi

Acceptance

Alielementin nimi

AcceptanceTimes-
tamp

Attachmentldentifier

Kuvaus

Liitetiedoston hyvaksytyn muunnoksen ilmaiseva elementti

Kuvaus Tyyppi
Litemuunnoksen aikaleima date-

Time
Muunnetun liitteen tunniste Liitu-jarjestel- string
massa

Taulukko 6: LiituResponseMessage — Acceptance-elementti

Elementin nimi Kuvaus

Rejection Liitetiedoston hylatyn muunnoksen ilmaiseva elementti
Alielementin Kuvaus Tyyppi
nimi

RejectionTimes- Liitemuunnoksen aikaleima string
tamp

RejectionReason Liitteen hylkdykseen johtaneen muunnosvirheet  Rejecti-
sisaltava elementti onRea-

son

Taulukko 7: LiituResponseMessage — Rejection-elementti

Elementin nimi

RejectionReason

Alielementin nimi

RejectionReasonCode

RejectionReasonDesc-
ription

Kuvaus

Yksittaisen muunnoshylkayksen kuvaava elementti

Kuvaus Tyyppi

Liitteen muunnoshylkayksen tunnistekoodi  string

Liitteen muunnoshylkayksen kuvaus string

Taulukko 8: LiituResponseMessage — RejectionReason-elementti
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K

Pakolli-
suus
(K/E)

K

Pakol-
lisuus
(K/E)

Pakol-
lisuus
(K/E)

K
K

[1..1]

Esiintyy

[1..1]

[1..1]

Esiintyy

[1..1]

[1..%]

Esiintyy

[1..1]
[1..1]
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6.3 PDF-dokumentin metatietosanoma (DmeDocumentinfoMessage)

Tullin tulliselvitysjarjestelma (UTU) rakentaa tullausilmoitusten perusteella muodostettavat
paatdsdokumentit eri tavalla kuin vanhat tulliselvitysjarjestelmat. UTU:ssa XML-muotoiset ja
PDF-muotoiset dokumentit pitdd noutaa Tullin sanomavarastosta erillisilla web service-ope-
raatioilla.

PDF-muotoiseen dokumenttiin liittyy aina PDF-dokumentin metatietosanoma, jonka rakenne
esitellaan téassa luvussa.

6.3.1 DmeDocumentinfoMessage, elementtien kuvaus

Elementin nimi Kuvaus
DmeDocumentin- PDF-dokumentin metatiedot sisaltava tietorakenne
foMessage
Alielementin nimi Kuvaus Tyyppi Pakolli- Esiintyy
suus
(K/E)
MessageRecipient Dokumentin vastaanottajan (asiakas) tun- string K [1..1]
nus: maakoodi ja Y-tunnus
Documentlid PDF-dokumentin yksiselitteinen tunniste string K [1..1]
RelatedMessageSto-  XML-pohjaisen paatdsdokumentin yksiselit-  string K [1..1]
rageld teinen tunniste Tullin sanoma-asiointirajapin-
nassa
ControlReference Tulliselvitystapahtumaan liittyva yksiselittei-  string E [0..1]
nen tunniste, joka sitoo tullausilmoituksen ja
tullauspaatokset (seka XML-etta PDF-muo-
toiset) toisiinsa. Asiakkaan antama
CustomsDocument- Tullin antama tunniste tulliselvitystapahtu- string E [0..1]
Reference malle, yleensa MRN-numero.
DocumentType Dokumentin MIME-mediatyyppi, applica- string K [1..1]
tion/PDF
DocumentCreation- PDF-dokumentin luontiaika Tullin jarjestel- datetime K [1..1]
Time massa. Tietotyyppi on ISODateTime. Jos ai-

kavyohyketta ei ole maaritelty, oletuksena
kaytetaan Suomen paikallisaikaa
ponse

Taulukko 9: DmeDocumentinfoMessage — elementtien kuvaus
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6.3.2

7.1

7.2

7.3

PDF-dokumenttien noutaminen sanoma-asiointirajapinnasta

PDF-dokumenttien metatietosanomista seka PDF-dokumenteista asiakas saa tiedon sa-
malla tavoin kuin tavallisista XML-muotoisista paatoksista: joko sanoma-asioinnin Down-
loadList-vastauksesta tai vaihtoehtoisesti Tullin lahettamasta Sanomatiedotepalvelun vies-
tista.

PDF-dokumenttien metatietosanomat noudetaan sanoma-asiointirajapinnasta samalla ta-
valla kuin tavalliset XML-muotoiset paatokset: Download-operaatiolla.

PDF-muotoinen dokumentti haetaan sanoma-asiointirajapinnasta myds Download-operaa-
tiolla mutta silloin taytyy lahetettavan DownloadRequest-sanoman DownloadMessageFilte-
ringCriteria-elementtiin lisatéd metatietosanomassa ilmoitettu PDF-dokumentin yksiléiva Do-
cumentld-elementti.

Palvelun tarjoamat operaatiot

Sanoma-asioinnin web service -palvelu siséltaa seuraavat SOAP-operaatiot:

Tullin toteuttamat palvelut

Upload = Kaytetddn yhden tietokokonaisuuden esimerkiksi tulli-ilmoituksen toimittamiseen
Tullin jarjestelmiin.

UploadAttachment = Kaytetaan tulli-ilmoitukseen liittyvan liitetiedoston toimittamiseen Tullin
jarjestelmiin. Liitteeseen liittyva tulli-ilmoitus pitaa toimittaa ennen liitetta.

DownloadList = Tuottaa listan hakemista (download) odottavien vastaussanomien perustie-
dosta. Taman toiminnon vastauksena saatuja tietoja voidaan kayttaa hakuavaimena down-
load-toiminnossa

Download = Kaytetaan yhden tietokokonaisuuden hakemiseen Tullin jarjestelmista. Toimin-
nolla voidaan esimerkiksi hakea vastaus aikaisemmin lahetettyyn tulli-ilmoitukseen.

CheckConnectivity = Kaytetaan testauksiin, joiden avulla voidaan todentaa tekninen yhteen-
sopivuus asiakkaan ja Tullin jarjestelmien valilla.

Asiakkaan toteuttama palvelu

Jos asiakkaalla on kaytdssa Sanomatiedotepalvelu, Tullin toteuttama Notify kutsuu asiakkaan
palvelua.

Notify = Kutsutaan asiakkaan toteuttamaa palvelua, jotta voidaan ilmoittaa asiakkaalle Tullin
jarjestelmassa odottavasta vastaussanomasta.

Palvelun operaatiot WSDL:ss&

WSDL:ssé palvelun toiminnallisuus on ryhmitelty loogisiksi operaatioiksi. Operaatio koostuu
tyypillisesti kahdesta toisiinsa liittyvasta (paa)tietoelementista: kysely ja vastaus. Sanomavali-
tysrajapinta tarjoaa alla olevien taulukkojen mukaiset operaatiot.
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7.3.1Upload

Operaatio Kuvaus

Upload Kéaytetaan yhden tietokokonaisuuden esimerkiksi Tulli-ilmoituksen sisaltdvan sano-
man toimittamiseen Tullin jarjestelmiin. Toiminnon lopputuloksena saadaan tekninen
kuittaus sanoman vastaanotosta (=otettu kasittelyyn). Teknisen kuittauksen jalkeen
sanoman tietokokonaisuus, esim. Tulli-ilmoitus kasitellaan Tullin jarjestelméassa. Jat-
kokasittely tuottaa (yleensa) lopuksi vastaussanoman, joka pitda hakea erikseen eril-
lisella download -operaatiolla. Lista haettavissa olevista sanomia voidaan hakea
DownloadList -operaatiolla (katso seuraavat operaatiot) tai mikali kaytéssa on sano-
matiedotepalvelu Tullin jarjestelma lahettad sanomatiedotteen, joka kertoo nouta-
mista odottavasta sanomasta.

Kysely

UploadRequest
RequestHeader

ApplicationRequestMessage

Vastaus

UploadResponse
ResponseHeader

Messagelnformation
Taulukko 10: Upload

7.3.1.1 Upload, kysely

S0AP-ENV:Envelope
A
SOAP-ENV:Body IntermediaryBusinessid
f
Timestamp

UploadRequest |< RoquestHoader |<_

_| Language

L IntermediarySoftwarelnfo

ApplicationRequest
(Baseb4d format)

Kuva 13: Upload, kysely
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7.3.1.2 ApplicationRequest:

—

ns2:ApplicationRequestType

—|;nﬂ?:l'u'lessageBuiltlerBusinessltl |

—|:nﬂ?:l‘l.l'lessageBuiltlerSoﬂwarelrrfo |

—|:nﬂ?:[lf:{:laramBusinessltl |

—|= ne2:Timestamp

" nsZ:Application

| = =2
ApplicationRequest I:Tj—r[*:E'_ | ns2Reference |

—|; nzZ:Environment |

Kuva 14: ApplicationRequest:in kuvaus
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7.3.1.3 Upload, vastaus

S0AP-ENV:Envelope ] Intermediary Businessid

? — Timestamp
SOAP-ENV:Body
? ] ResponseCode

UploadResponse 1o ResponseHeader -~ ResponseText

— Transactionld

MessageStorageld

MessageStatus

Application

e Messagelnformation g ControlReference

— MessageStored Timestamp

L—| MessageDownloadedTimestamp

o DeclarantBusinessid

Kuva 15: Upload, vastaus
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7.3.2 UploadAttachment

Operaatio Kuvaus

UploadAttachment Kéaytetaan yhden liitetiedoston sisaltdvan sanoman toimittamiseen Tullin jarjestel-
miin. Toiminnon lopputuloksena saadaan tekninen kuittaus sanoman vastaanotosta
(=otettu kasittelyyn). Teknisen kuittauksen jalkeen sanoman sisaltama liitetiedosto
kasitelladn Tullin jarjestelmassé. Kasittely tuottaa lopuksi vastaussanoman, jonka si-
séltd ilmaisee liitetiedoston kasittelyn onnistumisen. Vastaussanoma pitédé hakea
erikseen erillisella Download -operaatiolla. Lista haettavissa olevista sanomista voi-
daan hakea DownloadList -operaatiolla (katso seuraavat operaatiot) tai mikéali k&y-
téssa on sanomatiedotepalvelu Tullin jarjestelma lahettdd sanomatiedotteen, joka
kertoo noutamista odottavasta sanomasta.

Liitetiedoston kasittelystéa kertova vastaussanoma ei takaa, etta liite on hyvaksytty.
Liite on hyvéaksytty vain, mikali se liittyy ilmoitussanomaan, joka on hyvaksytty.

Kysely

UploadAttachmentRequest
RequestHeader
Reference

AttachmentRequestMessage

Vastaus

UploadAttachmentResponse
ResponseHeader

AttachmentRequestMessagelnformation
Taulukko 11: UploadAttachment
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7.3.2.1 UploadAttachment, kysely

SOAP:Envelope

A

SOAP:Body

— RequestHeader

?

UploadAttachmentRequest e

— Reference

AttachmentRequestMessage

Kuva 16: UploadAttachment, kysely

7.3.2.2 AttachmentRequest

© Suomen Tulli

IntermediaryBusinessld

Timestamp

Language

atta:MessageBuilderBusinessid |

atta:DeclarantBusinessid |

atta:Application

atta:AttachmentDocumentType |

tta:RelatedMessage Storageld |

T LT

atta:CustomsRequest |

IntermediarySoftwarelnfo
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Kuva 17: AttachmentRequest:in kuvaus

7.3.2.3 UploadAttachment, vastaus

IntermediaryBusinessld

— Timestamp
SOAP:Envelope — ResponseHeader < ResponseCode
S OAFIBody H ResponseText
? - Transactionld
UploadAttachmentResponse [«
— MessageStorageld
B ControlReference
L < RelatedMessageStorageld

AttachmentRequestMessagelnformation

— Application
- DeclarantBusinessld
Kuva 18: UploadAttachment, vastaus
7.3.3 DownloadList
Operaatio Kuvaus
DownloadList Kaytetaan tietolistan hakemiseen Tullin jarjestelmista. Sisaltaa listan hakemista

(download) odottavien vastaussanomien perustiedosta. Ta&méa toiminnon vastauk-
sena saatuja tietoja voidaan kayttdad hakuavaimena download-toiminnossa.

Kysely

DownloadListRequest
RequestHeader

DownloadMessageListFilteringCriteria
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Vastaus

DownloadListResponse
ResponseHeader
DownloadMessageListFilteringCriteria

Messagelnformation
Taulukko 12: DownloadList

7.3.3.1 DownloadList, kysely

DownLoadList kyselyn hakuaikaikkunan voi maaritella kayttamalla joko Timestamp tai Date

elementteja.

Suositeltavaa on kayttaa Timestampeja koska Timestamp-elementilla voidaan haku rajata
tarkemmin, jolloin hakutoiminto on nopeampi ja tehokkaampi. Varsinkin, jos DownloadList
kyselya tehdaan esim. viiden minuutin valein, on jarkevampaa kysya viimeisen puolen tun-

nin tai tunnin sanomia kuin aina koko vuorokauden.

S0AP-ENV:Envelope

i

SOAP-ENV:Body

!

DownloadListRequest |-t RequestHeader -

| [DownlcadMessageListFiltering
Criteria

Kuva 19: DownloadList, kysely elementeilla Startdate ja EndDate

IntermediaryBusinessid

Timestamp

Language

IntermediarySoftwarelnfo

StartDate

EndDate

MessageStatus

Application
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S0AP-ENVY;Envelope

I

SOAP-ENV:Body

i

DownloadListRequest

IntermediaryBusinessid

RequestHeader

Timestamp

Language

IntermediarySoftwaralnfo

StartTimestamp

Dmunlnad?ﬂessagﬂLisﬂ:i-ltering
Criteria

EndTimestamp

MessageStatus

Application

Kuva 20: DownloadList, kysely elementeilla StartTimestamp ja EndTimestamp
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DownloadList, vastaus

S0AP-ENV:Envelope

i

S0AP-ENV:Body

i

DownloadListResponse

IntermediaryBusinessid

Timestamp

ResponseCode

Kuva 21: DownloadList,

© Suomen Tulli

ResponseText

Transactionld

StartDate

EndDate

MessageStatus

Application

MessageStorageld

MessageStatus

Application

- ResponseHeadar
DownloadMessageListriltering
] Criteria
L Messagelnformation
vastaus

ControlReference

MessageStoredTimestamp

MessageDownloadedTimestamp

DeclarantBusinessld
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7.3.4 Download

Operaatio Kuvaus

Download Kaytetdan yhden tietokokonaisuuden hakemiseen Tullin jarjestelmista. Toiminnolla
voidaan esimerkiksi hakea vastaus aikaisemmin lahetettyyn Tulli-ilmoitukseen.

Kysely

DownloadRequest
RequestHeader

DownloadMessageFilteringCriteria

Vastaus

DownloadResponse
ResponseHeader
ApplicationResponseMessagelnformation

ApplicationResponseMessage
Taulukko 13: Download

7.3.4.1 Download, kysely

S0AP-ENV:Envelope

i

SOAP-ENV:Body ] IntermediaryBusinessid
? || Timestamp
DownloadRequest | RequestHeader -
|| Language

_— Intermediary Softwarelinfa

DownloadMessageFilteringCrit

aria - MessageStorageld

Kuva 22: Download, kysely
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7.3.4.2 Download, vastaus

— IntermediaryBusinessld

— Timestamp

SOAP:Envelope B ResponseHeader < ResponseCode
SOA::Body u ResponseText
T — Transactionld

DownloadResponse <

— MessageStorageld

— MessageStatus
— ApplicationResponseMessagelnformation  [&— | Application

u ControlReference

MessageStoredTimestamp

MessageDownloadedTimestamp

DeclarantBusinessld

— ContentFormat

ApplicationResponseMessage
(Base64 format)

Kuva 23: Download, vastaus
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7.3.4.3 ApplicationResponse

s2:ApplicationsResponseType

| n
ApplicationsResponse —--—:EI—

Kuva 24: ApplicationResponse:n kuvaus
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7.35  Notify

Operaatio Kuvaus

Notify Kaytetaan kun Tulli ilmoittaa asiakkaalle, etta noutamista odottaa sanoma.
Edellyttad, ettd asiakas on rakentanut palvelun, jota Tulli voi kutsua. Jokaista
noutamista odottavaa sanomaa kohden lahtee yksi palvelukutsu.

Kysely

NotifyRequest
RequestHeader

Messagelnformation

Vastaus

NotifyResponse
ResponseHeader
ResponseCode
ResponceText

Taulukko 14: Notify
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7.3.5.1 NotifyRequest (Tullilta lahteva)

HotifyRequest [

A notification frorn Custorns

signalling that ene or more
rmessages are available For
davwenload,

nst:NotifyRequestHeader

to an interrnediary, Used For |

—{ nst:Messagelnformation [ﬁ]«'—@
1.

Kuva 25: Kuvaus NotifyRequest tullilta lahteva
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|
|
|
|
—| net:RequestHeader EI—:—[—"-—:EI—
|
|
|
|
|
|

—|;nst:I|rtermetliaryﬂusinessltl |

The business identity code of the
rmessage intermediary, The
interrnediary rust be authorzed to
daovwnlaad Frorn Custorns the ressage
to which the notification refars,

—Fnst:Transac‘tionltl |

—|Enst:Tin1e5'tan1|1

Indicates when the
niokification request was sent
fram Customs to the
intermediany,

—Fnst:Elwironment

Indicates whether the
niokification was sent from a
test ar production
Environmnent,

—Fn:s-t:lu'lessagestorageltl

Mat prezent in
UploadResponse,

En:s-t:.ﬂ.|:-|Jlir|:=1ti~:-r|

—Fn:s-t:MessageStoretlTimes‘tamp |

Time and date when the message was
stored,

Time and date when the message was
downloaded (F download aperation is done),

—Fcst:DecIarantBusinessl(l

i The business identity code of the
v patty wha is declarant,

L4 cst:ContentFormat i
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7.3.5.2 NotifyResponse (asiakkaalta tuleva)

~nst:ntermediaryBusinessld l

[IlotifyResponse [-:-]—{-«-JEI—

Response to a notification
request,

—F nst:ResponseCode |

Status code For notification
handling t. The code
values are defined in a
separate document,

—Fnst:ResponseText

Textual description of the

status code,

Kuva 26: Kuvaus NotifyResponse asiakkaalta tuleva

The business identity code of the

e intermediany, It should be

| to the IntermediaryBusinessId
in the notification request,

~nst:Timestamp

Date and time when the
notification response was
retumed from the

irnt-':rrn-‘:di.arg.u
ice, Data typ
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7.3.6  CheckConnectivity

Operaatio Kuvaus

CheckConnectivity Kéaytetaan testauksiin, joiden avulla voidaan todentaa tekninen yhteensopivuus asi-
akkaan ja Tullin jarjestelmien valilla. Kaytanndssa todennetaan HTTPS/SOAP -pro-
tokollan avulla tapahtuvan sanomanvalityksen toimivuus osapuolten valilla. Lisaksi
tarkistetaan valittajan ja XML-sanoman muodostajan varmenteiden toimivuus (osa-
puolten tunnistaminen ja valtuutus).

Kysely

CheckRequest
RequestHeader

EchoRequest

Vastaus

CheckResponse
ResponseHeader

EchoResponse

Taulukko 15: CheckConnectivity
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8 XML-elementtien tietojen kuvaukset

8.1 RequestHeader

Elementin nimi

Kuvaus

Pakolli-
suus
(K/E)

K

Pakolli-
suus
(K/E)

K

Esiintyy

[1..1]

[1..1]

[0..1]

[1..1]

Esiintyy

[1..1]

RequestHeader Tama elementti on otsikkotieto jokaiselle WS-rajapintaan l&hetettavéalle pyyn-
nolle. TAman otsikkotiedon rakentaa valittaja.
Elementin nimi Kuvaus Tyyppi
IntermediaryBusinessid Sanoman valittdjan maakoodi ja Y-tun-  string
nus
Timestamp Aika ja paivamaara, jolloin pyyntd on la- date-
hetetty Time
Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, oletuksena
kaytetaan Suomen paikallisaikaa.
Language Kielikoodi, jonka avulla kerrotaan, milla  string
kielelld informatiivisissa tietoelemen-
teissa olevat teksti iimaistaan. talla het-
kella vain EN (Englanti) on tuettu.
IntermediarySoftwarelnfo Valittajan kayttaman ohjelmiston nimi ja  string
versionumero.
Taulukko 16: RequestHeader
8.2 ApplicationRequestMessage
Elementin nimi Kuvaus Tyyppi
ApplicationRequest- Sisaltda muodostajan tekeman XML-sa- base64Bi-
Message noman. XML on base64-koodattuna. nary

Taulukko 17: ApplicationRequestMessage
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8.3 ResponseHeader

Elementin nimi Kuvaus
ResponseHeader Tama elementti on otsikkotieto jokaiselle WS-rajapinnan palauttamalle vastauk-
selle.
Elementin nimi Kuvaus Tyyppi Pakolli- Esiintyy
suus
(K/E)
IntermediaryBusinessld Pyyntésanoman valittdjan maakoodija  string K [1..1]
Y-tunnus.
Timestamp Aika ja paivamaara, jolloin vastaus on date- K [1..1]
l&hetetty Time
Tietotyyppi on ISODateTime. Jos aika-
vyOhykettad ei ole maaritelty, kaytetdan
Suomen paikallisaikaa.
ResponseCode Paluukoodi, joka ilmaisee pyynndsta string K [1..1]
seuranneiden toimenpiteiden onnistumi-
sen tai epaonnistumisen (katso liite 1)
ResponseText Paluukoodin sanallinen selitys (englan-  string K [1..1]
niksi) (katso liite 1).
Transactionld Tullin integraatiokerroksen muodostama  string K [1..1]

ainutkertainen tapahtumatunniste, jonka
avulla kysely ja vastaus voidaan niput-
taa yhteen.

Taulukko 18 ResponseHeader
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8.4 Messagelnformation

Elementin nimi

Messagelnformation

Elementin nimi

MessageStorageld

MessageStatus

Application

ControlReference

MessageStoredTimes-
tamp

MessageDownloa-
dedTimestamp

DeclarantBusinesslid

ContentFormat

Kuvaus

Tama elementti siséltda perustiedot sanomasta

Kuvaus Tyyppi

Sanoman yksil6llinen tunnus, jolla vas-
taussanoma voidaan hakea Tullin jar-
jestelmasta.

string

Sanomantila: string

¢ NEW — Sanomaa ei ole viela ha-
ettu
e DLD - Sanoma on jo haettu
e ALL — Kaikki sanomat
Tullin sovelluksen lyhyt nimi, johon sa-
noma liittyy.

string

Alun perin asiakkaan (XML-sanoman
muodostajan) antama lahetyskerran
tunnus, jonka avulla asiakas voi niput-
taa yhteen kaikki tapahtumaan (keik-
kaan) liittyvat sanomat. Lisétietoja ele-
mentin ApplicationRequest alielementin
Reference kuvauksessa.

string

date-
Time

Paivamaara ja aika (aikaleima), jolloin
sanoma on talletettu Tullin jarjestel-
maan. Tietotyyppi on ISODateTime. Jos
aikavyodhyketta ei ole maaritelty, kayte-
tdan Suomen paikallisaikaa.

date-
Time

Paivamaara ja aika (aikaleima), jolloin
sanoma on haettu Tullin jarjestelmésta
(jos Download-operaatio on tehty). Tie-
totyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, kaytetaan
Suomen paikallisaikaa.

Sanomailmoittajan maakoodi ja Y-tun-
nus

string

Content-elementin tietomuoto. Mahdolli-
sina arvoina MIME-mediatyypit. Koska
asiakkaat voivat valittda Tulliin vain
XML sanomia, arvoksi tulee asettaa 'ap-
plication/xml’. Aiemmin elementin ainoa

string
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sallittu arvo oli ’XML’. Sen kaytdn jatka-
minen on sallittua.

PDF-liitteellisessd DownloadResponse
vastaussanomissa ContentFormat ei
ole SOAP-tasolla pakollinen kentta.

Taulukko 19: Messagelnformation

8.5 AttachmentRequestMessage

Elementin nimi

AttachmentRequest-
Message

Kuvaus Tyyppi Pa- Esiin-
kolli- tyy
suus
(K/E)

Sisaltédd base64-koodatun Attach- base64Bi- K [1..1]

mentRequest-elementin nary

Taulukko 20: AttachmentRequestMessage

8.6 AttachmentResponseMessage

Elementin nimi

AttachmentRespon-
seMessage

Elementin nimi

MessageStorageld

ControlReference

RelatedMessageStora-
geld

Application

Kuvaus

Tullin integraatiokerroksen muodostama sanoma, sisaltaé kasitellyn liitetiedon
tunnisteet. Siséltyy alielementtind onnistuneeseen UploadAttachmentResponse-
sanomaan.

Kuvaus Tyyppi  Pakolli- Esiintyy
suus
(K/E)
Sanoman yksiléllinen tunnus, jolla liite-  string K [1..1]
sanoma on tallennettu Tullin jarjestel-
maan.
Alun perin asiakkaan antama lahetys- string K [1..1]

kerran tunnus, jonka avulla asiakas voi
niputtaa yhteen kaikki tapahtumaan (liit-
teen lahetykseen) liittyvat sanomat. Li-
sétietoja elementin ApplicationRequest
alielementin Reference kuvauksessa.

Tullin antama liitetiedostoon liittyvan il-  string K [1..1]
moitustiedoston tunniste, joka I6ydetta-

vissa asianomaisen ilmoitussanoman

UploadResponse-sanomalta.

Tullin sovelluksen lyhyt nimi, jolle lahe-  string K [1..1]
tettyyn ilmoitukseen AttachmentCon-
tent—elementtiin asetettu liitetiedosto liit-

tyy.
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DeclarantBusinessld

Sanomailmoittajan maakoodi ja Y-tun-
nus

Taulukko 21: AttachmentResponseMessage

8.7 DownloadMessagelListFilteringCriteria

Elementin nimi

DownloadMessageList-
FilteringCriteria

Elementin nimi

StartDate

EndDate

StartTimestamp

EndTimestamp

MessageStatus

Kuvaus

string K [1..1]

Tata elementin tietoja kaytetdan rajaavina tietona, kun halutaan kysya (down-
loadList), mit vastaussanomia on yksitellen haettavissa (download).

Kuvaus

Alkupaivamaara, jonka aikana tai jal-
keen sanoma on talletettu.

Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, kaytetaan
Suomen paikallisaikaa.

Loppupaivamaara, jonka aina tai ennen
sanoma on talletettu.

Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, kaytetaan
Suomen paikallisaikaa.

Alkuaikaleima, jonka aikana tai jalkeen
sanoma on talletettu.

Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, kaytetaan
Suomen paikallisaikaa.

Loppuaikaleima, jonka aina tai ennen
sanoma on talletettu.

Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty, kaytetaan
Suomen paikallisaikaa.

On mahdollista kayttaa vain joko yhdis-
telmaa StartDate ja EndDate, tai yhdis-
telmaa StartTimestamp ja EndTimes-
tamp.

Kyselyéa voidaan rajata sanoman tilalla.
Seuraavat tilatiedot ovat mahdollisia:

e NEW - Halutaan palautettavaksi
lista niista vastaussanomista,

Tyyppi  Pakolli- Esiintyy

suus
(K/E)

date K [1..1]
date K [1..1]
date- K [1..1]
Time

dateTim K [1..1]
e

string K [1..1]
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Application

joita ei ole viela noudettu (down-
loaded)

e DLD - Halutaan palautettavaksi
lista niista vastaussanomista,
jotka on jo noudettu.

e ALL - Halutaan palautettavaksi
lista kaikista vastaussanomista
(oli ne noudettu tai ei).

Tullin sovelluksen lyhyt nimi, jonka (tai string
joiden) sanomien tieto haetaan.

Mikali elementti jatetdaén pois, pyyde-
taan kaikkien Tullin sovellusten sano-
mien tietoja.

Taulukko 22: DownloadMessageListFilteringCriteria

8.8 DownloadMessageFilteringCriteria

Elementin nimi

DownloadMessageFilte-

Kuvaus

E

[0.4]

Tata elementtia tarvitaan avaintietona, kun haetaan yksi (vastaus)sanoma Tullin

ringCriteria jarjestelmasta.

Elementin nimi Kuvaus Tyyppi

MessageStorageld Sanoman yksiléllinen tunnus, jolla vas-  string
taussanoma voidaan hakea Tullin viesti-
varastosta.

Documentld Uniikki PDF-dokumentin tunniste string

Taulukko 23: DownloadMessageFilteringCriteria

8.9 ApplicationResponseMessage

Elementin nimi

Kuvaus Tyyppi

ApplicationRespon- Sisaltda vastauksen esim. ilmoituk-  base64Bi

seMessage

seen, joka on lahetetty upload -ope- nary
raatiolla. Sisaltaa vastauksen XML -
muodossa. XML on base64-koodat-

tuna.

Taulukko 24: ApplicationResponseMessage

© Suomen Tulli

Sanomapohjainen asiointi Tullissa: Tekninen opas, paivitetty 25.6.2026

Pakolli-
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(K/E)

K

Esiintyy
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tyy

[1..1]
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8.10 EchoContent

Elementin nimi

EchoContent
Elementin nimi

Text

Taulukko 25: EchoContent

8.11 ApplicationRequest

Elementin nimi

ApplicationRequest

Kuvaus

Kéytetdan testaustarkoituksiin: syotto- ja tulostieto echo -operaatiota varten

Kuvaus

Vapaamuotoinen teksti

Kuvaus

Tyyppi

string

Pakolli- Esiintyy
suus
(K/E)

K [1..1]

Sanoman muodostajan rakentama XML. Sisaltaé sovelluskohtaista tietoa (varsi-
nainen sovellussanoma ja siihen liittyvaéa ohjaustietoa). XML allekirjoitettua,

jonka allekirjoittaa sanoman muodostaja.

Elementin nimi

MessageBuilderBusi-
nessid

MessageBuilderSoft-
warelnfo

DeclarantBusinesslid

Timestamp

Application

Reference

Kuvaus

XML-sanoman muodostajan maakoodi
ja Y-tunnus.

Muodostajan kayttaman ohjelmiston
nimi ja versionumero.

Sanomailmoittajan maakoodi ja Y-tun-
nus

Aikaleima, jolloin tama sanoma on muo-
dostettu. Tietotyyppi on ISODateTime.
Jos aikavydhyketta ei ole méaaritelty ole-
tuksena ei kayteta Suomen paikallisai-
kaa, vaan UTC-aikaa sellaisenaan.

Tullin sovelluksen lyhyt nimi, jolle Con-
tent-elementtiin asetettu varsinainen so-
vellussanoma ohjataan.

Asiakkaan antama lahetyskerran tun-
nus, jonka avulla asiakas voi niputtaa
yhteen lahettdmansa sanoman ja Tullin
siihen muodostamat vastaussanomat.

Lahetyskerran tunnus on sovellus- ja
sanomailmoittajakohtaisesti ainutkertai-
nen.

Tyyppi

string

string

string

date-
Time

string

string
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Environment

ApplicationContent

Signature

Muodostetaan seuraavasti: Tullin an-
tama viisikirjaiminen yrityksen nimily-
henne yhdistettyna juoksevaan nume-
roon. Elementin pituus on vahintaan 6
merkkia ja korkeintaan 14 merkkia.

Nimilyhenne muodostetaan sanomail-
moittajana toimivan yrityksen nimesta.
Yleensd XML-sanoman rakentaja antaa
l&hetyskerran tunnuksen.

Esimerkki yrityksen, jolle Tullin on anta-
nut nimilyhenteen FIRMA, ensimmai-
sesta lahetyskerran tunnuksesta:
FIRMAO00000001

Tullin ymparistd, johon toiminta kohdis-  string K [1..1]
tuu. Mahdolliset arvot:

e PRODUCTION

e TEST
Siséltaa varsinaisen sovellussanoman, element K [1..1]
joka ohjautuu Tullin sovellukselle. Katso
elementin ApplicationContent-kuvaus.

XML-allekirjoitus. Allekirjoitetaan koko Signa- K [0-1]
ApplicationRequest. Allekirjoitusta kdy-  ture

tetédan Tullin padssa muodostajan tun-

nistamiseen ja tiedon eheyden takaami-

seen (tiedon muuttumattomuus).

Taulukko 26: ApplicationRequest

8.12 AttachmentRequest

Elementin nimi

AttachmentRequest

Elementin nimi

MessageBuilderBusi-
nessid

DeclarantBusinesslid

Application

Kuvaus

Sanoman muodostajan rakentama XML. Sisaltaa liitetiedostoon liittyvaa tietoa
(varsinainen liitetiedosto ja siihen liittyvda metatietoa). Elementti on XML-allekir-
joitettu (enveloped signature), jonka allekirjoittaa sanoman muodostaja. Allekir-
joituksessa kaytetaan sanoman muodostajalle mydnnettya DVV:n asiakasvar-
mennetta.

Kuvaus Tyyppi  Pakolli- Esiintyy
suus
(K/E)
XML-sanoman muodostajan maakoodi  string K [1..1]
ja Y-tunnus.
Sanomailmoittajan maakoodi ja Y-tun- string K [1..1]
nus
Tullin sovelluksen lyhyt nimi, johon sa-  string K [1..1]
noma liittyy.
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AttachmentTitle
AttachmentDescription

AttachmentDocument-
Type

RelatedMessageStora-
geld

CustomsRequest

AttachmentRelatio-
nldentifier

LanguageCode
RepresentativeBusi-

nessld

AttachmentContent

Signature

8.13 ApplicationContent

Elementin nimi

ApplicationContent
Elementin nimi

Content

ContentFormat

Liitetiedoston nimi ilman hakemistopol-
kua

Liitetiedostoon liittyvaa vapamuotoista
tekstia

Liiteasiakirjan koodi, Tullin asiakirjakoo-
deista. Esimerkiksi N380 (kauppalasku)

Tullin antama liitetiedostoon liittyvan il-
moitustiedoston tunniste, joka l6ydetta-
vissa asianomaisen ilmoitussanoman
UploadResponse-sanomalta.

Onko liitetiedosto Tullin pyytama?

Tapahtumatunnus tai MRN-numero.

Liitetiedoston kielikoodi. Sallitut arvot:
fi,sv,en

Tavaranhaltijan tai asiamiesedustajan
Y-tunnus

Sisaltaa varsinaisen liitesanoman.
Katso elementin AttachmentContent -
kuvaus.

XML-allekirjoitus (Enveloped signature).
Allekirjoitetaan koko AttachmentRe-
guestMessage. Allekirjoitusta kaytetaan
Tullin padssa muodostajan tunnistami-
seen ja tiedon eheyden takaamiseen
(tiedon muuttumattomuus).

Taulukko 27: AttachmentRequest

Kuvaus

Sovellussanoma lisétietoineen.

Kuvaus

Siséaltda sovellussanoman base64-koo-
dattuna (esim. IMP- tai EXP-sanoma)

Content-elementin tietomuoto. Mahdolli-
sina arvoina MIME-mediatyypit. Koska
asiakkaat voivat valittaa Tulliin vain
XML sanomia, arvoksi tulee asettaa ’ap-
plication/xml’. Aiemmin elementin ainoa

string
string

string

string

boolean

string

string

string

element

Signa-
ture

Tyyppi

string

string

Sanomapohjainen asiointi Tullissa: Tekninen opas, paivitetty 25.6.2026

K

Pakolli-
suus
(K/E)

K

[1..
[0..

[1..

[1..

[1..
[1..

[1..

[0..

[1..

[1..

Esiintyy

[1..

[1..

50/78

1]
1]

1]

1]

1]
1]

1]

1]

1]

1]

1]

1]



sallittu arvo oli ’XML’. Sen kaytdn jatka-
minen on sallittua.

Vastaussanomassa, jossa zip-liite, ken-
tan arvo on "application/zip”.

Taulukko 28: ApplicationContent

8.14 AttachmentContent

Elementin nimi Kuvaus
AttachmentContent Sovellussanoma lisatietoineen.
Elementin nimi Kuvaus

Content

ContentFormat

Siséaltaa liitetiedoston base64-koodat-
tuna

Content-elementin tietomuoto. Mahdolli-
sina arvoina MIME-mediatyypit. Sallitut

arvot: "application/pdf’, ” image/jpeg”,
image/png” ja "imageltiff”.

Taulukko 29: AttachmentContent

8.15 ApplicationResponse

Elementin nimi

ApplicationResponse

Kuvaus

Tyyppi

string

string

Pakolli- Esiintyy
suus

(K/E)
K [1..1]
K [1..1]

Tullin palauttama vastaussanoma. Tama on tyypillisesti vastaus Upload -operaa-

tion valittamaéan sanomaan. Sisaltda sovelluskohtaista tietoa (varsinainen sovel-
lussanoma ja siihen liittyvaa ohjaustietoa). XML allekirjoitettua, jonka allekirjoit-

taa sanoman muodostaja.

Elementin nimi Kuvaus
DeclarantBusinessid Sanomailmoittajan maakoodi ja Y-tun-
nus

Timestamp

Application
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Aikaleima, jolloin tAma sanoma on muo-
dostettu. Tietotyyppi on ISODateTime.
Jos aikavyohyketta ei ole méaaritelty ole-
tuksena kaytetdan Suomen paikallisai-
kaa.

Tullin sovelluksen lyhyt nimi, jolta Appli-
cationResponseContent-elementtiin

Tyyppi

string

date-
Time

string

Sanomapohjainen asiointi Tullissa: Tekninen opas, paivitetty 25.6.2026

Pakolli- Esiintyy
suus

(K/E)

K [1..1]
K [1..1]
K [1..1]
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ControlReference

asetettu varsinainen sovellussanoma on
[&htdisin.

Alun perin asiakkaan lahetyskerran tun-  string
nus. Se on sovellus- ja sanomailmoitta-
jakohtaisesti ainutkertainen. Tunnuksen

avulla asiakas voi niputtaa yhteen lahet-

tamansa sanoman ja Tullin siihen muo-
dostamat vastaussanomat.

Lisétietoja elementin ApplicationRe-
guest alielementin Reference kuvauk-

sessa.
MessageStorageld Sanoman yksildllinen tunnus. string
AppicationResponse- Sisaltaa varsinainen Tullin sovelluksen  Element
Content rakentaman vastaussanoma. Katso ele-

mentin ApplicationContent kuvaus.
AttachOf Appication- Liitetieto. Tullin asiakkaalle osoittama Element
ResponseContent sanoma voi sisaltaa liitteend yhden ZIP-

arkiston. Tulli ilmoittaa silloin elementin

ContentFormat arvona 'application/zip’.

Katso elementin ApplicationResponse-

Content kuvaus.
Signhature XML-allekirjoitus. Kaytetaan vain erik- Signa-

seen sovittaessa. ture

Taulukko 30: ApplicationResponse
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8.16 NotifyRequest

Elementin nimi
NotifyRequestHeader

Elementin nimi

IntermediaryBusinessid

Timestamp

Transactionld

Environment

Messagelnformation

Kuvaus

Tama elementti on otsikkotieto jokaiselle WS-rajapinnasta lahetettavalle Sano-
matiedotepalvelun pyynnélle. Taman otsikkotiedon rakentaa Tulli.

Kuvaus Tyyppi

Sanoman valittdjan maakoodi ja Y-tun-  string
nus

Aika ja paivamaara, jolloin pyyntd on 1&- date-
hetetty Time

Tietotyyppi on ISODateTime. Jos aika-
vyOhykettad ei ole maaritelty, kaytetdan
Suomen paikallisaikaa.

Pyynnon yksildiva tunnus

Onko notifikaatio lahetetty testi- vai tuo-
tantoymparistosta.

Mahdolliset arvot:

e PRODUCTION
e TEST

(katso 7.4)

Pakolli- Esiintyy
suus

(K/E)

K [1..1]
K [1..1]
K [1..1]
K [1..1]

Taulukko 31: NotifyRequest
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8.17 Notifyresponse

Elementin nimi

NotifyResponseHeader

Elementin nimi

Kuvaus

Kuvaus Tyyppi

IntermediaryBusinessld Sanoman valittdjan maakoodi ja Y-tun-  string

Timestamp

nus

Aika ja paivamaara, jolloin pyyntd on l&- date-
hetetty Time

Tietotyyppi on ISODateTime. Jos aika-
vyOhyketta ei ole maaritelty oletuksena
kaytetaan Suomen paikallisaikaa.

Taulukko 32: NotifyRespondsHeader

Elementin nimi

ResponseCode

Elementin nimi

ResponseText

Kuvaus Tyyppi

Paluukoodi, joka ilmaisee pyynndsta seu- string
ranneiden toimenpiteiden onnistumisen tai
epaonnistumisen. Asiakkaan tulee kayttaa
seuraavia arvoja:

000 = ok
899 = virhetilanne

Liséksi asiakas voi kayttaa tarkempaan vir-
hetilanteen kuvaukseen liitteessa 2 kuvat-
tuja arvoja.

Kuvaus Tyyppi
Paluukoodin sanallinen selitys (englan- string
niksi).

Taulukko 33: RespondsCode
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suus
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K

Pakolli-
suus
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K

Pakolli-
suus
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K

Tama elementti on otsikkotieto jokaiselle WS-rajapinnasta lahetettavalle Sano-
matiedotepalvelun pyynnélle. Taman otsikkotiedon rakentaa Asiakas.

Esiintyy

[1..1]

[1..1]

Esiintyy

[1..1]

Esiintyy

[1..1]
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8.18 Documentinformation

Elementin nimi Kuvaus

Documentinformation Tama optionaalinen elementti on lasna Tullin lahettamassa Messageln-
formation-lohkossa, mikéali lohkossa kuvataan XML-paatokseen liittyva
PDF-muotoinen dokumentti. Taman otsikkotiedon rakentaa Tulli.

Elementin nimi Kuvaus Tyyppi  Pakolli- Esiintyy
suus
(K/E)
Documentlid Uniikki PDF-dokumentin tunniste string K [1..1]
RelatedMessageStora- Muodostetun PDF-dokumentin pohjana  string K [1..1]
geld olleen XML-dokumentin uniikki tunniste

Tullin jarjestelméssa.

Taulukko 34: Documentinformation

9 Teknisten toimijoiden tunnistus ja valtuutus

Oppaassa Johdanto Tullin sanoma-asiointiin on kuvattu sanoma-asioinnin kannalta kes-
keiset roolit: sanomailmoittaja, muodostaja ja valittaja. Tassa kappaleessa viitataan toimijoi-
hin puhtaasti teknisessa mielessa.

SOAP-sanoma siséltaa tietoa teknisista toimijoista ja heidan rooleistaan seuraavissa XML-
elementeissa:

Elementin nimi Kuvaus Tyyppi  Pakolli-  Esiintyy
suus
(K/E)
DeclarantBusinessld Sanomailmoittajan maakoodi  string K [1..1]
ja Y-tunnus
MessageBuilderBusi- XML-sanoman muodostajan string K [1..1]
nessid maakoodi ja Y-tunnus.
IntermediaryBusinessld Sanoman valittajan maakoodi  string K [1..1]
ja Y-tunnus

Taulukko 35: Tekniset toimijat

Kun sanoma kasitellaén Tullissa, siihen kohdistetaan joukko tietoturvatarkistuksia. Tiedonsiir-
toon liittyvat tietoturvatarkistukset ja liiketoimintatason tietoturvatarkistukset on erotettu toisis-
taan. TAma antaa yritysasiakkaille mahdollisuuden kayttdd sanoman muodostajana ja valitta-
jané palveluntarjoajaa. Talldin sanomailmoittajan pitaa valtuuttaa palveluntarjoaja toimimaan

naissa rooleissa. Valtuutustiedot keratdan sanoma-asioinnin asiakkaiden lupahakemusten
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9.1

9.2

9.3

10

kautta. Palveluntarjoaja voi |&hettd& tai noutaa sanomailmoittajan sanomia vain, mikali sano-
mailmoittaja on tehnyt valtuutuksen.

Sanomailmoittajan tunnistus

Sanomailmoittaja tunnistetaan XML-elementin DeclarantBusinessld siséltéméan maakoodin ja
Y-tunnuksen perusteella. Tullin menettely voi edellyttéad, etta XML-elementin DeclarantBusi-
nessld arvona kaytetdan EORI-tunnusta.

Sanomailmoittajaa ei voida tunnistaa XML-allekirjoituksen varmennetta hyddyntaen, koska sa-
nomailmoittaja ei valttamatta muodosta sanomia itse.

Muodostajan / Valittajan tunnistus

Sanoman muodostaja / valittaja tarvitsee asiakasvarmenteen seka HTTPS-yhteytta ettd XML-
allekirjoitusta varten. Tullin sanomarajapinta tunnistaa toimijan varmenteen ja sanoman tietoja
vertaamalla. Tulli tarkistaa yhteydenmuodostuksen aikana my@s, ettei varmenne ole varmen-
nepalvelun sulkulistalla.

Sanomatiedotepalvelun tarjoajan tunnistus

Sanomailmoittaja ilmoittaa Tullille lupahakemuksessa URL-osoitteen, johon Tulli lahettdé sa-
nomatiedotteet. Tulli ei millaan lailla tarkista eiké ota kantaa kenen hallinnassa URL on, kun-
han sielld tarjottava palvelu esittaa yhteydenmuodostusvaiheessa Tullin hyvaksyman palve-
linvarmenteen. On taysin sanomailmoittajan vastuulla, etta lupahakemuksessa ilmoitettu URL
on oikea. Jos sanomatiedotteet ottaa vastaan sama taho, joka muodostaa ja vélittdd sanoman,
niin yksi palvelinvarmenne riittaa.

Asiakasvarmenne ja palvelinvarmenne

Tullin sanoma-asioinnissa on kayttssa kaksi varmennetta:

e Sanoman allekirjoittamisessa ja asiakkaan todentamisessa kaytetaan asiakasvarmen-
netta.

e Sanomatiedotepalvelun tai saapumistunnuskyselyn rajapintapalvelun (GoodsShip-
mentinfo, GSI) kayttddn tarvitaan liséksi palvelinvarmenne.

Tullin sanoma-asiointia varten asiakasyrityksen on hankittava asiakasvarmenne (Client Aut-
hentication) Tullin hyvaksymalta varmennetoimittajalta. Tulli hyvaksyy ainoastaan Digi- ja va-
estotietoviraston (DVV) asiakasvarmenteet. Asiakasyrityksen EU VAT -tunnus taytyy olla mer-
kittyn&a asiakasvarmenteen kentan Hakija (Field: Subject) attribuutin "SerialNumber” arvoksi.

Sanoma-asiakkaat, joilla on kéaytéssa sanomatiedotepalvelu tai GSl-rajapinta, tarvitsevat ta-
man lisdksi palvelinvarmenteen (Server Authentication). Palvelinvarmenteena voi kayttaa
DVV:n myontdmaa palvelinvarmennetta tai muuta hyvaksyttya palvelinvarmennetta, joka on
elDAS-asetuksen mukainen.

Asiakas- ja palvelinvarmenteet ovat maksullisia. Tulli ei jalleenmyy DVV:n mydntamia varmen-
teita. Asiakas ostaa tarvitsemansa varmenteet suoraan DVV:|ta.
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Asiakasvarmenteen hakee se taho, joka muodostaa ja valittdd sanomat tullin sanomarajapin-
taan. Jos sanomailmoittaja itse tekee ndma vaiheet, varmenne haetaan sanomailmoittajalle.
Jos kaytetaan palveluntarjoajaa, joka muodostaa ja valittda sanomat sanomailmoittajan puo-
lesta, varmennetta hakee palveluntarjoaja.

Samaa varmennetta voi kayttaa testi- ja tuotantoymparistoissa.

Asiakasyritys tarvitsee DVV:n "varmentajan varmenteita” silloin, kun asiakkaan ohjelmisto
tarkistaa Tullin palvelinvarmenteen oikeellisuuden.

At Juurivarmenne

/ZZ| Mysntajs: DVV Gov. Root CA

~=F Varmentajan (CA) varmenne

| =R
/=1 Myéntéja: DVV Gov. Root CA

Luotta-
mus- . ,
Ketju ~=F Palvelinvarmenne

| P
/=1 Myontgja: DVV CA for Service Provi-
ders Haltija: Asiakasyritys

Kuva 27: Varmenteiden luottamusketju
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ASIAKAS TULLI

1 Asiakas lahettaa istunnonavauspyynnén
https:/Avs tulli.fi/services/DirectMessage Exchange

>

| " Palvelin lahetta# X.509-varmenteen, joka sisaltaa 2
[=| palvelimen julkisen avaimen. )

Palvelin pyytaa asiakasta tunnistautumaan X.509- 3
varmennetta kayttaen. ’

<
<

Asiakas tarkistaa palvelimen X.509-varmenteen kelvollisuuden
{mm. hyvaksyttyjen varmentajien listaa vasten).

v

Asiakas luo symmetrisen satunnaisavaimen ja salaa
sen palvelimen julkista avainta kayttéaen.

N O g s

Seka asiakas etta palvelin tietévat symmetrisen avaimen
ja salaavat liilkenteen sité kayttéen istunnon ajan.

v

Kuva 28: HTTPS-yhteyden muodostus varmennetta kayttaen (yksinkertaistettuna).

Edellisen kuvan luottamusketju liittyy vaiheisiin 2 ja 4.

10.1DVV:n palvelinvarmenteen hankinta ja kayttéonotto

Palvelinvarmenteena voi kayttda DVV:n myontaméaa palvelinvarmennetta tai muuta hyvaksyttya
palvelinvarmennetta, joka on elIDAS-asetuksen mukainen. DVV:n varmenteen hankinta ja kayt-
toonotto siséltaa kolme vaihetta:

1. Yrityksen on tehtdva tilaus DVV:n sahkdisen palvelun kautta (https://asi-
ointi.dvv.fi). Palvelussa on tarkemmat ohjeet tarvittavista toimenpiteista.

DVV toimittaa yritykselle varmenteet.

Yrityksen on asennettava varmenteet palvelimelleen oman ohjelmistonsa kayt-
toon.

10.2 Varmenteiden uusiminen

Sanoma-asioinnissa kaytettava Digi- ja vaestotietoviraston (DVV) myontama asiakasvarmenne
on kerrallaan voimassa yhden vuoden (12 kk). Sanomia ei voi lahettdad Tullille vanhentuneella
varmenteella.

Sanomatiedotepalvelun ja GSl-rajapinnassa kaytettava palvelinvarmenteen voimassaoloaika
on lyhyempi:

e 15.3.2026 alkaen maksimi voimassaoloaika on 6 kk
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e 15.3.2027 alkaen maksimi voimassaoloaika on 3 kk

e 15.3.2029 lahtien palvelinvarmenteet saavat olla voimassa enaa 47 paivaa.

DVV muistuttaa Tullin asiakkaita vanhenevista varmenteista, mutta asiakas on itse vastuussa
varmenteensa uusimisesta.

Yrityksen ei tarvitse ilmoittaa Tullille varmenteensa uusimisesta.

Myds Tullin on uusittava oma varmenteensa kahden vuoden vélein. Siita ei erikseen ilmoiteta
asiakkaille, koska oletetaan ettd asiakas tarkistaa Tullin varmenteen hyvaksyttyjen varmentajien

listaa vasten. Jos tarkistus tehd&én vertaamalla sitd staattisesti asiakkaan jarjestelmaan tallen-
nettuun Tullin varmenteeseen, voi sanoma-asiointi keskeytya Tullin vaihtaessa varmennettaan,
mikali asiakasjarjestelmiin ei samanaikaisesti tehdd muutosta. Vastuu muutosajankohdan seu-
raamisesta on tassa tapauksessa asiakkaalla. Tullin varmenteiden voimassaoloajat voi tarvitta-
essa tarkistaa DVV:n varmennehakemistosta.

11

111

11.2

11.3

Asiakassanoman lahetystiedot

Palveluntarjoajan tunniste

Sanoma-asioinnissa sanomailmoittajan ja mahdollisen palveluntarjoajan tunnisteina kayte-
tddn maakoodia FI ja Y-tunnusta (esimerkiksi muotoa FI1234567-8) ja ulkomaisten asiakkai-
den osalta VAT-tunnusta.

Palvelun URL-osoite
SOAP-sanoma lahetetdaan seuraaviin URL-osoitteisiin:
Testiymparistossa:

https://ws-customertest.tulli.fi/services/DirectMessageExchange

Tuotannossa:

https://ws.tulli.fi/services/DirectMessageExchange

Asiakkaalle Sanomatiedotepalveluun kohdistuvat kutsut tulevat Tullilta osoitteesta
157.129.127.247 tai 157.129.61.9. Tulli suosittaa, ettd asiakkaat kayttaisivat omassa sanoma-
tiedotepalvelussaan standardi https-porttia, mutta myds muiden porttien kaytté on mahdollista.

Lahetyskerran tunnus

Lahetyskerran tunnus alkaa viisikirjaimisella yrityksen nimilyhenteella. Nimilyhenne muodos-
tetaan sanomailmoittajana toimivan yrityksen nimesté ja on Tullin antama. Lahetyskerran
tunnuksen loppuosa on asiakkaan valitsema. Elementin pituus korkeintaan 14 merkkid, joten
loppuosana on mahdollista kayttda esimerkiksi 9-merkkista juoksevaa numeroa
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Lahetyskerran tunnuksen on oltava ainutkertainen Tullin kohdejarjestelman ja sanomailmoit-
tajan yhdistelmalle. Tama tarkoittaa, etté yritys voi kayttdd saman lahetyskerran tunnuksen
yhden kerran jokaista Tullin kohdejarjestelmaa (esim. IMP) kohden.

Tullin asiakkaan lahettadmille sanomille tekemat tarkistukset aiheuttavat sanoman hylkaami-
sen, mikali:
e XML-dokumentin ApplicationRequest elementin Reference arvo ja sovellussano-
man sisdltama lahetyskerran tunnus eivét ole samat.
e Sama lahetyskerran tunnus on vastaanotettu samalta kohdesovelluksen ja sa-
nomailmoittajan yhdistelmélté jo aiemmin.
o Tulli tallentaa lahetyskerran tunnuksen valittémasti Upload-pyynndn vastaanot-
tamisen jalkeen. Lahetyskerran tunnusta ei 'vapauteta’, jos havaitaan virhe ja
Tulli hylk&a Upload-pyynnon. Tama patee myos tilanteeseen, jossa Upload-
pyynnon hylkays johtuu tilapaisesté teknisestd ongelmasta Tullin jarjestelmissa.

Tullin tuotanto- ja asiakastestiymparistot ovat toisistaan taysin erotettuja. Asiakastestaus ei
’kuluta’ tuotannon lahetyskerran tunnuksia.

Asiakkaan velvollisuus on itse huolehtia siitd, etté lahetyskerran tunnukset pysyvét ainutker-
taisina.

11.4 Lahetystiedot asiakasanomassa
11.4.1 RequestHeader

SOAP-sanoman RequestHeader sisaltaman XML-elementin ’IntermediaryBusinessID’ si-
saltond on Sanomailmoittajan tai palveluntarjoajan tunniste

Esimerkki SOAP-sanoman siséltamasta XML-elementistd RequestHeader:

<cst:RequestHeader

xmins:cst="http://tulli.fi/lws/corporateservicetypes/v1l">
<cst:IntermediaryBusinessld>FI12340001-5</cst:IntermediaryBusinessid>
<cst:Timestamp>2010-03-19T09:15:02.765Z</cst: Timestamp>
<cst:Language>EN</cst.Language>
<cst:IntermediarySoftwarelnfo>Examples 1.5</cst:IntermediarySoftwarelnfo>

</cst:RequestHeader>

11.4.2 ApplicationRequest

SOAP-sanoma sisaltaa XML-dokumentin ApplicationRequest. Sen sisaltamilla XML-ele-
menteilla on seuraava merkitys:

¢ ’DeclarantBusinessID’ sisaltdd sanomailmoittajan tunnisteen.

¢ ’MessageBuilderBusinessID’ sisdltaa joko sanomailmoittajan tai mikali ilmoit-
taja kayttaa palveluntarjoajaa niin taman palveluntarjoajan tunnisteen.

e ’Application’ sisaltaa Tullin kohdejarjestelman lyhytnimen. Mahdolliset nimet
ovat 'CWAR’, 'IMP’,'INSTAT’, 'GUARANTEFE’, 'TRA’, 'TSD’ ja 'EXP’.

e ’Environment’ elementtiin arvoksi asetetaan

= testaustilanteessa 'TEST .
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= tuotannossa 'PRODUCTION'.

o ’Reference’ sisiltaa lahetyskerran tunnisteen

Esimerkki XML-dokumentin ApplicationRequest sisaltamista parametreista:

<req:ApplicationRequest

xmins:req="http://tulli.fi/schema/corporateservice/appl/iv1l">
<req:MessageBuilderBusinessld>FI2340001-5</req:MessageBuilderBusinessld>
<req:MessageBuilderSoftwarelnfo>Examples 1.5</req:MessageBuilderSoftwarelnfo>
<req:DeclarantBusinessld>FI2340001-5</req:DeclarantBusinessld>
<req:Timestamp>2010-03-19T11:15:05.234+02:00</req: Timestamp>
<req:Application>IMP</req:Application>
<req:Reference>FIRMA000004671</req:Reference>
<req:Environment>TEST</req:Environment>

Myds XML-tietosisaltona kuljetettava sovellussanoma voi siséltaa lahetyskerran tunnuksen.
Tassa tapauksessa XML-dokumentin ApplicationRequest sisdltdman XML-elementin 'Re-
ference’ sisalloksi on asetettava sama lahetyskerran tunnus kuin sovellussanomassa.

Esimerkiksi IMP-sanoman Message-lohko siséltad seuraavan XML-elementin:
<weco:reference>FIRMA000004671</wco:reference>

ApplicationRequest sisdltaman XML-elementin 'Reference’ sisaltaa <req:Refer-
ence>FIRMA000004671</req:Reference>

11.4.3 Sovellussanoma

XML-dokumentin ApplicationRequest XML-elementti Content sisaltdad XML-sovellussano-
man. XML-sovellussanomassa 'recipient’ elementissa kaytetaan Tullin tunnisteena maa-
koodia FI ja Tullin Y-tunnusta F10245442-8.

Sovelluskohtaiset lahetystiedot on syyta tarkistaa kunkin jarjestelman sanomakuvauksista,
jotka loytyvat Tullin www-sivuilta:

https://tulli.filyritykset/yrityksen-asiointi/sanoma-asiointi/ohjelmistokehittajalle

12 XML allekirjoitus

Tullin ja asiakasyritysten valisessa sanoma-asioinnissa kaytetdan sovellussanomien autenti-
kointiin, eheyden ja kiistamattdmyyden varmistamiseksi XML-allekirjoituksia, jotka sisaltavat
asiakasyrityksen hankkiman varmenteen.

Sovellussanoman muodostava sovellus allekirjoittaa sanoman XML-allekirjoituksella.

Kaikki sanoma-asioinnin Upload-kyselysanomalla Tulliin l[&hetettavat asiakassanomat allekir-
joitetaan XML-allekirjoituksella.

DownloadList-, Download-kyselysanomat eivat sisélla asiakassanomaa tai XML-allekirjoitusta.
Yhteyden testaukseen kaytettavd CheckConnectivity-kyselysanoma on mahdollista XML-alle-
kirjoittaa.

© Suomen Tulli Sanomapohjainen asiointi Tullissa: Tekninen opas, paivitetty 25.6.2026 61/78


https://tulli.fi/yritykset/yrityksen-asiointi/sanoma-asiointi/ohjelmistokehittajalle

12.1 XML allekirjoituksen rakenne

Helpoiten XML-allekirjoituksen rakenne selvidd katsomalla esimerkkisanomia, joita 16ytyy Tul-
lin nettisivuilta, jossa esimerkkisanomia sisaltava jakelupaketti sijaitsee valiotsikon "XML-skee-
mat” alla.

https://tulli.filyritykset/yrityksen-asiointi/sanoma-asiointi/ohjelmistokehittajalle

Yleisempaa tietoa XML-allekirjoitukseen liittyvasta suosituksesta voi etsia myos:
http://www.w3.0rg/2002/02/xmlsignature-pressrelease

12.2 XML allekirjoituksen toteuttaminen

XML-allekirjoitusta varten asiakkaalla tulee olla key store, jossa on DVV:n asiakkaalle myon-
tama varmenne.

XML allekirjoitus luodaan aina ohjelmallisilla tydkaluilla. N&ita kolmannen osapuolen toteutuk-
sia on lukuisia, kuten Javan ja Microsoft.NET toteutukset.

12.3 XML allekirjoituksen validointi ja mahdolliset ongelmat

Asiakkaan tulee validoida XML-allekirjoitus.

Myds teknisen ws-testauksen yhteydessa (ennen varsinaista asiakastestausta) voi asiakas-
yritys varmistaa XML-allekirjoituksen toimivuuden lahettamalla allekirjoitetun CheckConnecti-
vity kyselysanoman Tulliin.

Jos allekirjoitus ei validoidu on mahdollista, etta se rikkoontuu asiakkaan sovelluksen teke-
massa allekirjoittamisen jalkeisessd XML-kasittelyssa. Siksi ApplicationRequest kannattaa
base64-koodata heti allekirjoittamisen jalkeen.
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13 Sanoma-asioinnille asetetut rajoitukset

Sanoma-asiointi asettaa asiakasjarjestelmille rajoituksia, joiden tarkoitus on taata palvelun
saatavuus. Rajoitukset on kuvattu tdsséa osiossa.

13.1 Protokollaversiot

Rajapinta tukee seuraavia protokollaversioita:

13.2 Salausalgoritmit

SOAP 1.1

SOAP 1.2 (tarvitaan jos halutaan kayttaa Sanomatiedotepalvelua)
HTTP 1.1

TLS versio 1.2

HTTPS-yhteydessa sallitut cipher suitet ovat:

TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA

XML-allekirjoituksen SignatureMethod:issa sallittu algoritmi on:

RSAwithSHA256

XML-allekirjoituksen DigestMethod:issa sallittu algoritmi on:

SHA256

13.3 Sanomaan liittyvat rajoitukset

Saapuville sanomille on méaaritelty seuraavat HTTP-liikenndintiin liittyvat rajoitukset:

Vain http POST-metodilla lahetetyt pyynnoét ovat sallittuja

URL:n pituus saa olla kokonaisuudessaan korkeintaan 4 kilotavua
Sanoman header-tietojen yhteenlaskettu pituus on max. 64 kilotavua
Header-elementteja saa olla korkeintaan 128 kpl

Header-elementin nimen pituus on korkeintaan 256 tavua
Header-elementin arvo saa olla korkeintaan 32 kilotavua

URL:n parametriosan pituus saa olla korkeintaan 3 kilotavua

XML-sanomille on asetettu seuraavia rakenteeseen liittyvia raja-arvoja:
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13.4

13.5

o XML-sovellussanoman (ApplicationRequest:in XML-elementti Content)
maksimikoko on 5 megatavua. Kokorajoitus viittaa sovellussanomaan
ennen base64-koodausta

e Sisakkaisten XML-elementtitasojen maéra ei saa olla suurempi kuin
128.

e XML-elementin attribuuttien maksimimaéara on 64

e UploadAttachment-sanomaan siséltyvan liitetiedoston maksimikoko on
5 megatavua. Kokorajoitus viittaa liitetiedostoon ennen base64-koo-
dausta

e Sanoma ei saa sisaltaa kiellettyja, SQL injektiohydkkaykseksi mahdolli-
sesti tulkittavia merkkijonoja.

Palvelupyyntdjen maaraan liittyvat rajoitukset

Palvelupyyntdjen kasittelya on rajoitettu seuraavasti palveluun kytkeytynytta asiakasta koh-
den (IntermediaryBusinessID):

e Upload: Palvelu kasittelee sekunnin vélein korkeintaan kolme Upload-kyselyé&.

e UploadAttachment: Palvelu kasittelee sekunnin vélein korkeintaan kolme
UploadAttachment-kyselya.

e DownloadList: Palvelu kasittelee viiden minuutin vélein korkeintaan yhden
DownloadList-kyselyn.

e Download: Palvelu késittelee sekunnin vélein korkeintaan viisi Download-ky-
selya.

e CheckConnecitivity: Palvelu ké&sittelee sekunnin véalein korkeintaan yhden
CheckConnectivity-kyselyn.

Kun asiakas on ottanut kayttoon sanomatiedotepalvelun, asiakas voi tehda DownloadList-
palvelupyyntdja harvemmin, korkeintaan tunnin valein.

Lisaksi kaikkien asiakkaiden yhteistéd sanoma-asiointilikenteen maaraa on rajoitettu seuraa-
vasti:

Upload: Palvelu kasittelee korkeintaan 20 tulli-ilmoitusta sekunnissa.
UploadAttachment: Palvelu kasittelee korkeintaan 20 liitetiedoston l&hetysta
sekunnissa.

e DownloadList: Palvelu kasittelee korkeintaan 10 noutamisvalmiiden paatdsten
listauspyyntda sekunnissa.

e Download: Palvelu kéasittelee korkeintaan 100 tullauspaatéksen noutoa sekun-
nissa.

Palvelu hylkda DownloadList- ja CheckConnectivity-kyselyt, jotka ylittavat ylla kuvatut rajat.
Sen sijaan Upload-, UploadAttachment- ja Download-kyselyja ei suoraan hylata vaan ne "pus-
kuroidaan”, kun asiakas on lahettanyt kyselyita yli sallitun maaran. Talléin SOAP-kysely, jonka
Tulli on vastaanottanut TCP-istunnon valitykselld, laitetaan jonoon odottamaan kasittelyd. Jo-
noon laitettu Upload- tai Download-kysely hylataan vain, jos sitd ei ehditéa kasitella ennen https-
yhteyden aikakatkaisua.

Palvelupyyntojen aikavalvonnat

Asiakkaiden tulee asettaa Tullin sanoma-asiointirajapintaa kutsuvan ohjelmistonsa SOAP-
pyyntojen aikavalvonnaksi vahintdan 120 sekuntia. Normaalisti Tullin rajapinta palauttaa vas-
tauksen muutaman sekunnin kuluessa, mutta tiettyjen kuormitushuippujen aikana vasteaika
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voi olla huomattavasti pidempi. Mikali asiakasohjelmisto katkaisee SOAP-yhteyden liian nope-
asti, ei Tullin rajapinta pysty palauttamaan asiakkaalle vastaussanomaa, jolloin paluukoodi ei
palaudu asiakkaan ohjelmistolle. Nain valtetddn myods ns. tuplasanomien syntyminen Tullin
jarjestelmiin.

Tullin sanomatiedotteiden asiakkaille [ahettédvan ohjelmiston aikavalvonnaksi on myds asetettu
120 sekuntia. Mikali asiakkaan sanomatiedotepalvelu ei vastaa aikavalvonnan rajoissa, Tullin

jarjestelmat eivat yritd uudelleenlahetystad vaan sanomatiedotteen lahetysyritys tilastoituu vir-
heen& Tullin jarjestelmiin.

13.6 Tullin antamien paatdsten ja muiden asiakirjojen saatavuus

Tulli sailyttad asiakkaiden lahettamiin tullausilmoituksiin antamansa paattkset ja muut niihin
liittyvat asiakirjat (vastaussanomat) asiakkaan ohjelmistojen noudettavissa yhden vuoden ajan
tullausilmoituksen vastaanottohetkesta lukien. Pitkékestoisissa tullauksissa osa vastaussano-
mista voi olla asiakkaan noudettavissa vuotta lyhyemman ajan, mutta kuitenkin vahintaan kol-
men kuukauden ajan vastaussanoman muodostamisesta.
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Liite 1: ResponseCode ja ResponseText

Koodi

Teksti

Selitys

Onnistunut sanomanlahetys

000

OK

Operaatio on suoritettu onnistuneesti.

Ep&onnistunut sanomanlahetys:

Valtuutusvirhe, ota yhteytta Tullin Sanomatukeen

Intermediary id not valid

SOAP-pyyntésanoman XML-elementin IntermediaryBusines-

460 sld pituus ei ole 9—17 merkkia, tai IntermediaryBusinessld si-
séaltaa eri toimijatiedon kuin asiakasvarmenne, jota kayttéden
HTTPS-asiakas tunnistautuu palvelulle.
461 | Intermediary authorization Sanoman valitt4ja ei ole yhdenkaan ilmoittajan valtuuttama.
failed
465 Declarant authorization limoittajalla ei ole kayttdoikeutta kohdejarjestelmaan (doku-
failed mentin ApplicationRequest XML-elementin Application si-
salto).
Builder authorization failed Muodostajalla ei ole kayttdoikeutta kohdejarjestelméaén (doku-
466 mentin ApplicationRequest XML-elementin Application si-
saltd), tai muodostaja ei ole myds sanoman ilmoittaja tai valit-
taja.
467 | Intermediary authorization Sanoman vélitt4ja ei ole sanoman ilmoittajan valtuuttama

failed

Ep&onnistunut sanomanlahetys:

Virhe sanomassa, korjaa sanoma ja lahetd uudelleen

450 | Invalid HTTP connection pa- | HTTP-yhteydelle maariteltyja raja-arvoja on rikottu.
rameters
451 | schema validation error in SOAP-pyyntdsanoman WSDL- tai schema-validoinnissa on
SOAP request tapahtunut virhe.
452 | Schema validation error in ApplicationRequest-dokumentin schema-validoinnissa on ta-
ApplicationRequest pahtunut virhe.
453 | Wrong target environment Testiympaéristdon tarkoitettua sovellussanomaa yritetty nou-
for DownloadRequest taa tuotantoymparistdsta
455 Rejected by policy Geneerinen virhekoodi, jolla viitataan sisdan saapuvan palve-
lupyynndn tarkistuksessa tapahtuneeseen virheeseen. Palau-
tetaan, kun tarkempaa virhekoodia ei ole méaritelty.
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Koodi | Teksti Selitys

456 | Rejected by filter Geneerinen virheilmoitus, joka palautetaan, kun tarkistuksiin
sisaltyva suodatustoiminto hylkaa palvelupyynnon.

458 | ApplicationRequest with du- | ApplicationRequest-dokumentin lahetyskerran tunnistetta

plicate reference received (XML-elementti Reference) on kaytetty jo aiemmin.

459 | Encountered character not Palvelupyynto sisaltda koodin, joka ei ole merkistolle kaytetyn

allowed by XML encoding koodauskaytannén mukainen merkkikoodi.

463 | Builder id not valid XML-elementin MessageBuilderBusinessld pituus ei ole 9-17
merkkia.

464 | Declarant id not valid XML-elementin DeclarantBusinessld pituus ei ole 9-17 merk-
kia.

468 | Application request environ- | Tuotantoon tarkoitettu ApplicationRequest-dokumentti on l&-

ment not valid hetetty testiymparistoon, tai testiymparistéon tarkoitettu Appli-
cationRequest-dokumentti on lahetetty tuotantoon.

469 | Content format not XML ApplicationRequest-dokumentin XML-elementti ContentFor-
mat ei ole arvoltaan ’application/xml’ tai XML’

470 | ApplicationRequestMessage | ApplicationRequest-dokumentin XML-validointi epaonnistui.

validation failed

471 | Content validation failed Sovellussanoman (ApplicationRequest-dokumentin XML-ele-
mentin Content sisaltd) XML-validointi epaonnistui.

472 | Invalid Application specified | DownloadList-pyyntésanoman XML-elementissa Application
on annettu sovellustunnus, joka ei kuulu sallittujen sovellus-
tunnusten joukkoon.

473 | Content exceeds size limit Valitettava sovellussanoma (ApplicationRequest-dokumentin

for application XML-elementti Content) ylittaa sovelluskohtaisen kokorajan.

476 XML signature not valid XML-allekirjoitus ei ole ehyt. Virheen voi aiheuttaa esimerkiksi
se, etta XML-allekirjoitukseen tallennettu tiiviste ja allekirjoi-
tuksen tarkistuksessa laskettu tiiviste eroavat.

477 | signatureMethod algorithm | XML-allekirjoituksessa on kaytetty allekirjoitusalgoritmia, joka

in signature not allowed ei ole sallittujen algoritmien joukossa.

478 | DigestMethod algorithm in XML-allekirjoituksessa on kaytetty tiivistealgoritmia, joka ei

signature not allowed ole sallittujen tiivistealgoritmien joukossa.

479 | Reference URI in signature | ApplicationRequest-dokumentin siséltaméssa XML-allekirjoi-

invalid tuksessa on kaytetty Reference-elementtig, jonka arvo ei ole
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Koodi | Teksti Selitys
tyhja (""). Enveloped-muotoisessa XML-allekirjoituksessa Re-
ference-elementin arvon on oltava tyhja.

480 | SOAP request exceeds size | SOAP-pyyntésanoman koko ylittaa sallitun maksimikoon.
limit

482 Invalid RelatedMes- lImoitettu sanomatunniste on vaaran muotoinen.
sageStorageld in Attach-
mentRequest
ApplicationRequest with du- | Sanomanmuodostaja saa antaa vain yhden ApplicationRe-

500 plicate reference received guest-dokumentin millaén tietylla l1ahetyskerran tunnuksella

(XML-elementin Reference arvo). Kaikki mydhemmat Appli-
cationRequest-dokumentit, jotka sisaltavat saman XML-ele-
mentin Reference arvon, hylataan duplikaatteina.

501 Reference values in Appli- Dokumentin ApplicationRequest XML-elementin Reference
cationRequest and Content | arvo ja lahetyskerran tunnus sovellussanomassa (Content)
do not match. eivat ole samat.

DeclarantBusinessld in Ap- Dokumentin ApplicationRequest XML-elementin Declarant-

502 | plicationRequest and Businessld arvo ja lahettajatunniste sovellussanomassa
sender in content do not (Content) eivéat ole samat.
match.

503 | Referenced declaration not | Sanomassa annettua RelatedMessageStorageld-elementin
found arvoa vastaavaa ilmoitusta ei 16ydy.

504 Identical attachment for the | Sanomassa viitatulle ilmoitukselle (RelatedMessageStora-
referenced declaration al- geld) on jo aiemmin lahetetty sama liitetiedosto.
ready exists

505 Referenced declaration not | Sanomassa viitatun alkuperaisen ilmoituksen (RelatedMessa-
accepted geStorageld) kasittely on paatynyt hylkaykseen Tullin jarjes-

telmissa

506 Referenced declaration and | Sanomassa viitattu alkuperainen ilmoitus (RelatedMessageS-
function do not match torageld) ja annettu sovellustunnus (Application) eivéat vastaa

toisiaan.

600 | Start time too far away in Asiakas yrittdd hakea sanomalistausta liian vanhoista vies-
the past. teista.

601 | Start time greater than end Hakukriteereiden alkuaika on ennen loppuaikaa.
time

700 . o - . . S
Invalid request Viestia ei l6ydy, tai asiakkaalla ei ole oikeutta noutaa viestia.

Epaonnistunut sanomanléahetys:

Tietoliikenne- tai jarjestelmé&héirio, l1ahetd sanoma hetken paasta uudelleen
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Koodi | Teksti Selitys
457 | Allowed message frequency | Palvelupyyntéjen tiheydelle asetettu raja-arvo on ylitetty.
exceeded
474 Uploads to application tem- | Kohdesovellukselle (ApplicationRequest-dokumentin XML-
porarily disabled elementti Application) ei talla hetkella valiteta uusia sovellus-
sanomia. Laheta mydhemmin uusi Upload-pyyntésanoma
490 . . S .
Backend connection error Tullin sanoma-asioinnin integraatiokerroksen yhteysongelma
491 . . S .
Backend connection error Tullin sanoma-asioinnin integraatiokerroksen yhteysongelma
492 . . L .
Backend connection error Tullin sanoma-asioinnin integraatiokerroksen yhteysongelma
499 | unknown Error Tullin sanoma-asioinnin integraatiokerroksen sisdinen virheti-
lanne, jolle ei ole maaritelty tarkempaa virhekoodia.
999 | Unexpected Error Tullin sanoma-asioinnin integraatiokerros on kohdannut virhe-
tilanteen, jolle ei ole maéaritelty tarkempaa virhekoodia.
999 | Backend technical error Tullin sanoma-asioinnin integraatiokerros on kohdannut virhe-
tilanteen, jolle ei ole méaritelty tarkempaa virhekoodia.

Taulukko 36: ResponseCode ja ResponseText
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Liite 2: NotifyResponse -sanomassa kaytettavat virhekoodit

irhetilanne, jolle ei ole méaaritelty tarkempaa virhe-

Unexpected Error koodia

851 I . - . .
Schema validation error in SOAP request  |Notifikaatiosanomassa skeemavirhe
860 L . T . . .
Intermediary id not valid \Valittajan tunniste ei ole kelvollinen
864 . . o .
Declarant id not valid Iimoittaja ei kuulu valittdjan valtuuttajiin
Environment not valid limoitussanoma viittaa vaaraan ymparistéon
872 ) . - . Co
Invalid application specified Sovellus tunnistamaton tai ei kéytdssa
841 . . .
Control reference not valid Tunnistamaton viitetunnus
842 . .
MessageStorageld not valid Tunnistamaton sanomatunnus

Taulukko 37: NotifyResponse — sanomassa kaytettavat virhekoodit
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Liite 3: Vaatimukset Tullin XML-sanomille

XML-sanomien yleiset vaatimukset

Tassa esitellyt XML-sanomien vaatimukset koskevat seka sovellussanomia ettd SOAP pyynto-
ja vastaussanomia, joita kaytetaan sovellussanomien kuljettamiseen.

Tullin XML-sanomissa kaytetddn XML-standardin versiota 1.0. Sanomissa kaytetaan Unicode
merkistda ja sille UTF-8 — koodauskéaytantda. Nama piirteet on syyté ilmoittaa ennen sanoman
juurielementtia esiintyvasséa XML-prologissa. Alla on esimerkki prologista, jonka XML-proses-
sointiohjeessa kaytetty XML-versio ilmaistaan version-attribuutilla ja sanoman merkistokoo-
daus encoding-attribuutilla.

<?xml version="1.0" encoding="UTF-8"?>

Jos prologissa esiintyy ulkoisesta rakennekuvauksesta riippumattomuutta ilmaiseva standa-
lone-attribuutti, silla tulee olla arvo "no”. Attribuutti ei ole tarpeellinen, silla tdman piirteen ole-
tustila (standalone="n0”) vastaa Tullin kdytantda tarkistaa sanomien oikeellisuus ulkoisen ra-
kennekuvauksen suhteen. Prologiin ei pida sisaltya muita prosessointiohjeita, kuin em. XML-
version ja merkistokoodauksen ilmaiseva XML-prosessointiohje (ml. mahdollinen attribuutti
standalone="no").

Jos XML-sanoman prologin alussa on merkistkoodauksen ilmaiseva BOM (byte order mark)
-merkintd, sen on oltava yhdenmukainen em. encoding-attribuutin kanssa. UTF-8 merkist6 il-
maistaan BOM-merkinnalld, jonka kolmitavuinen heksadesimaalimuotoinen arvo on EF BB BF.
Laadittaessa testisanomia tekstitiedostoina olisi huomioitava, ettd useat XML:n ja tekstinkasit-
telyn vélineen lisdavat tiedostojen alkuun BOM-merkinnan, vaikka valineet eivat merkintaa
naytakaan. Kaytettavan valineen asetuksista tulisi tarkistaa, etta myos tiedostoon mahdolli-
sesti sisallytettavaksi BOM-merkinnaksi tulee UTF-8.

Sanomissa tulisi jattaa pois elementit, joihin ei tule tietoa. Esim. vientijarjestelmassa tyhjat ele-
mentit aiheuttavat hylkayksen.

Sanomissa ei tule kayttdd elementtien arvoissa XML:n CDATA-lohkoja. Téallaiselle ei Tullin
sovellusten sanomissa ole tarvettakaan.

Tullin XML-sanomien rakenne kuvataan XML-skeemoilla. XML-skeemat julkaistaan helpotta-
maan XML-muotoisten sanomien kasittelya. Asiakkaan tulee varmistaa, ettd sanoma sisaltaa
oikeanmuotoista dataa. Taman voi tehda validoimalla XML-sanoman oikeellisuus sanoman
skeemaa vasten.

Tullin maarittelemien XML-sanomien skeemoissa on kdyttssa nimiavaruudet seka vaatimus
yksiselitteisten nimien kaytosta elementeille (elementFormDefault="qualified"). Tallaisten
skeemojen mukaisissa sanomissa kaytetaan vain nimiavaruuksiin kuuluvia elementteja, ja ele-
menttien merkitsemiseen kaytetyt tagien nimet on liitettava elementin nimiavaruuteen. Ele-
menttien kuuluminen nimiavaruuksiin varmistaa, etta jokainen elementti on identifioitavissa yk-
siselitteisesti, eika nimikonflikteja esiinny.

Liitteessa 4 on enemman tietoa nimiavaruuksien kaytéstad XML-sanomissa.
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Sovellussanomiin liittyvat vaatimukset

Sovellussanomien kenttékohtaiset rajoitukset esitysmuodolle sek& hyvaksyttaville arvoille on
kuvattu sovelluskohtaisissa sanomakuvauksissa. Tassa esitetdan sanomien tietosisalllle
asetettuja yleisia vaatimuksia, seka joitakin sovelluskohtaisesti asetettuja yleisia muutoksia.

Unicode-merkistda ei voida koko laajuudessaan kayttaa Tullin sovelluksilla kasiteltdvan tiedon
esittAmiseen. Unicode-standard méaarittelee kielialueisiin perustuvia merkistdon osajoukkoja.
Kaikissa sovelluksissa voidaan yleisesti kayttaa osajoukkoihin ‘BasicLatin’ (heksadesimaaliset
koodiarvot vdlilla x00 - x7F) seka ’Latin-1Supplement’ (heksadesimaaliset koodiarvot valilla
x80 - xFF) kuuluvia tavanomaisia merkkeja, lukuun ottamatta jaljempana kuvattuja erikoista-
pauksia ja poikkeuksia. Osajoukko BasicLatin on kaytanndssa vanha ASCII-merkisto, ja sel-
laisenaan se sisaltaa lukuisia kontrollimerkkeja, joita ei ole syyta kayttdad XML-sanomissa.
Unicoden osajoukkojen tarkan sisallon VOiI tarkistaa osoitteesta
http://www.unicode.org/charts/index.html.

Unicoden osajoukkojen mukaisesti on vastaavat osajoukkoja maaritelty W3C:n XML Schema
-standardin liitteessa, joka l0oytyy osoitteesta http://www.w3.0rg/TR/xmlschema-2/#charcter-
classes. Sen otsikon 'F.1 Character Classes’ alta, kohdasta 'Block Escape' 16ytyy taulukko
kielialuekohtai- sista merkiston osajoukoista. Kontrollimerkit on myds maaritelty em. Linkin
kohteessa kohdan 'Category Escape' alla olevassa taulukossa. Siina mainittu XML:n merkisto-
kategoria 'Cc' kontrollimerkeille sisaltda kontrollimerkit, joka kasittdd Unicoden lohkot 'CO' ja
'C1', mutta niiden ulkopuolelle jatettyja merkkeja: SP (tyhja), NBSP (rivinvaihtoa ehkaiseva
tyhjd) ja SHY (tavutusvihje).

Unicoden osajoukkoon 'BasicLatin’ sisaltyvista kontrollimerkeista eli ns. 'C0’-alueen merkeista
(heksadesimaaliset koodiarvot valilla x00 - x1F) voidaan kayttaa ainoastaan muotoilumerkkeja
HT (sarkain), LF (rivin siirto), VT (pystysuora sarkain), FF (sivun siirto) ja CR (rivin aloitus).
Naistakin merkkeja VT ja FF tulee valttaa, koska niille ei kaytdnnossa ole XML:ssa mielekasta
merkitystd. Osajoukkoon kuuluu liséksi kontrollimerkkien luonteinen erikoismerkki DEL (edel-
téavan merkin piilotus). Vaikka se ei sisally varsinaiseen kontrollimerkkien joukkoon 'CQ’, sille-
k&an ei ole XML:ssd mielekasta merkitysta, eika sita pida kayttaa.

Unicoden osajoukkoon ’Latin-1Supplement’ sisaltyvistd kontrollimerkeista eli ns. ’C1’-alueen
merkeista (heksadesimaaliset koodiarvot valilla x80 - x9F) voidaan kayttaa ainoastaan muo-
toilumerkkia NEL, mutta silla ei ole XML:ss& mielekasta merkitys ja siksi sitékin tulee valttaa.
Osajoukkoon kuuluu liséksi kontrollimerkkien luonteiset erikoismerkit NBSP ja SHY. Vaikka ne
eivat sisally varsinaiseen kontrollimerkkien joukkoon ’C1’, naitdkaan, XML:ssa vailla miele-
késta merkitysta olevia erikoismerkkeja ei pida kayttaa.

Edella mainitut sallitut kontrollimerkit, niiden luonteiset erikoismerkit seka tyhja-merkki SP
(x20) muodostavat yleisesti tekstissa kaytettyjen muotoilumerkkien joukon. Naille on XML:n
tekstisisallossa mielekasta kayttoa rajoitetusti, mitd on kuvattu alla.

HT "Horizontal Tabulation’ (heksadesimaalinen koodiarvo x09) on vaakasuora
sarkain, jota XML-sanomissa kaytetaan usein myos rivien sisentamiseen.

LF ‘Line Feed’ (heksadesimaalinen koodiarvo x0A) on rivin siirto, jota XML-sa-
nomissa kaytetaan paaasiallisena rivinvaintomerkkina.

VT Vertical Tabulation’ (heksadesimaalinen koodiarvo x0B) on pystysuora sar-
kain, jolle ei ole perusteltua kayttéa XML-sanomissa ja sité ei pida kayttaa.

FF 'Form Feed’ (heksadesimaalinen koodiarvo 0C) on sivun siirto, jolle ei ole
perusteltua kayttdd XML-sanomissa ja sité ei pida kayttaa.
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CR ‘Carriage Return’ (heksadesimaalinen koodiarvo x0D) on rivin aloitus, jota
XML-sanomissa kaytetdaan yhtena rivinvaintomerkeista.

SP 'Space’ (heksadesimaalinen koodiarvo x20) on tyhja eli valilyontimerkki,
jota XML-sanomissa kaytetaan myds rivien sisentadmiseen.

DEL 'Delete’ (heksadesimaalinen koodiarvo x7F) on toiminut edeltdvan merkin
piilottavana merkkind, jolle ei ole perusteltua kayttbd XML-sanomissa ja sita
ei pida kayttaa.

NEL ‘Next Line’ (heksadesimaalinen koodiarvo x85) on rivinvaihto, joka on perai-
sin EBCDIC-merkistostd, eika sille ole perusteltua kaytt6a XML-sanomissa
ja sité ei pida kayttaa.

NBSP ’Non-Breaking Space’ (heksadesimaalinen koodiarvo xA0) on HTML-sisal-

l6ssa erotinmerkkina kaytettava, rivinvaihtoa ehkaiseva tyhja, jolle ei ole
perusteltua kayttéd XML-sanomissa ja sita ei pida kayttaa.

SHY 'Soft Hyphen’ (heksadesimaalinen koodiarvo xAD) on rivinkatkaisu- tai ta-
vutusvihje, jolle ei ole perusteltua kayttéa XML-sanomissa ja sité ei pida
kayttaa.

Muotoilumerkeista osa, eli merkit HT, LF, CR ja SP muodostavat XML:n 'White Space’ -ryhméan
eli merkistokategorian 's', jonka merkeille XML maarittelee erityiset kasittelysaannot
(http://www.w3.0rg/TR/2008/REC-xmI-20081126/#sec-white-space). XML-rakenteen muotoi-
lun lisdksi naita voidaan kayttad myods XML:n tekstisisallossd, mutta normalisoitavista arvoista
ne korvautuvat yksittaisella tyhja-merkilla keskella tekstia ja haviavat arvojen alusta seka lo-
pusta. Rivinvaihtona XML:ssa kelpaavat merkit LF seka CR ja niiden yhdistelmat, mutta XML:n
kasittelyssa kaikki rivinvaihdot muuntuvat LF-merkeiksi.

Sovellussanomien XML-skeemat

Tietosisaltd XML-sanomissa esiintyy aina merkkimuotoisena tekstina ja siitd kutsutaankin sa-
noman tekstisisalloksi. XML-sanomassa esiintyvien elementti- ja attribuutti-rakenneosien ar-
vona olevan tekstisisallon tulkintaa ohjataan sanomien XML-skeemoissa kaytetyilla tietotyy-
peilla. Arvot tulkitaan numeerisina tai siihen verrattavasti silloin, kun rakenneosa perustuu lu-
kuarvoa, totuusarvoa (boolean), ajanhetkea tai aikavalia kuvaaviin primitiivi-tietotyyppeihin.
Tallaisille arvoille ei luonnostaan voida sallia tyhjia arvoja, koska sellaisille ei ole olemassa
mielekasta tulkintaa. Luonteeltaan tekstiksi tulkittavien tietotyyppien kohdalla tyhjat arvot voi-
vat olla mielekkaita, mutta niita tulee kayttda harkiten. Rakenneosan tekstiarvon ollessa tyhja,
sita ei tulkita puuttuvaksi, vaan tyhjaksi. Tiedon puuttumiseksi tulkitaan vain se, etta kyseinen
rakenneosa puuttuu XML-rakenteesta.

Sanoma-asioinnin piirissé olevien sovellusten XML-skeemoissa on usein aikaan liittyvien tie-
totyyppien pohjana kaytetty primitiivitietotyyppeja date, dateaTime ja time. Naiden esitysmuo-
toja on kuitenkin rajoitettu niin, ettd sekuntien murto-osia (millisekunteja) tai aikavythyketta
ilmaisevia osia ei sallita.

Sanoma-asioinnin piirissa olevien sovellusten XML-skeemoissa on tekstin luonteisten tieto-
tyyppien kohdalla kelpuutettu kdytettdvaksi ainoastaan rajattu osa Unicoden laajasta merkis-
tosta. Rajauksilla on pyritty ohjaamaan kontrolli- ja erikoismerkkien kaytta sanomissa em.
kuvattujen rajoitusten mukaisesti, skeemoissa on joitakin sovelluskohtaisia eroja, jotka selvia-
vat seuraavista jarjestelmakohtaisista kuvauksista.
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Intrastat-jarjestelman sanomiin liittyvat vaatimukset

Rajapinnan skeemoissa on luotu kaikkien tekstimuotoisten tietojen perustaksi tietotyyppi Ba-
seTextType. Tietotyyppi hyvaksyy Unicodesta vain merkit, jotka kuuluvat osajoukkoihin '‘Ba-
sicLatin' tai 'Latin-1Supplement’ sek& lisaksi eurosymbolin. Taméa BaseTextType -tieto-
tyyppi on ainoastaan pohja, josta varsinaiset sanomissa esiintyvat tietotyypit tekstidatalle on
johdettu rajaamalla merkkivalikoimaa viela pienemmaksi. Tamé on tehty johtamalla eriluontei-
sille tiedoille nelja tietotyyppia: TextType, LineType, CodeType ja IdentifierType. Naista on alla
tarkempi kuvaus. Kaikille niille on yhteista se, etta tietotyyppi perustuu tyyppiin BaseTextType,
mutta kieltdd kayttamasta tarkoitukseensa soveltumattomia kontrollimerkkeja.

TextType on tarkoitettu vapaata tekstia sisaltavia tietoja varten. Poikkeuksena XML:n kontrol-
limerkkien kategorian 'Cc’ pois rajaukselle, siind on kuitenkin erityisesti sallittu XML:n merkis-
tOkategoria 's' eli ns. 'White Space’ -merkit.

LineType on tarkoitettu yhden rivin tekstitiedoille, CodeType koodilyhenteille, ja Identifier-
Type tunnistetiedoille. Naissa on poikkeuksena kontrollimerkkien kategorian 'Cc’ pois rajauk-
selle kuitenkin erityisesti sallittu XML:n merkistokategoria 't', joka siséltaa merkin HT (sarkain).

Liite 4: XML-sanomat ja nimiavaruuden kaytto

Yksinkertaisuuden vuoksi tasséa on esitelty vain tyypillisimmaét tavat nimiavaruuksien kayttami-
sestd XML-sanomissa. Ulkopuolelle on jatetty poikkeukset ja kompleksisemmat tavat nimiava-
ruuksien kaytosta.

XML-skeemat

XML-sanoman rakenne muodostuu elementeista seka niihin mahdollisesti liitetyista attribuu-
teista. Sanoman skeema maaraa mita elementteja rakenteessa kaytetaan, miten ne sijaitsevat
sanomassa ja millainen elementtien sisaltd on hyvaksyttavissa. Tyypillisesti sanomakohtaiset
rakenteet on maaritelty kyseisen sanomarakenteen skeemassa, mutta yleisesti kaytettavien
rakenteiden maarittelyt on otettu valmiina komponentteina sanoman skeeman ulkopuolelta ns.
komponenttiskeemoista.

Kaytettdessa nimiavaruuksia, tulee skeemassa esitella kaikki siind kaytettavéat nimiavaruudet.
Sanoman skeeman kohdenimiavaruuteen (targetNamespace) kuuluvat skeemassa itsessaan
maaritellyt rakenteet, myds ulkopuolelta tuotuihin tietotyyppeihin pohjautuvat. Sen sijaan ulko-
puolelta tuotujen rakenteiden sisaltdmat alielementit kuuluvat tuodun komponenttiskeeman ni-
miavaruuteen.

XML-sanomat

Yleisena kaytantona on kayttd& nimiavaruuksia sanoman elementeille, mutta ei attribuuteille.
Kun sanoman varsinainen skeema edellyttd& nimiavaruuksien kayttéa, on ainakin skeeman
maadrittelema kohdenimiavaruus esiteltdvd sanomassa. Komponenttiskeemojen nimiavaruuk-
sille tarvitaan esittelyt vain, mikali sanomassa esiintyy niihin kuuluvia rakenteita.

Liséksi XML-sanomassa VOi olla tarpeen esitella nimiavaruus
"http://www.w3.0rg/2001/XMLSchema-instance”, joka sisaltda maarittelyitd XML:n skeemaan
viittaaville rakenteille. Nimiavaruus on tapana esitella kayttaen sille lyhennetta xsi seuraavasti:

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
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Kyseinen nimiavaruus on tarpeen esitelld sanomassa silloin, kun sanomassa kaytetdaan siihen
kuuluvia attribuutteja (http://www.w3.org/TR/xmlschema-1/#Instance Document Constructi-
ons).

XML-sanomissa voi esiintyd rakenteita nimiavaruudesta ”http://www.w3.0rg/XML/1998/na-
mespace” ja siihen viitataan aina lyhenteilld xml. Poikkeuksellisesti tata nimiavaruutta ei kui-
tenkaan pitaisi esitella, silla se on aina automaattisesti XML-parsereilla kaytossa.

Nimiavaruuksien esittely XML-sanomassa

Nimiavaruudet esitellaan tyypillisesti sanoman juurielementin aloitus-tagissa. Esittelyt voivat
kuitenkin esiintya missa kohtaa sanomaa tahansa sijaitsevissa elementeissa, jolloin ne vaikut-
tavat vain kyseisen elementin sisalla. Nimiavaruudettomia elementteja ei voi esiintya, kun
skeema edellyttaa nimiavaruuksien kayttoa. Esittelyn yhteydessa nimiavaruudelle annetaan
lyhenne, paitsi mahdolliselle oletusnimiavaruudelle. Alla on esimerkki nimiavaruuksien esitte-
lystd AREXin FISummaryDeclaration-sanoman alussa.

<?xml version="1.0" encoding="UTF-8"?>
<decl:FISummaryDeclaration xmiIns:decl="http://tulli.fi/schema/arex/declaration/v3"
xmins:wco="http://tulli.fi/lschema/common/wco/v12_0">

Vastaavasti alla on AREXin FIEntryExitResponse-sanomassa esiintyvien elementtien ni-
miavaruuksien esittelyn esimerkki.

<?xml version="1.0" encoding="UTF-8"?>
<resp:FIEntryExitResponse xmlins:arex="resp://tulli.fi/schema/arex/response/v3"
xmins:wco="http://tulli.fi/lschema/common/wco/v12_0">

On huomattava, etta nimiavaruuden esittelyn yhteydessa sille annettu lyhenne on vapaasti
valittavissa. Valittu lyhenne nakyy vain tuon yksittdisen rakenteen esiintyman sisalla, tyypilli-
sesti yksittaisen sanoman sisalla. Esimerkeissa kaytettyjen lyhenteiden "decl" ja "resp" tilalla
voi kayttdd muitakin lyhenteitd. Usein sanomassa kaytettyjen nimiavaruuksien lyhenteet muo-
dostetaan automaattisesti esim. juoksevan numeroinnin avulla, kuten alla olevassa esimer-
kissa.

<?xml version="1.0" encoding="UTF-8"?>

<nsl:FIEntryExitResponse

xmins:ns1="http://tulli.fi/lschema/arex/response/v3"
xmins:ns2="http://tulli.fi/lschema/common/wco/v12_0">

Elementin liittdminen nimiavaruuteen XML-sanomassa

Kun skeema edellyttaa elementeille nimiavaruuksien kayttdéa, sanomissa esiintyvat elementit
kuuluvat jokainen johonkin nimiavaruuteen, silla nimiavaruudettomia elementteja ei sallita.
XML-sanomassa elementin nimiavaruus ilmaistaan niin, ettd elementin nimesséa esiintyy etu-
liitteen& (prefix) sen nimiavaruuden lyhenne, johon elementti kuuluu. Kullekin nimiavaruudelle
on annettu oma lyhenne sanoman kayttamien nimiavaruuksien esittelyssa. Etuliitteen ja ele-
mentin nimen erottimena on kaksoispiste. Nimessé esiintyy etuliite sekd elementin alku- etta
loppu-tagissa. Alla on esimerkki joistakin elementeista FISummaryDeclaration-sanomassa,
joissa on kaytetty edella olleen esimerkin lyhenteita.

<decl:Agent>
<wco:Party>
<wco:identity>FI5342687-3</wco:identity>
<weco:identityExtension>T0001</wco:identityExtension>
<wco:namel>Huolintatesti Oy</wco:namel>
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<wco:Address>
<weco:line>Tullihallitus 2</wco:line>
<wco:city>Helsinki</wco:city>
<wco:postCode>00110</wco:postCode>
<wco:country>Fl</wco:country>
</wco:Address>
</wco:Party>
</decl:Agent>

Nimiavaruudelle valittu lyhenne maarataan aina sanomakohtaisesti ja lyhenne on voimassa
vain yksittéaisen sanoman sisalla. Tietyn skeeman maéritteleman sanomarakenteen mukaisten
erillisten sanomien valilla voi siis olla eroa kaytetyissa lyhenteissa ja etutulilitteissa, vaikka
kaytetyt lyhenteet viittaisivat samaan nimiavaruuteen. Sanoman oikeellisuuden kannalta oleel-
lista on, etta elementit on liitetty oikeisiin nimiavaruuksiinsa, eivét viittaukseen kaytetyt lyhen-
teet.

Oletusnimiavaruus edella esitetyn erikoistapauksena

Kaytettdessa nimiavaruuksia, ei oletusnimiavaruutta ole sanomassa pakko olla, mutta halutta-
essa joku sanomassa kaytettavista nimiavaruuksista voi esiintyd oletusnimiavaruutena. Ni-
miavaruus, jolle ei esittelyssa anneta lyhennettd, tulee oletusnimiavaruudeksi.

Jos nimiavaruudelle ei ole maarétty lyhennettd, niin siihen kuuluville elementeille ei kayteta
lyhennetta etuliitteena. Oletusnimiavaruuden esittelysta seuraa, etta kaikki elementit ilman ni-
men etuliitteita tulkitaan kuuluviksi oletusnimiavaruuteen.

Kerrallaan vain yksi nimiavaruus voi olla oletusnimiavaruus, joten jos kaytdésséd on useampia
nimiavaruuksia, niin muille pitaa esittelyisséd antaa lyhenne, ja sita pitaa kayttaa etuliitteena.
Alla on esimerkki oletusnimiavaruuden kaytésta FISummaryDeclaration-sanomassa.

<?xml version="1.0" encoding="UTF-8"?>
<FISummaryDeclaration xmIns="http://tulli.fi/schema/arex/declaration/v3"
xmins:wco="http://tulli.fi/'schema/common/wco/v12_0">
<Message>
<wco:function>F1547A</wco:function>
<wco:sender>003753426873</wco:sender>
<wco:recipient>003702454428</wco:recipient>
<wco:issue>2010-04-13T09:37:16</wco:issue>
<wco:reference>TESTI1000004-01</wco:reference>
<wco:test>1</wco:test>
</Message>
<Declaration>
<Document>
<wco:reference>Testi 3 meri</wco:reference>
<wco:issue>2010-04-13T09:37:16</wco:issue>
</Document>
<Agent>
<wco:Party>
<wco:identity>FI5342687-3</wco:identity>
<wco:identityExtension>T0001</wco:identityExtension>
<wco:namel>Huolintatesti Oy</wco:namel>
<wco:Address>
<wco:line>Tullihallitus 2</wco:line>
<wco:city>Helsinki</wco:city>
<wco:postCode>00110</wco:postCode>
<wco:country>FI</wco:country>
</wco:Address>
</wco:Party>
</Agent>
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My0s oletusnimiavaruuden esittely voi esiintya missa kohtaa sanomaa tahansa sijaitsevassa
elementeissa, jolloin se vaikuttaa vain kyseisen elementin sisalla.

Liite 5: Sanoma-asioinnin tekniset standardit

Standardi Versio

WS-| Basic Profile 11

SOAP 1.1ja1.2

WSDL 11

HTTP 11

TLS 10,11ja1.2

XMLDSIG 1.0 http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/
SHA256 DigestMethod http://mwww.w3.0rg/TR/2002/REC-xmlenc-core-20021210/

RSA-SHA256 SignatureMethod  http://www.ietf.org/rfc/rfc4051.txt

Taulukko 38: Sanoma-asioinnin tekniset standardit
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