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1 Syftet med denna guide

Denna anvisning innehaller en redogorelse dver de tekniska detaljer i Tullens web service-tjanst for
direkt meddelandedeklarering som behdvs for att koppla kundens system till Tullens tjanst,
instruktioner om hur man skaffar ett servercertifikat samt en beskrivning av web service-tjansten for
direkt meddelandedeklarering. Bilagorna innehaller ocksa mycket anvandbar information.

De senaste andringarna/tillaggen &r markerade med guilt.
Foljande nyttiga publikationer finns pa Tullens webbplats:

1. Inledning till Tullens meddelandedeklarering

2. Anvandarvillkoren for direkt meddelandedeklarering

3. Checklista for direkt meddelandedeklarering — (pa finska och engelska)

Inledning till Tullens meddelandedeklarering &r nyttig d& man funderar pa vilket deklareringssatt
man vill anvanda. Den innehaller ocksa en mer detaljerad beskrivning 6ver aktorerna och rollerna i
direkt meddelandedeklarering. Direkt meddelandedeklarering, liksom 6vrig meddelandebaserad
deklarering, kraver tillstdnd. Guiden innehaller ocks& mer information om detta.

https://tulli.fi/documents/162752825/211745463/Johdanto+Tullin+sanoma-
asiointiin+22.7.2024 SV.pdf/0876600a-4ca6-16b3-aea7-87fb54215dc8/Johdanto+Tullin+sanoma-
asiointiin+22.7.2024 SV.pdf?t=1721650799498

Anvandarvillkoren for direkt meddelandedeklarering finns pa Tullens webbplats. De som kommer
att bdrja anvanda direkt meddelandedeklarering ska bekanta sig med anvandarvillkoren.

https://tulli.fi/sv/om-oss/material/anvandarvillkor/anvandarvillkoren-for-direkt-meddelandedeklarering

Checklistan for direkt meddelandedeklarering (FAQ) innehaller beskrivningar av problem som
kunderna stétt pa i samband med ibruktagandet och anvandningen av direkt meddelandedeklarering
samt ldsningarna pa dessa problem. Listan uppdateras regelbundet s& det I6nar sig att ta en titt pa
den nu och da.

http://tulli.fi/documents/2912305/3589990/sanoma_asioinnin _ongelmatilanteet.pdf/1fb48f7b-b099-
41f8-b225-ba7dec459eb2

Pa Tullens webbplats finns ett omfattande urval av exempelmeddelanden. De finns vid
versionsmeddelandena for direkt meddelandedeklarering.

https://tulli.fi/sv/foretag/foretagsarenden/meddelandedeklarering/for-programutvecklare

2 Web service-tjansten for direkt meddelandedeklarering

Vid meddelandebaserad deklarering kan foretag bade skicka meddelanden till Tullens system och
hamta meddelanden frAn dem direkt 6ver Internet. Det kallas for direkt meddelandedeklarering, &r en
web service-tjanst som Tullen erbjuder sina foretagskunder.

Direkt meddelandedeklarering grundar sig pa att kundens system skickar sina meddelanden till Tullen
och hamtar de meddelanden som vantar pa att hamtas frdn Tullens system. Tullen skickar aldrig sina
svarsmeddelanden till kunden. Kunden far identifieringsuppgifterna for de meddelanden som véantar
pa att hamtas genom att gora en begaran om meddelandelista. Med hjalp av denna lista kan kunden
sedan hamta meddelandena. Alternativt kan kunden ta i bruk meddelandenotifikationstjansten som
meddelar kundens system om de meddelanden som vantar pa att hamtas.
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Tullen erbjuder granssnitt for direkt meddelandedeklarering mot féljande system:
Tullklareringstjansten (UTU), AREX och Intrastat.

Kunden implementerar i sin egen miljo de tjanster som behdvs for att kunden ska kunna anvanda de
tjanster som Tullen erbjuder.
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Bild 1: Exempel pa web service-tjanster

2.1 Logiska uppbyggnaden av direkt meddelandedeklarering

Kunden kan anvénda ett eller flera av Tullens datasystem via granssnittet for direkt
meddelandedeklarering. Det enklaste och klaraste sattet for kunden att genomfdéra implementeringen
ar att bygga ett integrationssystem som bildar och skickar alla meddelanden som skickas till Tullens
system. D& behdvs endast ett servercertifikat och det ar lattare for kunden att importera nya
kundprogram till servicekanalen for direkt meddelandedeklarering.

Det ar ocksa lattare att implementera meddelandenotifikationstjansten nar kundens l6sning endast
omfattar en servicekanal genom vilken kunden mottar alla meddelandenotifikationer.

Om utmaningar som andra ldsningar se narmare:
https://tulli.fi/sv/foretag/foretagsarenden/meddelandedeklarering/for-programutvecklare
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Bild 2: Exempel pa Tullens och kundens losning
2.2 Tjanstens datasakerhet

Konfidentialiteten av meddelandeférmedlingen vid direkt meddelandedeklarering grundar sig pa att en
tillréckligt stark SSL/TSL-kryptering anvands vid samtliga meddelandeférmedlingstransaktioner som
styrs via offentliga natverk.

Vid direkt meddelandedeklarering sker autentiseringen av kunden genom dubbelriktad SSL/TLS-
autentisering. Genom att i samband med SSL/TLS-handskakningen be kunden om det av
Myndigheten for Digitalisering och Befolkningsdata signerade certifikatet foér den publika nyckeln
autentiserar Tullens granssnitt for direkt meddelandedeklarering kundens identitet och kontrollerar
vilka anvandarrattigheter till Tullens system som beviljats till kunden. Tullens granssnitt utnyttjar ocksa
MDB:s sparrlista 6ver servercertifikat och forkastar alla meddelandeférmedlingsférsék som gérs med
certifikat som finns pa MDB:s sparrlista. Kunden kan ocksé kontrollera identiteten pa Tullens
granssnittssystem med hjalp av certifikatet fér den publika nyckeln som uppvisas i samband med
SSL/TLS-handskakningen.

Certifikatbaserad tmsesidig autentisering som anvands i granssnittet for direkt
meddelandedeklarering begransar ocksa antalet Denial of Service-attacker som riktas av externa
aktorer mot granssnittet, eftersom Tullens granssnitt avvisar sddana SSL/TSL-forbindelser som
uppréattas dar meddelandets avséndare inte anvander ett av MDB beviljat giltigt certifikat.

Integriteten av de fortullningsmeddelanden som kunden skickar sékerstélls genom en XML-signatur
(XMLDSig). Med hjalp av XML-signaturen kontrollerar Tullens granssnittssystem varje meddelandes
integritet och signerarens identitet.
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2.3

Tullens granssnitt for direkt meddelandedeklarering sparar badde de meddelanden som kunden skickat
och de meddelanden som returneras till kunden under minst den lagstadgade tiden. Under denna tid
kan meddelandenas innehall och sandningsuppgifter vid behov kontrolleras.

Tullens granssnitt for direkt meddelandedeklarering kontrollerar att de meddelanden som kunden
skickar inte medfor ndgot XML-hot eller SQL-injektionsangrepp.

Tullens granssnitt hindrar dverbelastningsattacker, som kan orsakas av avsiktliga eller oavsiktliga
overbelastningssituationer, fran att lyckas genom att begransa trafikvolymen fran kunderna.

| samband med tillstandsans6kan godkanner kunden Tullens anvandarvillkor for direkt
meddelandedeklarering, i vilka kundens skyldigheter och ansvar angdende datasakerheten har
faststallts (Anvandarvillkor for direkt meddelandedeklarering).

Meddelandenotifikationstjansten

Nar kunden tar i bruk meddelandenotifikationstjansten skickar Tullen omedelbart
identifieringsuppgifterna for ett meddelande som vantar pa att hamtas till den av kunden angivna URL-
adressen. Meddelandedeklareringen sker da nastan i realtid och man undviker ocksa onddig trafik
mellan kundens och Tullens system. Tullen rekommenderar att meddelandenotifikationstjansten tas i
bruk.

Meddelandenotifikationstjgnsten ar FO-nummerspecifik.
For att kunna ta emot meddelandenotifikationen behdver kunden foljande:
* Web service server-funktionalitet
« Enegen intern processlogik for meddelandenotifikationer
« Servermiljo (t.ex. programserver + https-server)
» Brandvéggsoppningar i kundens nét
» Certifikat som &ven omfattar ett servercertifikat (MDB)

» Foretag kan (per ett FO-nummer) endast ha en mottagningstjanst for
meddelandenotifikationer for alla system och program vid direkt
meddelandedeklarering. Kundens tjanst ska vid behov kunna dirigera de inkomna
meddelandenotifikationerna till réatt system

* Nar meddelandenotifikationstjansten tas i bruk omfattar den kundens samtliga
system. Kunden ska sjalv filtrera fram de notifikationer som denne 6nskar att ska
handlaggas, om man inte vill utnyttja notifikationerna i alla system.

Till dessa delar ligger ansvaret for implementeringen och uppréatthallandet hos kunden.

Nar meddelandenotifikationstjanstens datadverféringsforbindelser uppréattas i ett offentligt natverk
anvands alltid SSL/TSL-kryptering. Ur datasékerhetssynvinkel vore det énskvart att kunden skulle
konfigurera dataforbindelserna sa att de endast tillater trafik mellan kundens
meddelandenotifikationsserver och Tullens adress varifran meddelandenotifikationerna skickas. Dartill
rekommenderas det att kunden med hjalp av certifikatet for den publika nyckeln (HTTPS client
authentication) kontrollerar identiteten pd programmet som kontaktar kundens
meddelandenotifikationstjanst i det skede da forbindelsen upprattas. Kundprogrammet skulle alltsa
autentisera Tullens tjanst med hjalp av servercertifikatet som den skickat och kundens tjanst skulle pa
sa satt kunna forsakra sig om meddelandenotifikationens avsandare.

Aven nar kunden anvander meddelandenotifikationstjansten &r det bra att nu och da skicka en
begédran om meddelandelista, eftersom Tullen vid stdrningar inte forsoker skicka en
meddelandenotifikation pa nytt. Kunden ska da sjalv ta reda pa identifierarna for de meddelanden som
vantar pa att hamtas.

En begaran om meddelandelista far dock i dessa fall skickas mer sallan &n normalt, hégst en
gang i timmen.
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2.4

3.1

Meddelandetjansten for bifogade filer

Med hjalp av meddelandetjansten for bifogade filer kan kunden skicka bifogade filer som hanfor sig till
tulldeklarationer till Tullen. S&ndningen av bifogade filer sker i form av en UploadAttachment-operation
i granssnittet for direkt meddelandedeklarering.

Nar kunden skickat sin tulldeklaration och behandlat meddelandet om godkénnande som kunden
hamtat fran Tullen kan kunden skicka bifogade filer som galler tulldeklarationen. Alternativt kan Tullen
i samband med sakinnehallskontrollen be kunden komplettera deklarationen med bestamda
bilagedokument.

For att skicka bilagor kontaktas UploadAttachment-operationen i Tullens granssnitt for direkt
meddelandedeklarering. Per varje UploadAttachment-meddelande kan en bifogad fil skickas till Tullen.
Vill man skicka flera bifogade filer ska var och en av dem skickas i ett eget UploadAttachment-
meddelande.

Tullens integrationslager konverterar den bifogade filen till ett format som fértullningsprogrammen kan
hantera och skickar kunden antingen ett meddelande om avslag eller ett meddelande om
godkannande (LiituResponseMessage). Den egentliga kontrollen av sakinnehallet i de bifogade filerna
sker i det aktuella fortullningsprogrammet i samband med att tulldeklarationens innehall kontrolleras.

Meddelandesandningssekvensen presenteras i kapitel 2.1.4 Funktionerna och processen nar
meddelandetjansten for bifogade filer anvands i dokumentet "Introduktion for meddelandetrafik med
Tullen”.

Tullens SOAP-meddelanden

SOAP-meddelandenas struktur

| det direkta meddelandegranssnittet (web service) anvands SOAP-begaranden och -svar for
overforing av applikationsmeddelanden. Strukturen fér SOAP-begarandena och —svaren beskrivs i
WSDL- och XML-scheman.

Varje transaktion bestar av kundens SOAP-begarandemeddelande och Tullens SOAP-
svarsmeddelande (request / response).
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Bild 3: Inkommande meddelande fran kunden

3.1.1 SOAP-begarandemeddelande

SOAP-meddelandets yttersta lager ar ett SOAP-kuvert (SOAP Envelope). En obligatorisk del av
kuvertet ar kroppen (SOAP Body). Kroppen innehaller som standard XML-elementet
RequestHeader. Begéaran innehaller ocksa ett operationsspecifikt XML-element (operationen
beskrivs senare i detta dokument).

XML-strukturen for Tullens SOAP-meddelanden (meddelandets parametrar) ar av standardtyp och
programoberoende medan Tullens applikationsmeddelanden som ar i XML-format ar
programspecifika.
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SOAP-ENV:Envelope
A

1

1

SOAP-ENV:Body
A

1

1

BEGARANOPERATION - RequestHeader
A

1

[

OPERATIONSSPECIFIKT ELEMENT

Bild 4: SOAP-begarandemeddelandets struktur pa hég niva

3.1.2 SOAP-svarsmeddelande

SOAP-svarsmeddelandets kropp innehaller som standard XML-elementet ResponseHeader.
Svaret innehaller ocksa ett eller flera operationsspecifika XML-element.

SOAP-ENV:Envelope
A

1

1

SOAP-ENV:Body

<
>
Py
A

ResponseHeader

[N

OPERATIONSSPECIFIKT
SVARELEMENT

Bild 5: SOAP-svarsmeddelandets struktur pa hog niva

3.2 Svar i normal- och felsituationer

3.2.1 ResponseHeader-returkoder

| normalsituationer returnerar meddelandegranssnittet ett SOAP-svar vars HTTP-returvarde &r
’200 OK’. Vardet for XML-elementet ResponseCode, som ingar i ResponseHeader, ar da '000’ och
innehallet i XML-elementet ResponseText ar 'OK’.

| felsituationer foérsoker meddelandegranssnittet alltid returnera ett normalt SOAP-svar vars
HTTP-returvarde &r 200 OK’. Vardet for XML-elementet ResponseCode, som ingar i
ResponseHeader, och innehallet i XML-elementet ResponseText ar vid felsituationer i enlighet
med det som anges i bilaga 1.

3.2.2 SOAP fault, dvs. felelement

Tullen stravar efter att i man av mojlighet returnera en uppgift till kundens system om felsituationer i
dataelementet ResponseHeader. | séllsynta och ovantade felsituationer kan det dock vara omgjligt
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3.2.3

3.24

© Tullen

att processa det mottagna SOAP-meddelandet, vilket medfor att ett tillborligt svar som innehaller
ResponseHeader inte kan returneras. Fér dylika situationer har ett s.k. felelement (fault) definierats
i WSDL-beskrivningen.

| dessa felsituationer returnerar meddelandegranssnittet ett SOAP-fault vars HTTP-returvarde ar
’500 Internal Error’.

Foljande uppgifter anges for felelementet:
- | XML-elementet code anges alltid 999 for ovantade fel

- | XML-elementet text anges for ovantade fel alltid texten Unexpected error eller Backend
technical error.

Tullen forbehaller ratten att forse felelement med innehall som avviker fran det ovan namnda.
Dartill finns det ocksa felsituationer som man kanner till. For dessa returneras endast de generiska
SOAP-felelementen faultcode och faultstring till kunden.

Kundprogrammens beredskap for felsituationer

Kundprogrammen ska konstrueras sa att de ar forberedda pa de vanligaste felsituationerna. Hur
man ska reagera vid en felsituation varierar beroende pa vilken typ av fel det ar frdga om. | bilaga 1
har felen indelats utifran foljande kriterier

- Lonar det sig for kundprogrammet att skicka meddelandet pa nytt

- Maste man korrigera ett fel i meddelandet och forst efter det skicka meddelandet pa nytt

- Finns det fel i auktorisationsuppgifterna som ger orsak att kontakta Tullens kundstéd.
Kundprogrammen ska ocksa kunna hantera sadana felsituationer dar Tullens system inte kan
returnera ens ett SOAP response utan endast ett SOAP fault.

Sandning av meddelande pa nytt

Nar ett meddelande skickas pa nytt ska kunden vara noggrann med nar kontrollreferensen for
sandningstillfallet andras s att ett dubbelmeddelande inte i misstag skickas till Tullens system.
Situationen askadliggors i bilden nedan.

Med dubbelmeddelande avses ett meddelande som ar identiskt med ett meddelande som Tullens
system redan tidigare har mottagit. Dubbelmeddelanden ger upphov till korrigeringsbehov och
orsakar darmed extra arbete bade for kunden och Tullen.
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Bild 6: Sandning av meddelande pa nytt och kontrollreferens for sandningstillfallet

Timeouten for kundprogrammens https-kontakter till Tullens granssnitt borde vara minst 120 s. S&
sakerstaller man att kundprogrammet inte avbryter sandningsforsoket eller forsoker skicka samma
meddelande pa nytt medan meddelandet annu ar under handlaggning i Tullens system.

© Tullen
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3.3 Fasernafor byggande och férmedling av ett meddelande (UPLOAD)

Applikationsmedde-
Lande

\Xn%—em\

Content
(base64-kodat
innehall

v

Application Request
(xml-dokument)

Content
(base64-kodat
innehall)

Application request
(xml-dokument)

Content
(base64-kodat
Innehall)

I XML Digital Signature I

1. Ett systemspecifik xml-dokument, ett s.k.
applikationsmeddelande, skapas.

4. Hela elementet Content, i vilket
applikationsmeddelandet ingér, signeras. Aven
signeringen placeras i elementet ApplicationRequest.

2. Applicationsmeddelandet base64-kodas som
varde till Content-elementet.

3. Man skapar elementet ApplicationRequest, som innehaller
underelementet Content vars varde har base64-kodats.
ApplicationRequest-elementets struktur har beskrivits i XML-
schemat ApplicationRequest.xsd.

5. Elementet ApplicationRequest base64-kodas som varde till

elementet ApplicationRequestMessage.

SOAP Message

ApplicationRequestMessage
(base64-kodat xml-element)

Content
(base64-kodat
Innehall)

I XML Digital Signature I

* Content

SOAP Envelope

SOAP Body

Upload request

RequestHeader

‘xml-underelementl

ApplicationRequestMessage
(base64-kodat

Xml-underelement)

(base64-kodat
Innehall)

I XML Digital Signature I

Bild 7: Hur ett meddelande byggs for Tullen

6. Ett SOAP-meddelande
skapas och i det placeras det
base64-kodade xml-
underelementet
ApplicationRequestMessage.

7. Ett SOAP-meddelande
skickas med HTTPS-
protokollet och sedan
invantas SOAP-svaret.

Runt det egentliga applikationsmeddelandet byggs ett ApplicationRequest-block. Dess innehall bestar
av ett Content-element som byggts utifran applikationsmeddelandet samt byggarens signatur som

omfattar Content-elementet.

Foérmedlaren baddar in det fardiga, signerade ApplicationRequest-blocket i base64-kodad form vidare
som varde till ApplicationRequestMessage-elementet.

Bade applikationsmeddelandet och ApplicationRequest base64-kodas.

© Tullen
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3.4 Faserna for att skapa och formedla ett meddelande (UPLOAD-ATTACHMENT)

1 Bifogad fil
: (pdf/jpeg/pngltiff)
\{\ 1. En meddelandespecifik bilaga skapas (tillatna format: pdf/jpeg/pngl/tiff)
2. Bilagan base64-kodas
Content 3. Ett xml-dokument AttachmentRequest skapas och den Content Base64-
2. (base64-kodad kodade bilagan placeras i dess underelement (AttachmentRequest-elementets
bilaga) uppbyggnad beskrivs i EML-schemat AtaachmentRequest.xsd)
4. Hela elementet AttachmentRequest signeras. Singnaturen placeras i
elementet AttachmentRequest (Enveloped signhature).
AttachmentRequest 5. De signerade AttachmentRequest-elementet base64-kodas.
(xml-dokument)
3 6. Ett SOAP-meddelande skapas, det Base64-kodade AttachmentRequest
: (basegz_:‘(fg;txml_ placeras i underelementet AttachmentRequestMessage till
element) UploadAttachmentRequest-elementets Body-element.
7. Ett SOAP-meddelande skickas med HTTPS-protokollet och SOAP-svar
\[\ invantas.
AttachmentRequest
(xml-dokument) SOAP Message
Content SOAP Envelope
(base64-kodat xml- SOAP Body
4, element)
UploadAttachmentRequest
XML Digital Signature
RequestHeader
(xml-underelement)
Reference
(xml-underelement)
AttachmentRequestMessage AttachmentRequestMessage
(base64-kodat xm-element) (base64-enkodat 7.
6 xml-undrelement)
5. Content ) ——
(base64-kodat (base64-enkoodat xml-
xml-element) undrrerelement)
I XML Digital Signature I I XML Digital Signature I

Bild 8: Skapa ett UploadAttachment-meddelande till Tullen

Runt en Base64-kodad bifogad fil bildas ett AttachmentRequest-block. Det innehaller utéver den
bifogade filen &ven metadata om bilagan samt skaparens signatur som géller hela
AttachmentRequest-dokumentet.

Foérmedlaren baddar in detta fardiga, signerade AttachmentRequest-dokument Base64-kodat vidare
som varde for AttachmentRequestMessage-elementet.

4  Tullens WSDL- och XSD-filer

Granssnittet for meddelandeférmedling beskrivs med hjélp av en WSDL-specifikation som grundar sig
pa beskrivningsspraket for XML-baserade webbtjanster. WSDL-specifikationen for Tullens direkta
meddelandedeklarering genomfors i filen:
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. CustomsCorporateService.wsdl

WSDL héanvisar till foljande XML-schemafiler dér de tillampade meddelandestrukturerna beskrivs:

ApplicationRequest.xsd
ApplicationResponse.xsd
ApplicationMessageTypes.xsd
AttachmentRequest.xsd
EchoContent.xsd
WsdITypes.xsd
xmldsig-core-schema.xsd

Om kunden vill ta i bruk meddelandenotifikationstjansten |6nar det sig ocksa att bekanta sig med:

Meddelandenotifikationstjanstens W SDL-specifikationer
) NotificationService.wsdl|

Som héanvisar till féljande XML-schemafil
. NotificationTypes.xsd

Filerna ar tillgangliga i form av ett distributionspaket (ZIP-arkiv) som kan laddas ner fran Tullens
webbplats:

https://tulli.fi/sv/foretag/foretagsarenden/meddelandedeklarering/for-programutvecklare

WSDL kan endast hamtas fran adressen ovan. WSDL kan inte hamtas genom att skicka en HTTP
GET ’?wsdl’-begaran till web service-tjanstens URL-adress.
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5 Meddelande om schemafel

Tullen genomfor kontroller pa ett applikationsmeddelande nar Tullen kvitterat ett Upload-meddelande
som mottaget vid direkt meddelandedeklarering. En av kontrollerna ar att Tullen validerar XML-
applikationsmeddelandets riktighet mot meddelandets schema.

Tullen avvisar applikationsmeddelandet om det strider mot XML-schemat. Tullen skickar ett
meddelande om schemafel till kunden om avslaget. Kunden hamtar meddelandet om schemafel via
direkt meddelandedeklarering p& samma séatt som alla andra svarsmeddelanden fran Tullen.
Avsandaren av meddelandet om schemafel ar det av Tullens system till vilket kundens
applikationsmeddelande som innehdll fel hade skickats.

Alla andra av Tullens system utom AREX-systemet skickar ett enhetligt meddelande om schemafel
nar Tullen awvisar kundens applikationsmeddelande som stridande mot XML-schemat. Strukturen av
meddelandet om schemafel beskrivs nedan. (AREX skickar i denna felsituation ett svarsmeddelande,
som beskrivs i systemens egna meddelandebeskrivningar.)

5.1.1 DmeErrorMessage, struktur

Bild 9: DmeErrorMessage:s struktur

—1 tns:MessageSender

1 tns:MessageRecipient

—F tns:ErrorDateTime

[MessageIdentl'er $—EE—

— tns:Application

— ftns:ControlReference

— tns:OriginalMessageStorageld

Bild 10: DmeErrorMessage — Messageldentifier:s struktur
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B tns:ErrorType

[ErrorInfc-rmatl'on

" tns:Details

Bild 11: DmeErrorMessage — Errorldentifier:s struktur

5.1.2 DmeErrorMessage, beskrivning av elementen

Elementets namn

DmeErrorMessage

Underelementets
namn

Messageldentifier

Errorinformation

Beskrivning

Dokumentets rotelement

Beskrivning

Element med rubrikdata

Element med rubrikdata

Tabell 1: DmeErrorMessage — rotelement

Elementets namn

Messageldentifier

Underelementets
namn
MessageSender
MessageRecipient
ErrorDateTime

Application

ControlReference

OriginalMessageStorag
eld

Beskrivning

Element med rubrikdata

Beskrivning

Meddelandeavsandarens (Tullen) kod: landskod
och FO-nummer

Meddelandemottagarens kod: landskod och FO-
nummer

Tidstampel for upptackt av fel

Kort namn pa Tullens program dit deklarationen
som meddelandet om schemafel hanfér sig till
skickades.

En av kunden ursprungligen angiven
kontrollreferens for sandningstillfallet, med vilken
kunden kan bunta ihop alla meddelanden som
hor till transaktionen (tulldeklaration). Mera
information i kapitel Virhe. Viitteen lahdetta ei
I6ytynyt.. (Reference-element)

Meddelandets individuella kontrollreferens med
vilken tulldeklarationen som bilagan hanfor sig till
har sparats i Tullens system.

Tabell 2: DmeErrorMessage — Messageldentifier-element

Typ
Message

Identifier

Errorinfor
mation

Typ
string
string
dateTime

string

string

string
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Obligato
risk (J/N)

J

Obligato
risk (J/N)

J

Forekom
st
[1..1]

[0.4]

Forekom
st

[1..1]
[1..1]
[1..1]
[1..1]

[1..1]

[1..1]
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Elementets namn Beskrivning

Errorinformation Element med fel data
Underelementets Beskrivning Typ Obligato Forekom
namn risk (J/N) st
ErrorType Typ av fel, alltid SCHEMA Message J [1..1]
Identier
Details Detaljerade uppgifter om felet, i allmanhet Errorinfor J [1..1]
utskrivna av XML-parser eller schemavalidator mation

Tabell 3: DmeErrorMessage — Errorinformation-element

6 Bifogade filer till svarsmeddelanden

Tullen atersander fortullningsbesluten i XML-format i ett svarsmeddelande till kundens Download-
begaran. | detta kapitel presenteras nagra specialfall av dokument som sands tillbaka. Ovriga
fortullningsbeslut som atersands har presenterats i samband med dokumentationen av det aktuella
fortullningsforfarandet.

6.1 PDF-filer

Till vissa av Tullens svarsmeddelanden bifogas ocksa ett elektroniskt dokument i PDF-format. Kunden
kan skriva ut dokumentet och arkivera det samt anvanda det nar han eller hon skoter tullarenden.

| export- och transiteringssystemen packas PDF-dokumenten i ett ZIP-arkiv, eftersom PDF-filerna tar
mindre utrymme da de komprimeras i ZIP-format. Vid import skickas svarsmeddelandena direkt i PDF-
form till kundsystemen.

Kunden hamtar Tullens XML-svarsmeddelande och PDF-dokumenten eller ZIP-arkivet som innehaller
PDF-dokumenten pa en och samma gang genom att skicka en Download-begéaran till web service-
tjansten for direkt meddelandedeklarering. Bada datainnehallen ingar i samma Download-svar fran
web service-tjansten.

XML-svarsmeddelandet och PDF-dokumentet/ZIP-arkivet base64-kodas och tillfogas till XML-
dokumentet ApplicationResponse. ApplicationResponse base64-kodas och inkluderas i Download-
svaret som skickas fran web service-tjansten till kunden.

PDF-filen eller ZIP-arkivet kan vara hogst 2 megabyte (2048 kilobyte) stort. Om PDF-filen eller ZIP-
arkivet ar storre &n 2 MB kan det inte skickas till kunden via web service-tjansten for direkt
meddelandedeklarering. Kunderna kan vid behov kontakta Tullens elektroniska servicecentral och
komma 6verens om skickandet av filer som éverskrider maximistorleken.

6.2 LiituResponseMessage (konvertering av bifogade filer)

Bifogade filer fran kunden konverteras i Tullens integrationslager till ett format som det aktuella
fortuliningsprogrammet forstar. For varje bifogad fil som kunden skickar bildas vid konverteringen ett
meddelande om avslag eller ett meddelande om godkannande, som &tersands till meddelandelagret i
Tullens integrationslager for att hAmtas av kunden. Applikationskoden (Application) fér systemet som
skickar meddelandet om avslag eller godk&nnande ar alltid "LIITU” oberoende av till vilket
fortuliningsprogram kunden har skickat sin bilaga.
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Godkannande eller avslag av en bifogad fil presenteras i ett LiituResponseMessage-meddelande som
skickas till kunden. Den konverterade bifogade filen &r alltid antingen godkénd eller avslagen.
Konverteringen férutsatter inga extra atgarder av kunden, utan den bifogade filen fortsatter till
innehallskontrollen i det aktuella fortuliningsprogrammet. Vid avslag avbryts handlaggningen av den
bifogade filen och orsakerna till avslaget specificeras i meddelandet som sands till kunden. N&r det &r
fraga om en bilaga som Tullen bett om ska kunden skicka en korrigerad bilaga till Tullen.

6.2.1 LiituResponseMessage, struktur

| LiituMessageType [extension
| B attributes

n
|

|

messageTimestamp

LiituResponseMessage [-] ES,em:!erll:!entiﬁer
EReceiverIdentiﬁer
EControllleff.-rence

= RelatedMessageStorageld |

E»!\ppll'catl'on

== MessageHeader -]

LiituResponseGroup [ H —,—

Bild 12: Beskrivning av LiituResponseMessage

6.2.2 LiituResponseMessage, beskrivning av elementen

Elementets namn Beskrivning

LiituResponseMessag Dokumentets rotelement

e
Underelementets Beskrivning Typ Obliga- Fore-
namn torisk (J/N)  komst
MessageHeader Element som innehdller gemensamma data Message J [1..1]
fér meddelandet Header
LituResponseGroup Bestar antingen av ett AcceptanceType- Accpetan J [1..1]
element eller ett RejectionType-element ceType
beroende pa om bilagan godkants eller eller
avslagits. Rejection
Type

Tabell 4: LiituResponseMessage — rotelement
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Elementets namn

MessageHeader

Underelementets
namn

Senderldentifier

Receiverldentifier

ControlReference

RelatedMessageStorag
eld

Application

Beskrivning

Element med rubrikdata

Beskrivning

Avsandarens (Tullen) kod: landkod och FO-
nummer

Mottagarens kod: landkod och FO-nummer

En av kunden ursprungligen angiven
kontrollreferens for sdndningstillfallet, med
vilken kunden kan bunta ihop alla
meddelanden som hor till transaktionen
(avséandning av bilaga).

Meddelandets individuella kontrollreferens
med vilken tulldeklarationen som bilagan
hanfor sig till har sparats i Tullens system.

Kortnamn pa Tullens program dit

deklarationen till vilken bilagan hanfor sig har

skickats.

Tabell 5: LiituResponseMessage — MessageHeader-element

Elementets namn

Beskrivning

Typ

string

string

string

string

string

Obliga-
torisk
(JIN)

J

Obliga-
torisk
(J/N)

J

Obliga-
torisk
(JIN)

J

Acceptance Element som anger den godkanda konverteringen av bilagan

Underelementets Beskrivning Typ

namn

AcceptanceTimestamp Tidstampel for bilagekonvertering dateTim

e

Attachmentldentifier Identifierare for konverterad bilaga i Liitu. string
Tabell 6: LiituResponseMessage - Acceptance-element

Elementets namn  Beskrivning

Rejection Element som anger den avslagna konverteringen av bilagan

Underelementets Beskrivning Typ

namn

RejectionTimestam  Tidstampel for bilagekonvertering string

p
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[1..1]
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Forekomst
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RejectionReason Element som innehaller de konverteringsfel som Rejectio
lett till avslaget nReaso

n

Tabell 7: LiituResponseMessage - Rejection-element

Elementets namn

RejectionReason

Underelementets namn

RejectionReasonCode

RejectionReasonDescripti
on

Beskrivning

Element som beskriver ett enskilt konverteringsavslag

Beskrivning Typ

Kontrollreferens som identifierar string
konverteringsavslaget

Beskrivning av konverteringsavslaget string

Tabell 8: LiituResponseMessage - RejectionReason-element

6.3 Meddelande innehéallande PDF-dokumentets metadata
(DmeDocumentinfoMessage)

J

Obliga-
torisk
(J/N)

J

[1.4]

Forekomst

[1..1]

[1..1]

Tullens nya tullklareringssystem (UTU) bygger upp de beslutsdokument som skapas pa basis av

tulldeklarationerna pa ett annat satt 4n de gamla tullklareringssystemen. Till skillnad fran de gamla
tullklareringssystemen ska dokumenten i XML- och PDF-format hamtas i UTU fran Tullens
meddelandelager med hjalp av separata web service-operationer.

Ett nytt dokument i PDF-format &r i fortsattningen alltid forknippat med ett meddelande som innehaller
PDF-dokumentets metadata. Meddelandets struktur beskrivs nedan.

6.3.1 DmeDocumentinfoMessage, beskrivning av elementen

DmeDocumentinfoMes
sage

Underelementets
namn
MessageRecipient

Documentld

RelatedMessageStorag
eld

ControlReference

Datastruktur som innehaller PDF-dokumentets metadata

Beskrivning Typ

Dokumentmottagarens (kund) kod: landskod och  string
FO-nummer

PDF-dokumentets entydiga string
identifikationsnummer

XML-beslutsdokumentets entydiga string
identifikationsnummer i Tullens granssnitt for
direkt meddelandedeklarering

Entydigt identifikationsnummer med anknytning string
till en tullklarering, kopplar tulldeklarationen och
fortuliningsbesluten (bade i PDF- och XML-

format) till varandra. Tilldelat av kunden
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Obliga-
torisk
(J/N)

J

Forekomst

[1..1]

[1..1]

[1..1]

[0..1]
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CustomsDocumentRefer Identifikationsnummer tilldelat av Tullen fér en string N [0..1]

ence tullklarering, vanligen ett MRN-nummer
DocumentType Dokumentets MIME-mediatyp, application/PDF string J [1..1]
DocumentCreationTime  Tid d& PDF-dokumentet skapats i Tullens system dateti J [1..1]

Datatypen ar ISODateTime. Om tidszon inte har ~ me
faststéllts anvénds finsk lokaltid som standard.

Tabell 9: DmeDocumentinfoMessage, beskrivning av elementen

6.3.2

7.1

7.2

Hamtning av PDF-dokument fran granssnittet for direkt meddelandedeklarering

Kunden far besked om PDF-dokument och meddelanden innehallande PDF-dokumentens
metadata pd samma satt som om vanliga beslut i XML-format: antingen i DownloadList-svaret for
direkt meddelandedeklarering eller i meddelandenotifikationstjanstens meddelande som skickas av
Tullen.

Meddelanden som innehéller PDF-dokumentens metadata hamtas fran granssnittet for direkt
meddelandedeklarering pd samma satt som vanliga beslut i XML-format: med Download-operation.

PDF-dokumenten hamtas fran granssnittet for direkt meddelandedeklarering ocksd med Download-
operationen men da maste det Documentld-element som angetts i metadatameddelandet och
specificerar PDF-dokumentet l&ggas till i DownloadMessageFilteringCriteria-elementet i det
DownloadRequest-meddelande som skickas.

Operationer som tjansten omfattar
Web service-tjansten for direkt meddelandedeklarering innehaller foljiande SOAP-operationer:

Tjanster som implementeras av Tullen

Upload = Anvands vid sdndning av en dataentitet, t.ex. en tulldeklaration, till Tullens system.

UploadAttachment = Anvands for sandning av en bifogad fil som hanfor sig till en tulldeklaration till
Tullens system. Tulldeklarationen ska sandas fore bilagan.

DownloadList = Genererar en lista 6ver grunduppgifterna for svarsmeddelanden som vantar pa att
hamtas (download). Uppgifter som harigenom erhallits som svar kan anvandas som soknyckel vid
download-funktionen.

Download = Anvands vid hamtning av en dataentitet fran Tullens system. Med denna funktion kan
man exempelvis hdmta ett svar till en tulldeklaration som skickats tidigare.

CheckConnectivity = Anvands vid testning for att verifiera den tekniska kompabiliteten mellan
kundens och Tullens system.

Tjanst som implementeras av kunden

Om kunden anvander meddelandenotifikationstjansten sa kontaktar Tullens Notify-tjanst kundens
tjanst.

Notify = Kontaktar den av kunden implementerade tjansten for att informera kunden om
svarsmeddelanden som vantar pa att hamtas i Tullens system.
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7.3 Tjansteoperationer i WSDL

| WSDL har tjanstens funktioner grupperats i logiska operationer. En typisk operation bestar av tva
sammanlankade (huvud)dataelement: begéran och svar. Granssnittet for meddelandeférmedling
erbjuder operationerna som beskrivs i tabellerna nedan.

7.3.1 Upload
Operation Beskrivning
Upload Anvands vid sandning av en dataentitet, t.ex. ett meddelande som innehaller en

tulldeklaration, till Tullens system. Nar funktionen ar genomférd fas en teknisk
kvittering pa att meddelandet har tagits emot (= tagits upp till handlaggning). Efter
den tekniska kvitteringen handlaggs dataentiteten i Tullens system. Den fortsatta
handlaggningen leder (vanligtvis) till att ett svarsmeddelande genereras.
Svarsmeddelandet maste hamtas med en separat download-operation. Listan dver
meddelandena som kan hamtas fas med DownloadList-operationen (se
operationerna nedan) eller, om meddelandenotifikationstjansten &r i bruk, s skickar
Tullens system en meddelandenotifikation om att ett meddelande vantar pa att
hamtas.

Begaran

UploadRequest
RequestHeader

ApplicationRequestMessage

Svar

UploadResponse
ResponseHeader

Messagelnformation
Tabell 10: Upload
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7.3.1.1 Upload, begaran

S0OAP-ENV:Envelope

f

L

SOAP-ENV:Body

4

3

UploadRequest

|< RequestHeader

Bild 13: Upload, begéaran

7.3.1.2 ApplicationRequest:

IntermediaryBusinessid

Timestamp

N

Language

ApplicationRequast
|Basebd format)

| ns2:ApplicationRequestType

ApplicationRequest E]T(_E

—aa—

" n=2:MessageBuilderBusinessid |

nz2:MessageBuildersSoftwarelnfo |

mm -

nzZ:DeclaramtBusinessld |

—|_ ns2:Timestamp

" n=2:Application

—|= nz2:Reference |

—|: n=Z:Environment |

IntermediarySoftwarelnfo

Bild 14: Beskrivning av ApplicationRequest
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7.3.1.3 Upload, svar

S0AP-ENV:Envelope — IntermediaryBusinessid

$ — Timestamp
SOAP-ENV:Body
$ - ResponseCode

UploadResponse -t ResponseHeader - ResponseText

L Transactionld

MessageStorageld

MessageStatus

Application

] Messagelnformation e ControlReferance

L MessageStoredTimestamp

L MessageDownloadedTimestamp

—— DeclarantBusinessid

Bild 15: Upload, svar
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7.3.2 UploadAttachment

Operation

UploadAttachment

Beskrivning

Anvands for att sdnda ett meddelande med en bifogad fil till Tullens system. N&ar
funktionen ar genomford fas en teknisk kvittering pa att meddelandet har tagits emot
(= tagits upp till handlaggning). Efter den tekniska kvitteringen handlaggs den
bifogade filen som ingér i meddelandet i Tullens system. Handlaggningen genererar
till slut ett svarsmeddelande vars innehall anger om handlaggningen av bilagan
lyckats. Svarsmeddelandet ska hdmtas separat med hjalp av en separat Download-
operation. En lista dver meddelanden som kan hamtas fas med DownloadList-
operationen (se operationerna nedan) eller, om notifikationstjansten &r i bruk, skickar
Tullens system en notifikation om att ett meddelande vantar pa att hamtas.

Ett svarsmeddelande om att bilagan ar under handlaggning garanterar inte att
bilagan har godkants. Bilagan godkénns bara om den hanfor sig till ett godkant
deklarationsmeddelande. Mera information finns i kapitel 2.1.4 Funktionerna och
processen nar meddelandetjansten for bifogade filer anvands i dokumentet
”Introduktion fér meddelandetrafik med Tullen”.

Begaran

UploadAttachmentRequest
RequestHeader
Reference

AttachmentRequestMessage

Svar

UploadAttachmentResponse
ResponseHeader

AttachmentRequestMessagelnformation

Tabell 11: UploadAttachment
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7.3.2.1 UploadAttachment, begéaran

IntermediaryBusinessld

Bild 16: UploadAttachment, begéran

© Tullen

Timestamp

Language

SOAP:Envelope
SOAP:Body RequestHeader
]
UploadAttachmentRequest e
Reference

AttachmentRequestMessage

IntermediarySoftwarelnfo
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7.3.2.2 AttachmentRequest

atta:MessageBuilderBusinessid |

Lo

Ba

tta:DeclarantBusinessld |

atta:AttachmentDocumentType |

tta:RelatedMessage Storageld |

atta:CustomsRequest |

B

Bild 17: Beskrivning av AttachmentRequest
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7.3.2.3 UploadAttachment, svar

IntermediaryBusinessld

B Timestamp
SOAP:Envelope B ResponseHeader < ResponseCode
SOAP:Body u ResponseText
t — Transactionld

UploadAttachmentResponse e

MessageStorageld

ControlReference

|
A

RelatedMessageStorageld

AttachmentRequestMessagelnformation

— Application

DeclarantBusinessld

Bild 18: UploadAttachment, svar

7.3.3 DownloadList

Operation Beskrivning

DownloadList Anvands vid hamtning av datalista fran Tullens system. Innehaller en lista Gver
grunduppgifterna for svarsmeddelanden som vantar pa att hamtas (download).
Uppgifter som harigenom erhallits som svar kan anvandas som soknyckel vid
download-funktionen.

Begaran

DownloadListRequest
RequestHeader

DownloadMessagelListFilteringCriteria

Svar

DownloadListResponse
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ResponseHeader

DownloadMessageListFilteringCriteria

Messagelnformation

Tabell 12: DownloadList

7.3.3.1 DownloadList, begaran

Nar en begaran om DownloadList gors kan soktiden faststéllas med elementen Timestamp eller

Date.

Det rekommenderas att Timestamps anvands eftersom man med elementet Timestamp kan géra
en mer exakt avgransning av sokningen, vilket i sin tur medfor att sékfunktionen blir snabbare och
effektivare. Sarskilt i fall dar begéaran om DownloadList gors t.ex. med fem minuters mellanrum ar
det andamalsenligt att avgransa begaran sa att den omfattar meddelanden fran den senaste
halvtimmen eller timmen och inte fran hela dygnet.

S0AP-ENV:Envelope

i

SOAP-ENV:Body

!

DownloadListRequest el

IntermediaryBusinessid

Bild 19: DownloadList, begaran med elementen StartDate och EndDate

© Tullen

RequestHeader

Timestamp

Language

IntermediarySoftwarelnfo

StartDate

DownloadMessageListFiltering
Criteria

EndDate

MessageStatus

Application
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S0AP-ENVY;Envelope

I

SOAP-ENV:Body

i

DownloadListRequest

IntermediaryBusinessid

Bild 20: DownloadList, begiaran med elementen StartTimestamp ja EndTimestamp

RequestHeader

Timestamp

Language

IntermediarySoftwaralnfo

StartTimestamp

Dmunlnad?ﬂessagﬂLisﬂ:i-ltering
Criteria

EndTimestamp

MessageStatus

Application
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DownloadList, svar

S0AP-ENV:Envelope

i

S0AP-ENV:Body

i

DownloadListResponse 1

IntermediaryBusinessid

Timestamp

ResponseCode

Bild 21: DownloadList, svar

ResponseHeader

ResponseText

Transactionld

StartDate

DownloadMessageListriltering
Criteria

EndDate

MessageStatus

Application

MessageStorageld

MessageStatus

Application

Messagelnformation

ControlReference

MessageStoredTimestamp

MessageDownloadedTimestamp

DeclarantBusinessld
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7.3.4 Download

Operation Beskrivning

Download Anvands vid hamtning av en dataentitet frdn Tullens system. Med denna funktion
kan man exempelvis hamta ett svar till en tulldeklaration som skickats tidigare.

Begaran

DownloadRequest
RequestHeader

DownloadMessageFilteringCriteria

Svar

DownloadResponse
ResponseHeader
ApplicationResponseMessagelnformation

ApplicationResponseMessage
Tabell 13: Download

7.3.4.1 Download, begaran

S0AP-ENV:Envelope

i

SOAP-ENV:Body ] IntermediaryBusinessid
? || Timestamp
DownloadRequest |t RequestHeader e m—
|| Language
—_— IntermediarySoftwarelinfa

DownloadMessageFilteringGrit

eria - MessageStorageld

Bild 22: Download, begdran
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7.3.4.2 Download, svar

IntermediaryBusinessld

?

DownloadResponse <

ApplicationResponseMessagelnformation

B Timestamp
SOAP:Envelope B ResponseHeader < ResponseCode
SOAP:Body m ResponseText

Transactionld

MessageStorageld

MessageStatus

ApplicationResponseMessage
(Base64 format)

Bild 23: Download, svar

A

Application

ControlReference

MessageStoredTimestamp

MessageDownloadedTimestamp

DeclarantBusinessld

ContentFormat
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7.3.4.3 ApplicationResponse

s2:ApplicationsResponseType

| n
ApplicationsResponse —--—:EI—

Bild 24: Beskrivning av ApplicationResponse
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7.35  Notify

Operation Beskrivning

Notify Anvands nar Tullen meddelar till kunden att ett meddelande vantar pa att
hamtas. Forutsatter att kunden har byggt en tjanst som Tullen kan kontakta.
En notifikation skickas for varje meddelande som vantar pa att hamtas.

Begaran

NotifyRequest
RequestHeader

Messagelnformation

Svar

NotifyResponse
ResponseHeader
ResponseCode
ResponseText

Tabell 14: Notify
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7.3.5.1 NotifyRequest (skickas av Tullen)

HotifyRequest [

A notification Form Custams
to an interrnediary, Used For
signalling that ene or more
messages are available For
dawwnload,

nst:HotifyRequestHeader

—{ nst:Messagelnformation [ﬁ|—I—E:E|—
1.0

|
|
|
|
—| n=t:RequestHeader EI—:—(—-H—)EI—
|
|
|
|
|
|

—|;nst:IlrtermetliaryBusinessltl |

The business identity cada of the
message intetmediary, The
intermediary must be authorized to
dowenload from Custorns the ressage
to which the notification refers,

—Fnst:Transactio-nltl |

—|Enst:Timestam|1

Indicates when the
niokification request was sent
Frorn Custorns to the
intermediany,

—Fnst:Elwimnment

Indicates whether the
niokification was sent fram a
test o praduction
environment,

cst:Messagelnformation

—F-:&t:lu'lessagestorageltl

Mat prezent in
UploadResponse,

Et:‘:-t:Ar.lplil:ﬂtiOI'I

—F-:t:t:MessageStoretlTimes‘tamp |

Tirne and date when the ressage was
stored,

Tirne and date when the ressage was
downloaded (F download operation is done),

—Fn:s-t:DeclarantBusinessltl

v The business identity code of the
Y party who is declarant,

-- 4" gstiContentFormat ;

Bild 25: Beskrivning av NotifyRequest som skickas av Tullen
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NotifyResponse (skickas av kunden)

~nst:ntermediaryBusinessld I

The business idemit‘p‘ code of the

message intermedi It should be
identical to the IntermedianyBusinessId

[llotifyResponse E]—(—--—E—

Response to a notification
request,

—Fnst:ResponseCode I

Status code for notification
handling result, The code
values are defined in a
separate documnent,

—Fnst:ResponseText

Textual description of the

status code,

in the notification request,

Enst:Timestamp

Date and time when the
notification response was
retumned from the
intermediary

Bild 26: Beskrivning av NotifyResponse som skickas av kunden
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7.3.6  CheckConnectivity

Operation Beskrivning

CheckConnectivity Anvands vid testning for att verifiera den tekniska kompabiliteten mellan kundens
och Tullens system. | praktiken kontrollerar man att den meddelandeférmedling
mellan parterna som sker via HTTPS-/SOAP-protokollet fungerar. Certifikaten hos
XML-meddelandets formedlare och byggare (autentisering och auktorisation av
parterna) kontrolleras ocksa.

Begaran

CheckRequest
RequestHeader

EchoRequest

Svar

CheckResponse
ResponseHeader

EchoResponse
Tabell 15: CheckConnectivity
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8 Beskrivning av uppgifternai XML-elementen

8.1 RequestHeader

Elementets namn
RequestHeader

Elementets namn

IntermediaryBusinessld

Timestamp

Language

IntermediarySoftwarelnfo

Tabell 16: RequestHeader

Beskrivning

Detta element utgor rubriken for varje begaran som skickas till WS-granssnittet.
Denna rubrik byggs av formedlaren.

Beskrivning Typ Obliga- Fore-
torisk komst
(JIN)

Formedlarens landskod och FO-nummer. string J [1..1]

Tid och datum da begéaran skickats. dateTime J [1..1]

Datatypen ar ISODateTime. Om tidszon inte
har faststallts anvander man finsk lokaltid
som standard.

Sprakkod med vilken anges med vilket string E [0..1]
sprak texterna i informativa dataelement

visas. FOr narvarande bara EN (engelska)

stods.

Namn och versionsnummer pa programmet  string J [1..1]
som férmedlaren anvander.

8.2 ApplicationRequestMessage

Elementets namn

ApplicationRequestMess
age

Beskrivning Typ Obliga- Férekom
torisk st
(JIN)
Innehaller ett XML-meddelande som base64Binary J [1..1]
uppréttats av byggaren. XML &ar base64-
kodat.

Tabell 17: ApplicationRequestMessage

8.3 ResponseHeader

Elementets namn

ResponseHeader

Elementets namn
IntermediaryBusinessld

Timestamp

Beskrivning

Detta element utgoér rubriken for varje svar som WS-granssnittet returnerar.

Beskrivning Typ Obligatori Forekom
sk (J/N) st
Landskod och FO-nummer for string J [1..1]

begédrandemeddelandets formedlare

Tid och datum da svaret skickats. dateTime J [1..1]
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Datatypen ar ISODateTime. Om tidszon inte
har faststéllts anvénds finsk lokaltid.

ResponseCode Returkod som anger om atgarderna som string J [1..1]
begéran lett till har lyckats eller misslyckats
(se bilaga 1).

ResponseText Verbal forklaring av returkoden (pa string J [1..1]

engelska). (Se bilaga 1)

Transactionld En av Tullens integrationslager genererad string J 1.1
unik transaktionskod, med vilket begaran
och svar kan buntas ihop.

Tabell 18: ResponseHeader

8.4 Messagelnformation

Elementets namn Beskrivning

Messagelnformation Detta element innehaller meddelandets grunduppgifter.

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(J/N)

MessageStorageld Meddelandets unika ID med vilket ett string J [1..1]
svarsmeddelande kan hamtas fran Tullens
system.

MessageStatus Meddelandets status: string E [0..1]

e NEW = Meddelandet har annu inte
hamtats.
e DLD = Meddelandet har redan
hamtats.
e ALL — Alla meddelanden.
Application Kortnamn pa Tullens program som string J [1..1]
meddelandet hanfor sig till.

ControlReference En av kunden (XML-meddelandets string E [0..1]
byggare) ursprungligen angiven
kontrollreferens for sandningstillféallet, med
vilken kunden kan bunta ihop alla
meddelanden som hor till transaktionen.
Mera information ges i beskrivningen av
ApplicationRequest-elementets
underelement Reference.

MessageStoredTimestam  Datum och tid (tidstampel) d& meddelandet  dateTime J [1..1]
p har sparats i Tullens system. Datatypen &r

ISODateTime. Om tidszon inte har

faststallts anvands finsk lokaltid.

MessageDownloadedTim  Datum och tid (tidstampel) d& meddelandet  dateTime E [0..1]
estamp har hamtats fran Tullens system (om

download-operationen har genomforts).

Datatypen ar ISODateTime. Om tidszon inte

har faststéllts anvénds finsk lokaltid.

DeclarantBusinessld Meddelandedeklarantens landskod och FO-  string J [1..1]
nummer.
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ContentFormat Content-elementets dataformat. Eventuella
varden ar MIME-mediatyper. Eftersom
kunderna endast kan formedla XML-
meddelanden till Tullen ska man som varde
stalla 'application/xm/’. Tidigare var det

enda tillatna vardet for elementet "XML'. Det

ar fortfarande tillatet att anvanda det.

| DownloadResponse-svarsmeddelanden
som innehaller en PDF-bilaga ar
ContentFormat inte ett obligatoriskt falt pa
SOAP-niva.

Tabell 19: Messagelnformation

8.5 AttachmentRequestMessage

Elementets namn Beskrivning

AttachmentRequestMess  Innehaller ett base64-kodat
age AttachmentRequest-element

Tabell 20: AttachmentRequestMessage

8.6 AttachmentResponseMessage

Elementets namn Beskrivning

string

Typ

J

[0..1]

Obli-  Fore-
gato- komst
risk
(JIN)

base64Binary J

[1..1]

AttachmentResponseM  Meddelande som bildas av Tullens integrationslager och innehaller referenserna
essage for den behandlade bilagan. Ingar som underelement i ett lyckat

UploadAttachmentResponse-meddelande.

Elementets namn Beskrivning

MessageStorageld Meddelandets individuella referens med
vilken bilagan har sparats i Tullens system.

ControlReference En av kunden ursprungligen angiven
kontrollreferens for sandningstillféallet, med
vilken kunden kan bunta ihop alla
meddelanden som hor till transaktionen
(avsandning av bilaga). Mera information
ges i beskrivningen av ApplicationRequest-
elementets underelement Reference.

RelatedMessageStoragel  Kontrollreferens som Tullen gett

d deklarationsfilen som bilagan hanfor sig till,
vilken referens finns pa UploadResponse-
meddelandet som hanfor sig till det aktuella
deklarationsmeddelandet.

Application Kortnamn pa Tullens program dit
deklarationen till vilken bilagan hanfor sig

Typ

string

string

string

string
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har skickats inbaddad i AttachmentContent-
elementet.

DeclarantBusinessid Meddelandedeklarantens landskod och FO-  string J [1..1]
nummer.

Tabell 21: AttachmentResponseMessage

8.7 DownloadMessagelListFilteringCriteria

Elementets namn Beskrivning

DownloadMessageListF  Uppgifterna i detta element anvands som filtreringskriterier nar man gor en
ilteringCriteria begéaran (downloadList) for att fa veta vilka svarsmeddelanden som kan hamtas
enskilt (download).

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(J/N)

StartDate Startdatum under eller efter vilket date J [1..1]

meddelandet har sparats.

Datatypen ar ISODateTime. Om tidszon inte
har faststallts anvéands finsk lokaltid.

EndDate Slutdatum under eller fore vilket date J [1..1]
meddelandet har sparats.

Datatypen ar ISODateTime. Om tidszon inte
har faststéllts anvands finsk lokaltid.

StartTimestamp Tidstampel for starttiden under eller efter dateTime J [1..1]
vilken meddelandet har sparats.

Datatypen ar ISODateTime. Om tidszon inte
har faststallts anvands finsk lokaltid.

EndTimestamp Tidstampel for sluttiden under eller fore dateTime J [1..1]
vilken meddelandet har sparats.

Datatypen ar ISODateTime. Om tidszon inte
har faststallts anvéands finsk lokaltid.

Det ar endast mgjligt att anvanda antingen
kombinationen StartDate och EndDate eller
kombinationen StartTimestamp och
EndTimestamp.

MessageStatus Begéaran kan avgréansas med hjélp av string J [1..1]
meddelandets status. Foéljande statusar kan
anvandas:

e NEW - En lista dver de
svarsmeddelanden som &nnu inte
har hamtats (downloaded)
returneras.

e DLD - En lista 6ver de
svarsmeddelanden som redan har
hamtats returneras.

e ALL - En lista 6ver alla
svarsmeddelanden returneras
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(b&da sadana som hamtats och inte
héamtats).

Tabell 22: DownloadMessageListFilteringCriteria

8.8 DownloadMessageFilteringCriteria

Elementets namn

DownloadMessageFilter
ingCriteria

Beskrivning

Detta element behtvs som nyckeldata nér ett (1) (svars)meddelande hamtas
fran Tullens system.

Elementets namn

MessageStorageld

Documentld

Beskrivning Typ Obliga- Fore-
torisk komst
(JIN)

Meddelandets unika ID med vilket ett string J [1..1]

svarsmeddelande kan hamtas fran Tullens
meddelandelager.

PDF-dokumentets unika string N [0..1]
identifikationsnummer

Tabell 23: DownloadMessageFilteringCriteria

8.9 ApplicationResponseMessage

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(JIN)
ApplicationResponseMessa Innehaller ett svar t.ex. till ett base64Bi J [1..1]
ge meddelande som har skickats med nary

upload-operationen. Svaret ar i XML-
format. XML &r base64-kodat.

Tabell 24: ApplicationResponseMessage

8.10 EchoContent

Elementets namn

EchoContent

Elementets namn

Text
Signature
Tabell 25: EchoContent

Beskrivning

Anvands for testandamal: inmatnings- och resultatuppgift for echo-operationen.

Beskrivning Typ Obliga- Fore-
torisk komst
(JIN)

Fritt formulerad text. string J [1..1]

XML-signatur. EchoContent har signerats. string E [0..1]

© Tullen Meddelandebaserad deklarering vid Tullen: Teknisk guide, uppdaterad 13.12.2024 45/71



8.11 ApplicationRequest

Elementets namn Beskrivning

ApplicationRequest XML konstruerat av meddelandets byggare. Innehaller systemspecifika
uppgifter (det egentliga applikationsmeddelandet och dartill hérande
styruppgifter). XML-signerad med signaturen av meddelandets byggare.

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(J/IN)
MessageBuilderBusinessld Landskod och FO-nummer for XML- string J [1..1]
meddelandets byggare.
MessageBuilderSoftwarelnfo  Namn och versionsnummer pa string J [1..1]
programmet som byggaren anvénder.
DeclarantBusinessid Meddelandedeklarantens landskod och string J [1..1]
FO-nummer.
Timestamp Tidstampel for tidpunkten da dateTime J [1..1]

meddelandet skapats. Datatypen ar
ISODateTime. Om tidszon inte har
faststéllts anvander man inte som
standard finsk lokaltid utan UTC-tiden
som sadan.

Application Kort namn pa Tullens system till vilket string J [1..1]
det egentliga applikationsmeddelandet
som placerats i Content-elementet styrs.

Reference En av kunden angiven kontrollreferens string J [1..1]
for sdndningstillfallet, med vilken kunden
kan bunta ihop meddelandena som
denne skickat samt Tullens
svarsmeddelanden pa dessa
meddelanden.

Kontrollreferensen fér sandningstillfallet
ar unik for varje system och
meddelandedeklarant.

Den bestar av féljande delar: En av
Tullen given fem tecken lang
namnforkortning pa foretaget fogat till ett
[6pande nummer. Elementets
minimilangd &r 6 tecken och
maximilangden ar 14 tecken.

Namnférkortningen bildas utifrdn namnet
pa foretaget som fungerar som
meddelandedeklarant. Vanligtvis ges
kontrollreferensen for séndningstillféallet
av XML-meddelandets byggare.

Exempel: For ett féretag som Tullen gett
namnfdrkortningen FIRMA &r den forsta
kontrollreferensen for séandningstillfallet
FIRMAQO00000001

Environment Tullens miljé dar verksamheten &ger string J [1..1]
rum. Mojliga véarden:

e PRODUCTION
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© Tullen

ApplicationContent

Signature

Tabell 26: ApplicationRequest

8.12 AttachmentRequest

Elementets namn

AttachmentRequest

Elementets namn

MessageBuilderBusinessld

DeclarantBusinessld

Application

AttachmentTitle
AttachmentDescription

AttachmentDocumentType

RelatedMessageStorageld

CustomsRequest
AttachmentRelationldentifier

LanguageCode

RepresentativeBusinessld

AttachmentContent

Signature

e TEST
Innehaller det egentliga
applikationsmeddelandet som styrs till
Tullens system. Se beskrivningen av
elementet ApplicationContent.

XML-signatur. Hela ApplicationRequest
signeras. Tullen anvander signaturen for
att identifiera meddelandets byggare och
sékerstélla integriteten av data.

Beskrivning

Element

Signature

J

J

[1..1]

[0-1]

XML konstruerat av meddelandets byggare. Innehaller data om den bifogade
filen (den egentliga bilagan och dartill anknytande metadata). Elementet ar
XML-signerat (enveloped signature) och signeras av den som skapar
meddelandet. | signaturen anvands ett av MDB beviljat servercertifikat.

Beskrivning

Landskod och FO-nummer fér XML-
meddelandets byggare.

Meddelandedeklarantens landskod och
FO-nummer.

Kortnamn pa Tullens program som
meddelandet hanfor sig till.

Namnet p& den bifogade filen utan
registerstrangen.

Fritext som anknyter till den bifogade
filen

Kod for bifogad handling, fran Tullens
dokumentkoder, till exempel N380
(faktura)

Kontrollreferens som Tullen gett
deklarationsfilen som bilagan hanfér sig
till, vilken referens finns pa
UploadResponse-meddelandet som
hanfor sig till det aktuella
deklarationsmeddelandet.

Har Tullen bett att f& den bifogade filen?
Transaktionskod eller MRN-nummer.

Sprakkod for den bifogade filen. Tillatna
varden: fi, sv, en

Varuhavarens eller ombudets FO-
nummer.

Innehaller den egentliga bilagan. Se
beskrivning av elementets
AttachmentContent.

XML-signatur (Enveloped signature).
Signerar hela
AttachmentRequestMessage. Tullen

Typ

string

string

string

string
string

string

string

boolean
string

string

string

Element

Signature
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Obliga-
torisk
(J/N)

J

Fore-
komst

[1..1]

[1..1]

[1..1]

[1..1]
1.0

[1..1]

[1..1]

[1..1]
[1..1]
[1..1]

[0..1]

[1..1]

[1..1]

47/71



Tabell 27: AttachmentRequest

8.13 ApplicationContent

Elementets namn

ApplicationContent

Elementets namn

Content

ContentFormat

Tabell 28: ApplicationContent

8.14 AttachmentContent

Elementets namn

AttachmentContent
Elementets namn

Content

ContentFormat

Tabell 29: AttachmentContent

8.15 ApplicationResponse

Elementets namn

ApplicationResponse
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anvander signaturen for att identifiera
meddelandets byggare och sékerstélla
integriteten av data.

Beskrivning

Applikationsmeddelande med tillaggsuppgifter.
Beskrivning Typ

Innehdller ett base64-kodat string
applikationsmeddelande (t.ex. ett AREX-
eller ELEX-meddelande).

Content-elementets dataformat. Eventuella  string
varden ar MIME-mediatyper. Eftersom

kunderna endast kan formedla XML-

meddelanden till Tullen ska man som varde

stélla 'application/xml’. Tidigare var det

enda tillatna vardet for elementet 'XML’. Det

ar fortfarande tillatet att anvanda det.

| svarsmeddelanden som innehéller en ZIP-
bilaga ar faltets varde "application/zip”.

Beskrivning

Applikationsmeddelande med tillaggsuppgifter.
Beskrivning Typ

Innehaller den bifogade filen base64-kodad  string

Content-elementets dataformat. Eventuella  string
varden ar MIME-mediatyper. Tillatna varden

” application/pdf’, ” image/jpeg”,
image/png” och image/tiff”.

Beskrivning

Obliga-
torisk
(J/N)

J

Obliga-
torisk
(J/N)

J
J

Fore-
komst

[1..1]

[1..1]

Fore-
komst

[1..1]
[1..1]

Tullens svarsmeddelande. Detta ar vanligtvis svaret pa ett meddelande som
Upload-operationen férmedlar. Innehéller systemspecifika uppgifter (det
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Elementets namn
DeclarantBusinessld

Timestamp

Application

ControlReference

MessageStorageld

ApplicationResponseCont
ent

AttachOf
ApplicationResponseCont
ent

Signature

Tabell 30: ApplicationResponse

8.16 NotifyRequest

Elementets namn

NotifyRequestHeader

Elementets namn

IntermediaryBusinessld

Timestamp

egentliga applikationsmeddelandet och dartill hérande styruppgifter). XML-
signerad med signaturen av meddelandets byggare.

Beskrivning Typ Obliga- Fore-
torisk (J/N) komst

Meddelandedeklarantens landskod och FO-  string J [1..1]

nummer.

Tidstampel for tidpunkten da meddelandet dateTime J [1..1]

skapats. Datatypen ar ISODateTime. Om
tidszon inte har faststallts anvands finsk
lokaltid som standard.

Kort namn pa Tullens system i vilket det string J [1..1]
egentliga applikationsmeddelandet som

placerats i elementet ApplicationResponse

Content har sitt ursprung.

Ursprungligen kundens kontrollreferens for ~ string E [0..1]
sandningstillféllet. Kontrollreferensen ar

unik for varje system och

meddelandedeklarant. Med hjalp av

kontrollreferensen kan kunden bunta ihop

meddelandena som denne skickat samt

Tullens svarsmeddelanden pa dessa

meddelanden.

Mera information ges i beskrivningen av
ApplicationRequest-elementets
underelement Reference.

Meddelandets unika ID. string J [1..1]

Innehaller det egentliga svarsmeddelandet Element E [0-1]
som skapats av Tullens system. Se

beskrivningen av elementet

ApplicationContent.

Bilaga. Ett meddelande som Tullen skickar Element E [0..1]
till kunden kan innehalla ett ZIP-arkiv som

bilaga. Tullen anger d& 'application/zip’ som

varde for elementet ContentFormat. Se

beskrivningen av elementet

ApplicationResponseContent.

XML-signatur. Anvéands endast vid separat Signature E [0..1]
Overenskomna fall.

Beskrivning

Detta element utgoér rubriken for varje meddelandenotifikationstjanstbegaran
som skickas fran WS-granssnittet. Denna rubrik byggs av Tullen.

Beskrivning Typ Obliga- Fore-
torisk (J/N) komst

Formedlarens landskod och FO-nummer. string J [1..1]

Tid och datum da begéaran skickats. dateTime J [1..1]
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Transactionld

Environment

Datatypen ar ISODateTime. Om tidszon inte
har faststéllts anvénds finsk lokaltid.

Unikt ID fér begéaran.

Har notifikationen skickats fran test- eller
produktionsmiljon.

Mdjliga varden:
e PRODUCTION

[1..1]
[1..1]

e TEST
Messagelnformation (se 7.4)
Tabell 31: NotifyRequest
8.17 Notifyresponse
Elementets namn Beskrivning

NotifyResponseHeader

Elementets namn

IntermediaryBusinessld

Timestamp

som skickas fran WS-granssnittet. Denna rubrik byggs av kunden.

Beskrivning Typ
Formedlarens landskod och FO-nummer. string
Tid och datum da begéaran skickats. dateTime

Datatypen ar ISODateTime. Om tidszon inte
har faststallts anvands finsk lokaltid som
standard.

Tabell 32: NotifyRespondsHeader

Elementets namn

ResponseCode

Elementets namn

ResponseText
Tabell 33: RespondsCode

Beskrivning Typ

Returkod som anger om atgarderna som string
begéran lett till har lyckats eller misslyckats.
Kunden ska anvanda féljande véarden:

000 = ok
899 = felsituation

Kunden kan ocksé beskriva felsituationen mer
detaljerat med de varden som beskrivs i bilaga
2.

Beskrivning Typ

Verbal beskrivning av returkoden (p& engelska).  string
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Obliga-
torisk
(J/N)

J
J

Obliga-
torisk
(J/N)

J

Obliga-
torisk
(J/N)

J

Detta element utgoér rubriken for varje meddelandenotifikationstjanstbegaran

Fore-
komst

[1..1]
[1..1]

Fore-
komst

[1..1]

Fore-
komst

[1..1]
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8.1 Documentinformation

Elementets namn Beskrivning

Documentinformation Detta valfria element finns i Messagelnformation-blocket som skickas av
Tullen, om ett PDF-dokument som hanfor sig till ett XML-beslut beskrivs i
blocket. Denna rubrik byggs av Tullen.

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(J/N)

Documentld PDF-dokumentets unika string J [1..1]

identifikationsnummer

RelatedMessageStorageld  Unikt identifikationsnummer i Tullens string J [1..1]
system for det XML-dokument som PDF-
dokumentet grundar sig pa

Tabell 34: Documentinformation

9 Autentisering och auktorisation av tekniska aktorer

I guiden Introduktion till meddelandetrafik med Tullen beskrivs de roller som ar centrala med
tanke pa direkt meddelandedeklarering: meddelandedeklarant, byggare och férmedlare.
Rollerna hanvisar till aktdrerna i rent teknisk bemarkelse.

SOAP-meddelandet innehaller uppgifter om tekniska aktorer och deras roller i foljande XML-element:

Elementets namn Beskrivning Typ Obliga- Fore-
torisk komst
(JIN)
DeclarantBusinessld Meddelandedeklarantens string J [1..1]
landskod och FO-nummer.
MessageBuilderBusinessld Landskod och FO-nummer for string J [1..1]
XML-meddelandets byggare.
IntermediaryBusinessld Formedlarens landskod och string J 11
FO-nummer.

Tabell 35: Tekniska aktorer

Néar meddelandet handl&aggs vid Tullen utsatts det for datasdkerhetskontroller.
Datasakerhetskontrollerna som hanfor sig till datadverforing och datasakerhetskontrollerna pa
affarssystemniva ar separerade frn varandra. Som en foljd av detta ar det maojligt for foretagskunder
att anvanda en tjansteleverantér som meddelandets byggare och formedlare. Meddelandedeklaranten
ska da auktorisera tjansteleveranttren att fungera i dessa roller. Auktorisationsuppgifterna insamlas
fran tillstAndsansckningarna for kunder som anvander direkt meddelandedeklarering.
Tjansteleverantdren kan skicka och hamta meddelandedeklarantens meddelanden endast om
meddelandedeklaranten har auktoriserat denne.
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9.1 Autentisering av meddelandedeklarant

Meddelandedeklaranten autentiseras med hjalp av landskoden och FO-numret i XML-elementet
DeclarantBusinessld. Tullens forfarande kan férutsatta att EORI-numret anvands som varde for XML-
elementet DeclarantBusinessld.

Meddelandedeklaranten kan inte autentiseras med servercertifikatet som ingar i XML-signaturen,
eftersom meddelandedeklaranten inte nédvandigtvis bygger meddelandena sjalv.

9.2 Autentisering av byggare/férmedlare

Meddelandets byggare / formedlare behdver ett servercertifikat bade for HTTPS-forbindelsen och
XML-signaturen. Tullens meddelandegranssnitt autentiserar aktéren genom att jamfora
servercertifikatets och meddelandets uppgifter. | samband med upprattandet av férbindelsen granskar
Tullen ocksa att certifikatet inte finns pa sparrlistan éver servercertifikat.

9.3 Autentisering av meddelandenotifikationstjanstens leverantor

| sin tillstAndsansokan anger meddelandedeklaranten en URL-adress dit Tullen skickar
meddelandenotifikationerna. Tullen varken kontrollerar eller tar stéllning till vem som innehar URL-
adressen, forutsatt att tjansten som dar erbjuds uppvisar ett av Tullen godkant servercertifikat i det
skede d& forbindelsen upprattas. Det ligger fullkomligt pA meddelandedeklarantens ansvar att ratt
URL-adress har angetts i tillstdndsanstkan. Om meddelandenotifikationerna mottas av samma aktor
som bygger och férmedlar meddelandena s racker det med ett certifikat.

10 Servercertifikat

Kundféretag behover ett certifikat for direkt meddelandedeklarering.

For att fa anvanda direkt meddelandedeklarering med Tullen maste kundforetaget anskaffa ett
servercertifikat fran en certifikatleverantér som godkéants av Tullen. Tullen godtar endast
servercertifikat utfardade av Myndigheten for Digitalisering och Befolkningsdata (MDB, pa finska
DVV). Attributet "SerialNumber” under faltet "Subject” i servercertifikatet maste fyllas i med
kundféretagets EU MOMS-nummer.

Servercertifikatet ar avgiftsbelagt. Tullen aterforséljer inte certifikat som utfardats av MDB. Kunden
koper certifikatet direkt fran Myndigheten for Digitalisering och Befolkningsdata.

Den aktér som bygger och férmedlar meddelandena till Tullens meddelandegranssnitt anséker om
servercertifikatet. Om meddelandedeklaranten gor bada tva sjalv, anséker man om servercertifikatet
till meddelandedeklaranten. Om man anlitar en tjansteleverantér som bygger och férmedlar
meddelandena pa meddelandedeklarantens vagnar s& ansoker tjansteleverantéren om
servercertifikatet.

Samma certifikat kan anvandas i test- och produktionsmiljon.
Olika undantagsfall. Se FAQ.

Ett kundféretag behéver MDB:s "certifikatutfardarens certifikat” nar kundens program kontrollerar
riktigheten hos Tullens servercertifikat.
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Rotcertifikat o)
Utfardare: VRK Gov. Root CA
Innehavare: Tullverket

s=f Centfikatutfardarens certifikat (CA)
[8%| Utfardare: VRK Gov. Root CA
[= ] Innehavare: Tullverket
\\
A@| Servercertifikat
\ | V) Utfardare: VRK CA for Service Providers
\f’ " Innehavare: Kundforetaget

Bild 27: Fortroendekedjan for certifikat

KUNDEN TULLEN

1 Kunden skickar en begéran om uppréttande av session
" | https:fAvs tulli.fifservices/DirectMessage Exchange

N

f_@ Servern skickar ett X.509-certifikat som innehaller 2
L_:_j serverns allmanna nyckel '

A

Servern ber kunden identifiera sig med hjélp av 3
X.509-certifikatet. ’

Kunden kontrollerar X.509-certifikatets giltighet (bl.a. mot
listan 6ver godkénda certifikatutfardare).

?‘]Z

Z
e
Kunden skickar sitt eget X509-certifikat. [= j

Kunden skapar en symmetrisk slumpmassig nyckel och krypterar den
med hjélp av serverns allméanna nyckel

> o o K

Bade kunden och servern kénner till den symmetriska nyckeln och
krypterar med hjélp av den trafiken under sessionen.

Bild 28: Uppriaittande av en HTTPS-forbindelse med ett certifikat (forenklat).

Fortroendekedjan i foregaende bild galler faserna 2 och 4.
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10.1 Anskaffning och ibruktagande av servercertifikat

Anskaffningen och ibruktagandet av MDB:s servercertifikat bestar av tre faser:

1. Foretaget ska bestélla certifikatet via MDB:s e-tjanst (https://asiointi.dvv.fi). PA MDB:s webbplats
finns narmare information om hur man ska ga tillvaga.

2. MDB skickar féretaget servercertifikatet.

3. Foretaget ska installera servercertifikatet pa sin server sa att det ar tillgangligt for foretagets egna
program.

10.2 Fornyande av servercertifikat

Det servercertifikat som behovs vid direkt meddelandedeklarering och som beviljas av Myndigheten
for Digitalisering och Befolkningsdata ar i kraft i ett ar i sander. Man kan inte skicka meddelanden till
Tullen med ett certifikat som inte ar i kraft.

MDB skickar en paminnelse till Tullens kunder nar certifikatet haller pa att ga ut, men kunden &r sjalv
ansvarig for férnyandet av certifikatet.

Foretaget behéver inte meddela Tullen om att certifikatet fornyats.

Tullen maste ockséa fornya sitt certifikat med tva ars mellanrum. Kunderna meddelas inte separat om
detta, eftersom utgdngspunkten &r att kunden kontrollerar Tullens certifikat mot listan dver godkéanda
certifikatutfardare. Om kunden kontrollerar certifikatet statiskt mot Tullens certifikat som sparats i
kundens system, kan meddelandedeklareringen avbrytas nar Tullen byter sitt certifikat, om inte
andringen gors samtidigt i kundsystemen. Ansvaret for att iaktta nar tidpunkten for &ndringen intraffar
ligger i detta fall hos kunden. Giltighetstiden fér Tullens certifikat kan vid behov kontrolleras i MDB:s
certifikatkatalog.

11 Sandningsuppgifter for kundmeddelanden

11.1 Tjansteleverantérs ID

Vid direkt meddelandedeklarering anvands landskoden FI och FO-numret (har exempelvis formen
F11234567-8) som ID for meddelandedeklaranten och en eventuell tjansteleverantor. For utlandska
kunder anvdnds MOMS-numret som ID.

11.2 Tjanstens URL-adress

SOAP-meddelandet skickas till féljande URL-adresser:
Testmiljo:

https://ws-customertest.tulli.fi/services/DirectMessageExchange

Produktion:

https://ws.tulli.fi/services/DirectMessageExchange

Kundens meddelandenotifikationstjanst kontaktas fran Tullens adress 157.129.127.247 eller
157.129.61.9. Tullen rekommenderar att kunderna i sin egen meddelandenotifikationstjinst anvéander
en standard https-port, men det ar ocksa majligt att anvanda andra portar.

11.3 Kontrollreferens for sandningstillfallet

Kontrollreferensen for sandningstillfallet borjar med en fem tecken lang namnférkortning pa foretaget.
Namnférkortningen, som tilldelas av Tullen, bildas utifrAn namnet pa foretaget som fungerar som
meddelandedeklarant. Slutdelen av kontrollreferensen for sandningstillféllet véljs av kunden.
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Elementets maximilangd &r 14 tecken och i slutdelen kan man darmed anvanda ett upp till 9 tecken
langt lpande nummer.

Kontrollreferensen for sandningstillfallet ska vara unikt for varje kombination av en
meddelandedeklarant och ett specifikt system hos Tullen. Detta betyder att foretaget kan anvanda en
(1) kontrollreferens for s&dndningstillfallet per ett av Tullens system (t.ex. AREX).

Meddelanden som kunden skickar till Tullen avvisas om:

o Vardet for elementet Reference i XML-dokumentet ApplicationRequest och
applikationsmeddelandets kontrollreferens for sandningstillfallet inte &r de samma.

¢ Samma kontrollreferens for séndningstillféllet har redan tidigare mottagits for samma kombination
av meddelandedeklarant och specifikt system hos Tullen.

e Tullen sparar kontrollreferensen fér sandningstillfallet omedelbart efter att Upload-begaran
mottagits. Kontrollreferensen for sandningstillfallet "frigors” inte om ett fel upptacks och Tullen
avvisar begaran. Detta géller ocksa for situationer dar avvisandet av Upload-begéaran beror pa ett
tillfalligt tekniskt problem i Tullens system.

Tullens produktionsmiljé och testmiljo ar helt atskilda fran varandra. Kundtestningen “férbrukar” inte
produktionsmiljons kontrollreferenser for sandningstillféllet.

Det ar kundens skyldighet att se till att kontrollreferenserna for sandningstillfallet forblir unika.

11.4 Sandningsuppgifter i kundmeddelanden

11.4.1 RequestHeader
Innehallet i XML-elementet 'IntermediaryBusinessID’ som ingar i SOAP-meddelandets
RequestHeader bestar av meddelandedeklarantens eller tjansteleverantorens ID.
Exempel p& XML-elementet RequestHeader som ingar i SOAP-meddelandet:

<cst:RequestHeader

xmlns:cst="http://tulli.fi/ws/corporateservicetypes/vl">
<cst:IntermediaryBusinessld>FI2340001-5</cst:IntermediaryBusinessld>
<cst:Timestamp>2010-03-19T09:15:02.765Z</cst: Timestamp>
<cst:Language>EN</cst:Language>
<cst:IntermediarySoftwarelnfo>Examples 1.5</cst:IntermediarySoftwarelnfo>

</cst:RequestHeader>

11.4.2 ApplicationRequest
SOAP-meddelandet innehaller XML-dokumentet ApplicationRequest. Dess XML-element har
féljande betydelser:
e ’DeclarantBusinessID’ innehaller meddelandedeklarantens ID.

e ’'MessageBuilderBusinessID’ innehaller antingen meddelandedeklarantens ID eller
tjansteleverantérens ID, om deklaranten anvander en tjansteleverantor.

e ’'Application’ innehaller det korta namnet pa Tullens system. Mgjliga namn ar ’AREX’,
'CWAR’, 'IMP’, INSTAT’, 'GUARANTEFE’, 'TRA’, 'TSD’, och 'EXP’

e ’Environment’, som varde for elementet stélls

= |testsituationer TEST

» vid produktion 'PRODUCTION'.

o ’'Reference’ innehaller kontrollreferensen for sandningstillfallet.
Exempel p& parametrar som ingar i XML-dokumentet ApplicationRequest:

<req:ApplicationRequest
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xmins:req="http://tulli.fi/schema/corporateservice/appl/v1l">
<req:MessageBuilderBusinessld>FI2340001-5</req:MessageBuilderBusinessld>
<req:MessageBuilderSoftwarelnfo>Examples 1.5</req:MessageBuilderSoftwarelnfo>
<req:DeclarantBusinessld>FI2340001-5</req:DeclarantBusinessld>
<req:Timestamp>2010-03-19T11:15:05.234+02:00</req: Timestamp>
<req:Application>AREX</req:Application>
<req:Reference>FIRMAQ000004671</req:Reference>
<req:Environment>TEST</req:Environment>

Ett applikationsmeddelande som 6verfors som XML-datainnehall kan ocksa innehalla
kontrollreferensen for sandningstillfallet. | dylika fall ska man i XML-elementet 'Reference’ som
ingar i XML-dokumentet ApplicationRequest ange samma kontrollreferens for sandningstillfallet
som i applikationsmeddelandet.

Exempelvis innehaller AREX-meddelandets Message-block foljande XML-element:
<wco:reference>FIRMA000004671</wco:reference>

XML-elementet 'Reference’ som ingar i ApplicationRequest innehaller
<req:Reference>FIRMA000004671</req:Reference>

11.4.3 Applikationsmeddelande

XML-elementet Content som ingar i XML-dokumentet ApplicationRequest innehaller ett XML-
applikationsmeddelande. | XML-applikationsmeddelandets element 'recipient’ anvands som Tullens
ID landskoden FI och Tullens FO-nummer FI0245442-8.

Det I6nar sig att kontrollera de systemspecifika sdndningsuppgifterna i meddelandebeskrivningarna
for ifragavarande system. Meddelandebeskrivningarna finns pa Tullens webbplats under:

http://www.tulli.fi/fi/yrityksille/sahkoinenasiointi/edi/Sanomakuvaukset/index.jsp

12 XML-signatur

Vid den direkta meddelandedeklareringen mellan Tullen och kundféretagen anvands XML-signaturer
for att autentisera applikationsmeddelanden och for att sakerstélla deras integritet och oavvislighet.
XML-signaturerna innehaller ett av kundféretaget anskaffat certifikat.

Systemet som skapar applikationsmeddelandet signerar meddelandet med en XML-signatur.

Alla kundmeddelanden som vid direkt meddelandedeklarering skickas till Tullen med ett Upload-
begarandemeddelande signeras med en XML-signatur.

Begarandemeddelandena DownloadList och Download innehaller varken ett kundmeddelande eller en
XML-signatur. CheckConnectivity-begarandemeddelandet, som anvands for att testa forbindelsen,
kan signeras med en XML-signatur.

12.1 XML-signaturens struktur

Enklast far man en éverblick av XML-signaturens struktur genom att bekanta sig med de
exempelmeddelanden som finns i distributionspaketet "Direkt meddelandedeklarering, exempel pa
meddelanden” pa Tullens webbplats:

http://www.tulli.fi/fi/yrityksille/sahkoinenasiointi/edi/suora_sanoma_asiointi/index.jsp

Allméan information om rekommendationer kring XML-signatur finns pa
http://www.w3.0rg/2002/02/xmlsignature-pressrelease

12.2 Implementering av XML-signatur

For XML-signaturen ska kunden ha en keystore som innehaller certifikatet som MDB beviljat kunden.
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XML-signaturen skapas alltid med programverktyg. Det finns gott om dylika
tredjepartsimplementeringar, t.ex. av Java och Microsoft.NET.

12.3 Validering av XML-sighatur samt eventuella problem

Kunden ska validera XML-signaturen.

Kundféretaget kan ocksa i samband med den tekniska ws-testningen (innan den egentliga
kundtestningen) kontrollera att XML-signaturen fungerar genom att skicka ett signerat
CheckConnectivity-begarandemeddelande till Tullen.

Om signaturen inte valideras ar det mojligt att den gar sénder vid XML-handlaggningen som sker i
kundens system efter signerandet. Darfor |6nar det sig att base64-koda ApplicationRequest genast
efter signerandet.

13 Begransningar vid direkt meddelandedeklarering

Direkt meddelandedeklarering staller vissa begransningar pa kundsystemen. Syftet med dessa
begransningar ar att garantera att tjansten ar tillganglig. Begransningarna beskrivs i detta avsnitt.

13.1 Protokollversioner

Granssnittet stoder féljande protokollversioner:
e SOAP1.1

SOAP 1.2 (krdvs om foretaget vill anvanda meddelandenotifikationstjansten)
HTTP 1.1
TLS version 1.2

13.2 Krypteringsalgoritmer

Tilldtna cipher suites i HTTPS-kontakten:

e TLS DHE_RSA WITH_AES 256 CBC_SHA

e TLS DHE_RSA WITH_AES_128 CBC_SHA

e TLS DHE_RSA WITH_3DES_EDE_CBC_SHA

e TLS_RSA WITH_AES 256 CBC_SHA

e TLS RSA WITH_AES 128 CBC_SHA

e TLS RSA WITH_3DES_EDE_CBC_SHA

| XML-signaturens SignatureMethod &r den tillatna algoritmen:
e RSAWithSHA256

| XML-signaturens DigestMethod &r den tillatna algoritmen:

e SHA256

13.3 Begransningar gallande meddelanden

For inkommande meddelanden har foljande begréansningar gallande HTTP-trafiken faststallts:
e Endast begaranden som skickas med http POST-metoden ar tillatna

e Langden pa URL:en far i sin helhet vara higst 4 kilobyte
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13.4

¢ Den sammanlagda langden p& meddelandets header-uppgifter ar max 64 kilobyte
¢ Det maximala antalet header-element &r 128 st.

e Langden pa header-elementets namn far vara hogst 256 bytes

e Vardet pa header-elementet far vara hogst 32 kilobytes

e Langden pa URL:ens parameterdel far vara hogst 3 kilobytes

For XML-meddelandena har féljande gréansvarden géallande deras struktur stéllts:

¢ Maximistorleken for XML-applikationsmeddelandet (XML-elementet Content i ApplicationRequest)
ar 512 kilobyte. Storleksbegransningen galler applikationsmeddelandet fére det base64-kodats.

e Det maximala antalet nastade XML-elementnivaer ar 128.
e Det maximala antalet attribut for ett XML-element ar 64.

¢ Maximistorleken p& bilagan i ett UploadAttachment-meddelande &r 5 megabyte.
Storleksbegransningen géller den bifogade filen fére base64-kodning.

¢ Meddelandet far inte innehalla forbjudna teckenstrangar som kan tolkas som ett eventuellt SQL-
injektionsangrepp.

Begransningar gallande antalet begaranden

Handlaggningen av servicebegaranden har begransats enligt foljande per kund kopplad till
tjansten (IntermediaryBusinessID):

e Upload: Tjansten handlagger med en sekunds mellanrum hogst tre Upload-begaranden.

o UploadAttachment: Tjansten handlagger med en sekunds mellanrum hogst tre
UploadAttachment-begéranden.

o DownloadList: Tjansten handlagger med fem minuters mellanrum hégst en DownloadList-
begéaran.
Download: Tjansten handlagger med en sekunds mellanrum hégst fem Download-begaranden.
CheckConnectivity: Tjansten handlagger med en sekunds mellanrum hdgst en
CheckConnectivity-begéaran.

Nar kunden har tagit i bruk meddelandenotifikationstjansten kan denne inte géra DownloadList-
begaranden lika frekvent, utan hégst med en timmes mellanrum.

Dartill har samtliga kunders gemensamma meddelandetrafikmangd begréansats enligt féljande:

e Upload: Tjansten handlagger hogst 20 tulldeklarationer per sekund.

o UploadAttachment: Tjansten handlagger hégst 20 sandningar av bifogade filer per sekund.

o DownloadList: Tjansten handlagger hdgst 10 begaranden om forteckningar éver beslut som ar
redo att hamtas per sekund.

o Download: Tjansten handlagger hogst 100 hamtningar av fortullningsbeslut per sekund.

Tjansten awvisar DownloadList- och CheckConnectivity-begaranden som dverskrider de ovan
beskrivha granserna. Upload-, UploadAttachment- och Download-begaranden avvisas daremot inte
omedelbart, utan de "buffras” nar kunden har skickat mer begaranden an tilldtet. SOAP-begéaran, som
Tullen mottagit genom TCP-sessionen, stélls da i ko for att vanta p& handlaggning. En i ko stalld
Upload- eller Download-begéaran avvisas endast om man inte hinner handlagga den innan https-
forbindelsen bryts pa grund av éverskriden tidsgrans.

Handlaggningen av begdranden har begransats enligt féljande:

e Upload: Tjansten handlagger med en sekunds mellanrum hégst en (1) Upload-begéran per kund
(IntermediaryBusinessID) kopplad till tjansten.

o UploadAttachment: Tjansten handlagger med en sekunds mellanrum hogst en (1)
UploadAttachment-begéran per kund (IntermediaryBusinessID) som ar kopplad till tjansten.

e DownloadList: Tjansten handlagger med fem minuters mellanrum hégst en (1) DownloadList-
begéaran per kund (IntermediaryBusinessID) kopplad till tjansten.
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e Download: Tjansten handlagger med en sekunds mellanrum hdgst fem (5) Download-begéranden
per kund (IntermediaryBusinessID) kopplad till tjansten.

e CheckConnectivity: Tjansten handlagger med en sekunds mellanrum hégst en (1)
CheckConnectivity-begaran per kund (IntermediaryBusinessID) kopplad till tjansten.

Tjansten avvisar DownloadList- och CheckConnectivity-begaranden som dverskrider de ovan
beskrivna granserna.

Upload- och Download-begaranden behandlas nagot mildare: Nar kunden nar granserna, "buffras”
nya begaranden fran kunden. Detta innebér att TCP-sessionen genom vilken Tullen mottagit den nya
SOAP-begéran stélls i ko for att vanta. Begéran plockas ur kon genom att fortsatta handlaggningen.
En Upload- eller Download-begéran som stéllts i k6 avslutas endast om det far vanta sa lange dar att
https-kontaktens timeout-varde nas.

Nar kunden har tagit i bruk meddelandenotifikationstjansten forutsatts det att DownloadList-
begaranden inte gors lika frekvent, dvs. hdgst med en timmes mellanrum eller mer séallan.

13.5 Tids6vervakning av begaranden

For SOAP-begarandena fran kundens program som kontaktar Tullens granssnitt for direkt
meddelandedeklarering ska tidsovervakningen vara stalld pa minst 120 sekunder. Normalt returnerar
Tullens granssnitt ett svar inom nagra sekunder, men nér tjansten ar hart belastad kan svaret dréja
betydligt langre. Om kundprogrammet bryter SOAP-férbindelsen fér fort kan Tullens granssnitt inte
returnera ett svarsmeddelande till kunden, vilket leder till att returkoden inte returneras till kundens
system. D& undviker man ocksa att s.k. dubbelmeddelanden uppstar i Tullens system.

For programmet som skickar Tullens meddelandenotifikationer till kunden ar tidsévervakningen ocksa
stalld pa 120 sekunder. Om kundens meddelandenotifikationstjanst inte svarar inom den for
tidsovervakningen stallda tiden sa forsoker Tullens system inte skicka meddelandenotifikationen pa
nytt, utan sandningsforsoket statistikfors i Tullens system som ett fel.

13.6 Tillgang pa Tullens beslut och évriga dokument

Tullen forvarar sina beslut angéende tulldeklarationer som kunderna skickat och 6vriga dartill
anknytande dokument (svarsmeddelanden), s& att kundens program kan hamta dem i ett ars tid fran
att tulldeklarationen tagits emot. Nar det galler langvariga fortullningar kan tiden for att hamta vissa
svarsmeddelanden vara kortare &n ett a&r men dock minst tre manader fran att svarsmeddelandet
skapats.
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Bilaga 1: ResponseCode och ResponseText

Kod

Text

Forklaring

Meddelandeskickandet lyckas

000

OK

Operationen har genomforts pa ett lyckat sétt.

Meddelandeskickandet misslyckas:

Auktorisationsfel, kontakta Tullens EDI-stéd

Intermediary id not valid

Langden p& SOAP-begarandemeddelandets XML-element
IntermediaryBusinessld ar inte 9-17 tecken, eller s& innehaller

failed

460 IntermediaryBusinessld en annan aktérsuppgift an den som
ingar i servercertifikatet med vilken HTTPS-klienten
autentiserar sig i tjansten.

461 Intermediary authorization Meddelandets formedlare har inte auktoriserats av nagon

failed deklarant.

465 Declarant authorization Deklaranten har inte anvandarrattigheter till ifragavarande

failed system (innehallet i ApplicationRequest-dokumentets XML-
element Application).
Builder authorization failed Meddelandets byggare har inte anvandarrattigheter till

466 ifragavarande system (innehdllet i ApplicationRequest-
dokumentets XML-element Application), eller sa &ar byggaren
inte ocksd meddelandets deklarant eller formedlare.

467 Intermediary authorization Meddelandets formedlare har inte auktoriserats av

meddelandedeklaranten.

Meddelandeskickandet misslyckades:

Fel i meddelandet, korrigera meddelandet och skicka det pa nytt

450 | Invalid HTTP connection De gransvarden som definierats for http-forbindelsen har
parameters overskridits.
451 | Schema validation error in Ett fel har intraffat vid WSDL- eller schemavalideringen av
SOAP request SOAP-begarandemeddelandet.
452 | Schema validation error in Ett fel har intraffat vid schemavalideringen av
ApplicationRequest ApplicationRequest-dokumentet.
453 | Wrong target environment Ett applikationsmeddelande avsett for testmiljon har forsokt
for DownloadRequest hamtas fran produktionsmiljon
Rejected by policy Generisk felkod med vilken det hanvisas till ett fel som
455 - . . . -
intréffat vid kontrollen av en inkommande servicebegaran.
Returneras nar en mer specifik felkod inte har definierats.
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Kod | Text Forklaring

456 | Rejected by filter Generisk felkod som returneras nar filterfunktionen som ingar
i kontrollerna avvisar servicebegaran.

458 ApplicationRequest with ApplicationRequest-dokumentets kontrollreferens for

duplicate reference received | sandningstillfallet (XML-elementet Reference) har redan
anvants tidigare.

459 | Encountered character not Servicebegéran innehaller en teckenkod som inte ar i enlighet

allowed by XML encoding med den kodningspraxis som tillampas for teckenkodningen.

463 | Builder id not valid Langden pa XML-elementet MessageBuilderBusinessld &ar
inte 9-17 tecken.

464 | Declarant id not valid Langden pa XML-elementet DeclarantBusinessld &r inte 9-17
tecken.

Application request Ett ApplicationRequest-dokument som &r avsett for

468 | environment not valid produktionsmiljon har skickats till testmiljon, eller ett
ApplicationRequest-dokument som ar avsett for testmiljon har
skickats till produktionsmiljon.

469 Content format not XML ApplicationRequest-dokumentets XML-element
ContentFormat har inte "application/xml’ eller XML’ som sitt
varde.

470 | ApplicationRequestMessage | XML-valideringen av ApplicationRequest-dokumentet

validation failed misslyckades.

471 Content validation failed XML-valideringen av applikationsmeddelandet (innehallet i
ApplicationRequest-dokumentets XML-element Content)
misslyckades.

472 Invalid application specified | DownloadList-begdrandemeddelandets XML-element
Application innehaller en applikationsidentifierare som inte
hor till gruppen tillatna applikationsidentifierare.

473 Content exceeds size limit Det formedlade applikationsmeddelandet

for application (ApplicationRequest-dokumentets XML-element Content)
Overskrider den systemspecifika storleksbegransningen.
XML signature not valid XML-signaturen ar inte giltig. Orsaken till felet kan t.ex. vara

476 att det sammandrag som sparats i XML-signaturen avviker
fran det sammandrag som beraknats i samband med
kontrollen av signaturen.

477 | SignatureMethod algorithm | XML-signaturen har anvéants en signaturalgoritm som inte

in signature not allowed hor till gruppen tillatna algoritmer.
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Kod | Text Forklaring

478 | DigestMethod algorithm in | XML-signaturen har anvants en sammandragsalgoritm som
signature not allowed inte hor till gruppen tilldtna sammandragsalgoritmer.
Reference URI in signature | | XML-signaturen som ingar i ApplicationRequest-dokumentet

479 | invalid har anvants ett Reference-element vars varde inte ar tomt

(™). For inbdddade XML-signaturer ska Reference-
elementets véarde vara tomt.

480 | SOAP request exceeds size | SOAP-begéarandemeddelandets storlek dverskrider
limit storleksbegransningen.

Invalid Den angivna referensen for meddelandet har fel format.

482
RelatedMessageStorageld
in AttachmentRequest
ApplicationRequest with Meddelandets byggare far endast avge ett
duplicate reference received | ApplicationRequest-dokument med en viss kontrollreferens

500 for sandningstillfallet (vardet fér XML-elementet Reference).

Alla efterféljande ApplicationRequest-dokument som
innehaller samma varde for XML-elementet Reference
avvisas som duplikat.

Reference values in Vérdet for XML-elementet Reference i ApplicationRequest-

501 o . )
ApplicationRequest and dokumentet motsvarar inte kontrollreferensen for
Content do not match. sandningstillfallet i applikationsmeddelandet (Content).
DeclarantBusinessld in Vardet for XML-elementet DeclarantBusinessid i

502 | ApplicationRequest and ApplicationRequest-dokumentet motsvarar inte avsandarens
sender in content do not ID i applikationsmeddelandet (Content).
match.

503 Referenced declaration not | Nagon deklaration med det varde for
found RelatedMessageStorageld-elementet som anges i

meddelandet hittas inte.

504 Identical attachment for the | Samma bilaga har redan tidigare skickats till deklarationen
referenced declaration som anges i meddelandet (RelatedMessageStorageld).
already exists

505 Referenced declaration not | Handlaggningen av den ursprungliga deklarationen som
accepted anges i meddelandet (RelatedMessageStorageld) har

avslutats med avslag i Tullens system.

506 Referenced declaration and | Den ursprungliga deklarationen enligt meddelandet
function do not match (RelatedMessageStorageld) och den angivna

applikationskoden (Application) dverensstdmmer inte.

600 | Starttime too far away in Begaran om meddelandelista omfattar for gamla
the past. meddelanden.
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601 | Start time greater than end Sokkriteriernas starttid &r efter sluttiden.

time

700 | Invalid request Meddelandet hittas inte eller sa har kunden inte ratt att hamta
meddelandet.

Meddelandeskickandet misslyckades:

Storning i datakommunikationen eller systemstorning, skicka meddelandet pa nytt om en liten stund

457 | Allowed message frequency | Gransvardet som definierats for frekvensen for

exceeded servicebegaranden har dverskridits.
Uploads to application For narvarande férmedlas inga nya applikationsmeddelanden

474 | temporarily disabled till ifrAgavarande system (ApplicationRequest-dokumentets
XML-element Application). Skicka senare ett nytt Upload-
begarandemeddelande.

490 | Backend connection error Forbindelseproblem i Tullens integrationslager for direkt
meddelandedeklarering.

491 | Backend connection error Forbindelseproblem i Tullens integrationslager for direkt
meddelandedeklarering.

492 | Backend connection error Forbindelseproblem i Tullens integrationslager for direkt
meddelandedeklarering.

499 Unknown Error Intern felsituation i Tullens integrationslager for direkt
meddelandedeklarering for vilken ingen mer specifik felkod
har definierats.

Unexpected Error Tullens integrationslager for direkt meddelandedeklarering

999 o o VRS . -
har stott pa en felsituation for vilken ingen mer specifik felkod
har definierats.

Backend technical error Tullens integrationslager for direkt meddelandedeklarering

999 o S o9T . -
har stott pa en felsituation for vilken ingen mer specifik felkod
har definierats.

Tabell 36: ResponseCode och ResponseText
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Bilaga 2: Felkoder som anvands i NotifyResponse-meddelandet

Unexpected Error

Felsituation for vilken ingen mer specifik felkod har
definierats.

851 Schema validation error in SOAP request Schemafel i notifikationsmeddelandet.
860 N . . i -
Intermediary id not valid Formedlarens ID ar inte giltigt.
864 . . . S .
Declarant id not valid Deklaranten hor inte till formedlarens auktoriserare.
868 . . . . . -
Environment not valid Deklarationsmeddelandet hanvisar till fel miljo.
872 . L . R -
Invalid application specified Systemet ar oidentifierbart eller ur bruk.
841 . . "
Control reference not valid Oidentifierad kontrollreferens.
842 . . "
MessageStorageld not valid Oidentifierat meddelande-ID.

Tabell 37: Felkoder som anvands i NotifyResponse-meddelandet
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Bilaga 3: Krav gallande Tullens XML-meddelanden

Allmanna krav pa XML-meddelanden

De krav gallande XML-meddelanden som stalls har géller bade for applikationsmeddelanden och
SOAP-begarandemeddelanden och —svarsmeddelanden som anvands fér 6verforing av
applikationsmeddelanden.

| Tullens XML-meddelanden anvands version 1.0 av XML-standarden. | meddelandena anvands
teckenkoden Unicode och for den kodningspraxis UTF-8. Det &r skél att ange dessa egenskaper i
XML-prologen fére meddelandets rotelement. Nedan ges ett exempel pa en prolog dar XML-versionen
som anvants i XML-processinstruktionen anges med version-attributet och meddelandets
teckenkodning med encoding-attributet.

<?xml version="1.0" encoding="UTF-8"?>

Om prologen innehaller ett standalone-attribut som markerar oavhangighet fran en extern
strukturbeskrivning sa ska dess varde vara "no”. Attributet ar inte nédvandigt eftersom
standardstatusen fér denna egenskap (standalone="no”) motsvarar Tullens praxis att granska
meddelandenas riktighet vad géller den externa strukturbeskrivningen. | prologen ska inte inga andra
processinstruktioner &n ovan namnda XML-version och XML-processinstruktionen som anger
teckenkodningen (eventuellt inklusive attributet standalone="no”).

Om inledningen av XML-meddelandets prolog innehaller markéren BOM (byte order mark) sa ska den
vara forenlig med ovanndmnda encoding-attribut. Teckenkodningen UTF-8 anges med en BOM-
markor vars trebytes hexadecimalvarde ar EF BB BF. Nar testmeddelanden upprattas som textfiler bor
man beakta att flera XML- och textbehandlingsverktyg lagger till BOM-markdren till borjan av filerna,
trots att verktygen inte visar markoren. Verktygets installningar borde kontrolleras, sé att BOM-
markdren som inkluderas i filen blir UTF- 8.

Element som inte innehaller data borde utelamnas fran meddelandena. Till exempel i exportsystemet
medfér tomma element att meddelandet forkastas.

XML CDATA-block ska inte anvandas som elementvarden i meddelandena. Det finns f.6. inget behov
for dylikt i meddelanden i Tullens system.

Strukturen hos Tullens XML-meddelanden beskrivs med XML-scheman. XML-scheman publiceras for
att underlatta handlaggningen av XML-meddelanden. Kunden ska forsékra sig om att datainnehallet i
meddelandena ar korrekt. XML-meddelandets riktighet kan kontrolleras genom att validera det mot
meddelandets schema.

I de XML-meddelandescheman som specificerats av Tullen har man implementerat namnrymder och
krav p& entydiga namn for elementen (elementFormDefault="qualified"). | de meddelanden som
upprattas enligt dessa scheman anvands endast element som hor till namnrymderna, och namnen péa
taggar med vilka elementen markeras ska tillfogas till elementets namnrymd. Att elementen hor till
namnrymder garanterar att varje element kan entydigt identifieras och inte ger upphov till
namnkonflikter.

Bilaga 4 innehaller mera information om anvandningen av namnrymder i XML-meddelanden.
Krav som anknyter till applikationsmeddelanden

Begransningar i vissa falt géllande visningssatt samt godtagbara véarden for
applikationsmeddelandena finns beskrivna i systemspecifika applikationsbeskrivningar. Har
presenteras allmanna krav som stélls pa datainnehallet i meddelandena samt nagra allmanna
systemspecifika &ndringar som faststallts.

Teckenuppsattningen Unicode kan inte anvandas i sin helhet for att presentera data som ska
behandlas med Tullens system. Unicode-standard definierar delméangder for teckenkodningen som
baserar sig pa sprakomraden. | alla system kan man anvanda de vanliga tecknen som finns i
delméangderna 'BasicLatin’ (hexadecimala kodvarden mellan x00 — x7F) samt 'Latin-ISupplement’
(hexadecimala kodvarden mellan x00 — x7F), férutom i féljande special- och undantagsfall som
beskrivs nedan. | praktiken &r delméngden BasicLatin den gamla teckenuppséttningen ASCII och
innehaller som sadan flera kontrolltecken som inte bor anvandas i XML-meddelanden. Det exakta
innehaller i Unicodes delmangder kan kontrolleras pa http://www.unicode.org/charts/index.html.
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| enlighet med delmé&ngderna fér Unicode har motsvarande delméangder definierats i W3C:s XML
Schema-standardens bilaga som finns pa adressen http://www.w3.org/TR/xmIschema-2/#charcter-
classes. Under rubrikem 'F.1 Character Classes’ i punkt 'Block Escape' finns en tabell med
teckenkodningsdelméangder enligt sprdkomrade. Aven kontrolltecknen finns definierade i den
ovannamnda Lénken i tabellen under punkten 'Category Escape'. Den XML teckenkodskategori 'Cc'
for kontrolltecken som dar namns innehaller kontrolltecknen som omfattar unicod-blocken 'C0’ och 'CI',
men tecken som lamnats utanfor dem ar: SP (blanksteg), NBSP (hart blanksteg) och SHY (mjukt
bindestreck).

Av Unicode kontrolltecknen i delmangden 'BasicLatin’, dvs. tecken i 'C0'-omradet (hexadecimala
kodvarden mellan x00 — xIF) kan man endast anvanda formateringstecknen HT (vagrat tabulator), LF
(radmatning), VT (vertikal tabulator) FF (sidmatning) och CR (vagnretur). Av dessa tecken bér man
undvika VT och FF, eftersom de i praktiken inte har ndgon betydelse i XML. Till delmangden hor
dessutom specialtecknet DEL (gémmer det tidigare tecknet), som ar av samma karaktar som
kontrolltecknen. Fastén det inte hor till den egentliga gruppen av kontrolltecken 'CO', har det inte heller
nagot egentligt syfte och ska inte anvandas.

Av de kontrolltecken som hor till Unicode delméngden ‘Latin-1Supplement’, dvs. tecknen i 'Cl'-
omradet (hexadecimala kodvarden mellan x80 — x9F) kan man endast anvanda formateringstecknet
NEL, men tecknet har ingen betydelse i XML och darfér ska aven det tecknet undvikas. Till
delméngden hor dessutom de kontrollteckenliknande specialtecknen NBSP och SHY. Fastéan de inte
hor till den egentliga gruppen kontrolltecken i 'Cl’, ska inte heller dessa specialtecken utan egentligt
syfte i XML anvandas.

De ovannamnda tillatna kontrolltecknen, specialtecknen av liknande karaktar samt blanksteget SP
(x20) bildar en grupp formateringstecken som anvands allmant i texten. Dessa tecken har i XML
textinnehall ett begransat anvandningsomrade som beskrivs nedan.

HT "Horizontal Tabulation’ (hexadecimalt kodvarde x09) ar en vagrat tabulator som ofta ocksa
anvands i XML-meddelanden f6r indentering.

LF ‘Line Feed’ (hexadecimalt kodvarde x 0A) a&r radmatning som anvands i XML-meddelanden
som huvudsakligt tecken for radbyte.

VT ‘Vertical Tabulation’ (hexadecimalt kodvarde x0B) ar en vertikal tabulator som inte ska
anvandas i XML-meddelanden.

FF 'Form Feed’ (hexadecimalt kodvarde 0C) ar en sidmatning som inte ska anvandas i XML-
meddelanden.

CR ‘Carriage Return’ (hexadecimalt kodvarde x0D) ar vagnretur, ett tecken som anvands i XML-
meddelanden som ett radbytestecken.

SP 'Space’ (hexadecimalt kodvarde x20) ar ett blanksteg som anvands i XML-meddelanden for
indenteringar.

DEL ‘Delete’ (hexadecimalt kodvarde x 7F) har fungerat som ett tecken som gémmer ett tidigare
tecken. Tecknet ska inte anvandas i XML-meddelanden.

NEL ‘Next Line’ (hexadecimalt kodvarde x85) ar ett radbyte som hér hemma i EBCDIC-
teckenuppsattningen. Tecknet ska inte anvandas i XML-meddelanden.

NBSP ’Non-Breaking Space’ (hexadecimalt kodvarde xA0) ar ett tecken som anvands som
avgransningstecken i HTML-innehall och férhindrar radbyte. Tecknet ska inte anvandas i
XML-meddelanden.

SHY 'Soft Hyphen’ (hexadecimalt kodvarde xAD) ar ett radbrytande tecken eller ett mjukt
bindestreck. Tecknet ska inte anvandas i XML-meddelanden.

En del av formateringstecknen, dvs. tecknen HT, LF, CR och SP bildar en "White Space’- grupp, dvs.
en teckenkategori ’s’ till vilken XML definierar specifika handlaggningsregler
(http://www.w3.0rg/TR/2008/REC-xm|-20081126/#sec-white-space). Utdver anvandningen i XML-
strukturens formatering kan dessa dven anvandas i textinnehall i XML, men av de varden som ska
normaliseras ersatts de med ett blanksteg mitt i texten och forsvinner fran bérjan och slutet av
vardena. Som radbyte i XML duger tecknen LF samt CR och kombinationer av dessa, men i XML
behandlingen férvandlas alla radbyten till LF-tecken.
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XML-scheman for Applikationsmeddelanden

Datainnehall i XML-meddelanden visas alltid som text i teckenformat och kallas ocksa for
meddelandets textinnehall. Tolkningen av textinnehéllet av vardet pa strukturdelarna - element och
attribut, som férekommer i XML-meddelandet, styrs med datatyper som anvands i XML-scheman.
Vardena tolkas numeriskt eller pa ett motsvarande satt nar strukturdelen baserar sig primitiva
datatyper som beskriver ett numeriskt varde, ett sanningsvarde (booleskt), en tidpunkt eller ett
tidsintervall. For dessa varden kan man naturligtvis inte tillata nollvarden eftersom det inte finns nagon
betydelsefull tolkning fér dem. Nollvarden kan till sin karaktar vara betydelsefulla fér datatyper som
ska tolkas som texter, men de ska anvandas sparsamt. N&r textvardet i strukturdelen ar noll, ska det
inte tolkas som om det fattas utan som noll. Det enda som tolkas som om data fattas & om
strukturdelen fattas ur XML-strukturen.

| systemens XML-scheman gallande direkt meddelandedeklarering finns ofta primitiva datatyper som
anvands som bas fér datatyper som anknyter till tid: date, dateTime och time. Formaten har dock
begransats sa att millisekunder eller delar som uttrycker tidszonen inte tillats.

| systemens XML-scheman gallande direkt meddelandedeklarering accepteras endast ett begransat
antal tecken ur den omfattande teckenuppsattningen Unicode, nar det ar frdgan om datatyper av
textnatur. Med begrénsningarna stravar man efter att styra anvandningen av kontroll- och
specialtecken i meddelanden enligt de ovannamnda begransningarna. | scheman finns nagra
systemspecifika skillnader som inte finns med i féljande systemspecifika beskrivningar.

Krav gallande applikationsmeddelanden i Intrastat-systemet

| granssnittets scheman har man for all data i textformat skapat en datatypsbas kallad BaseTextType.
Datatypen godkénner endast de tecken ur Unicode som hor till delmangderna 'BasicLatin' eller
‘Latin-1Supplement’ samt dessutom euro-symbolen. Denna BaseTextType- datatyp ar endast en
bas ur vilken man hérlett de egentliga datatyperna for textdata, som forekommer i meddelandena,
genom att begransa teckenurvalet for att fa det &nnu mindre. Detta har gjorts genom att harleda fyra
datatyper for data av olika karaktar: TextType, LineType, CodeType och ldentifierType. Dessa finns
noggrannare beskrivna nedan. Gemensamt for alla ar att datatypen baserar sig pa BaseTextType,
men att den forbjuder anvandningen av kontrolltecken som inte passar for andamalet.

TextType ar amnad for data som innehaller fritext. Undantagna ar XML:s kontrolltecken som
begransats i kategorin *Cc¢’, har tillats dock sarskilt XML:s teckenkategori 's', dvs. 'White Space’-
tecken.

LineType ar amnat for textdata p& en rad, CodeType for kodférkortningar och IdentifierType for
identifikationsdata. Undantagna &r XML:s kontrolltecken som begransats i kategorin ’Cc¢’, har tillats
dock sarskilt XML:s teckenkategori 't', som innehaller tecknet HT (vagréat tabulator).

Bilaga 4: XML-scheman och anvandningen av namnrymder

For enkelhetens skull beskrivs har endast de mest typiska satten pa vilka namnrymder anvands i
XML-meddelanden. Avvikande och mer komplexa satt att anvanda namnrymder har utelamnats fran
beskrivningen.

XML-scheman

XML-meddelandets struktur bestar av element och av attribut som eventuellt lagts till dem.
Meddelandets schema fastslar vilka element som anvands i strukturen, var i meddelandet de ar
placerade och hurdant elementinnehdll som &r godtagbart. Vanligtvis har strukturerna i specifika
meddelanden definierats i schemat for det ifrdgavarande meddelandets struktur, men
specifikationerna for ofta forekommande strukturer &r fardiga komponenter som inte harstammar fran
dessa scheman utan fran s.k. komponentscheman.

D& namnrymder anvands ska man i schemat deklarera alla de namnrymder som anvands dari. Till
meddelandets malnamnsrymd for schemat (targetNamespace) hor strukturer som definierats i sjalva
schemat, dven de som baserar sig pa datatyper som tagits frdn utomstdende kallor. Stukturernas
underelement som harstammar fran utomstaende kallor hor i sin tur till namnrymden for
komponentschemat.

XML-meddelanden
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Allman praxis ar att anvdnda namnrymder fér meddelandeelement, men inte for attribut. Nar
meddelandets egentliga schema forutsatter att namnrymder anvands, ska atminstone den
malnamnrymd som definieras i schemat deklareras i meddelandet. Komponentschemanas
namnrymder behover deklareras endast om meddelandet innehaller strukturer som tillnér dem.

Darutdver kan det hdnda att namnrymden "http://www.w3.0rg/2001/XMLSchema-instance", som
innehaller specifikationer for allmanna XML-strukturer, behtver deklareras i ett XML-meddelande.
Namnrymden deklareras vanligtvis med férkortningen xsi enligt féljande:

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

Denna namnrymd behdver deklareras i meddelandet nér attribut som hor till namnrymden anvands i
meddelandet (http://www.w3.org/TR/xmiIschema-1/#Instance_Document Constructions).

| XML-meddelanden kan strukturer ur namnrymden “http://www.w3.org/XML/1998/namespace”
forekomma och till den hanvisar man alltid med forkortningarna xml. | undantagsfall bér man anda inte
uppvisa denna namnrymd, eftersom den alltid anvands med XML-tolkning.

Deklarering av namnrymder i XML-meddelanden

Namnrymderna deklareras vanligtvis i starttaggen i meddelandets rotelement. Deklarationerna kan
dock forekomma i element belagna var som helst i meddelandet, och i sa fall verkar de bara inom
ifrdgavarande element. Det far inte forekomma element som saknar namnrymd nar schemat
forutsatter att namnrymder anvands. | samband med att den deklareras anger man ocksé en
forkortning for namnrymden, utom om det &r frdga om en forvald (default) namnrymd. Nedan finns ett
exempel pa hur namnrymderna deklareras i borjan av ett FISummaryDeclaration-meddelande i AREX-
systemet.

<?xml version="1.0" encoding="UTF-8"?>
<decl:FISummaryDeclaration xmins:decl="http://tulli.fi/'schema/arex/declaration/v3"
xmins:wco="http://tulli.fi/lschema/common/wco/v12_0">

Pa motsvarande satt visas nedan ett exempel pa hur namnrymderna for element som férekommer i
AREX-systemets FIEntryExitResponse-meddelande deklareras.

<?xml version="1.0" encoding="UTF-8"?>
<resp:FIEntryExitResponse xmins:arex="resp://tulli.fi/'schema/arex/response/v3"
xmlns:wco="http://tulli.fi'schema/common/wco/v12_0">

Beaktas bor att den forkortning som anges fér en namnrymd dé den deklareras kan véljas fritt. Den
valda forkortningen syns enbart inom denna enskilda forekomst av strukturen, vanligtvis inom ett
enskilt meddelande. | stallet for forkortningarna "decl" och "resp” som ingér i exemplen kunde dven
andra forkortningar anvandas. Ofta bildas forkortningarna fér namnrymderna som anvands i
meddelandet automatiskt t.ex. med I6pande numrering, s& som i exemplet nedan.

<?xml version="1.0" encoding="UTF-8"?>
<nsl:FIEntryExitResponse
xmlns:ns1="http://tulli.fi/schema/arex/response/v3"
xmlns:ns2="http://tulli.fi/'schema/common/wco/v12_0">

Hur elementet binds till namnrymden i ett XML-meddelande

Nar schemat férutsatter att namnrymder anvands for elementen hor varje element som forekommer i
meddelandena till nAgon namnrymd, eftersom element utan namnrymd inte tillats. Namnrymden for ett
element i ett XML-meddelande uttrycks sa att forkortningen for den namnrymd som elementet hor till
visas som prefix framfor elementets namn. Varje namnrymd har namngetts med en egen forkortning
vid deklareringen av de namnrymder som anvands i meddelandet. Prefixet och elementet atskiljs med
ett kolon. | namnet forekommer prefixet bade i elementets start- och sluttagg. Nedan finns ett exempel
pa ett antal element i ett FISummaryDeclaration-meddelande dar forkortningarna i det ovan namnda
exemplet anvands.

<decl:Agent>
<wco:Party>
<wco:identity>FI5342687-3</wco:identity>
<wco:identityExtension>T0001</wco:identityExtension>
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<wco:namel>Huolintatesti Oy</wco:namel>
<wco:Address>
<weco:line>Tullihallitus 2</wco:line>
<wco:city>Helsinki</wco:city>
<wco:postCode>00110</wco:postCode>
<wco:country>Fl</wco:country>
</wco:Address>
</wco:Party>
</decl:Agent>

Foérkortningen som valts for namnrymden ar alltid specifik fér meddelandet och géaller endast inom det
enskilda meddelandet. Det kan alltsa finnas olikheter mellan de férkortningar och prefix som anvands i
separata meddelanden som féljer en struktur som definieras i ett visst schema aven om
forkortningarna hanvisar till samma namnrymd. Det vasentliga med tanke pa meddelandets riktighet &r
att elementen har kopplats till de ratta namnrymderna, inte vilka férkortningar som anvants for att
hénvisa till dem.

Forvald (default) namnrymd som ett specialfall av det ovan beskrivna

Nar namnrymder anvands behover en forvald namnrymd (default namespace) inte inga i ett
meddelande, men om man vill kan man utse nagon av de namnrymder som férekommer i
meddelandet som forvald namnrymd. En namnrymd som da den deklareras inte far nagon férkortning
blir darmed en férvald namnrymd.

Om en namnrymd inte har fatt nagon férkortning anvands inte heller nagon férkortning som prefix till
de element som hor till namnrymden. Néar en forvald namnrymd har deklarerats tolkas alla element
som inte har nagot prefix framfor sitt namn tillhora den forvalda namnrymden.

Endast en namnrymd &t gangen kan vara forvald namnrymd, vilket innebar att om flera namnrymder
anvands s ska de andra da de deklareras ges en forkortning som ska anvandas som prefix. Nedan
finns ett exempel pa hur en forvald namnrymd anvands i ett FISummaryDeclaration-meddelande.

<?xml version="1.0" encoding="UTF-8"?>
<FISummaryDeclaration xmIns="http://tulli.fi/schema/arex/declaration/v3"
xmins:wco="http://tulli.fi/'schema/common/wco/v12_0">
<Message>
<wco:function>F1547A</wco:function>
<wco:sender>003753426873</wco:sender>
<wco:recipient>003702454428</wco:recipient>
<wco:issue>2010-04-13T09:37:16</wco:issue>
<wco:reference>TESTI1000004-01</wco:reference>
<wco:test>1</wco:test>
</Message>
<Declaration>
<Document>
<wco:reference>Testi 3 meri</wco:reference>
<wco:issue>2010-04-13T09:37:16</wco:issue>
</Document>
<Agent>
<wco:Party>
<wco:identity>FI5342687-3</wco:identity>
<wco:identityExtension>T0001</wco:identityExtension>
<wco:namel>Huolintatesti Oy</wco:namel>
<wco:Address>
<wco:line>Tullihallitus 2</wco:line>
<wco:city>Helsinki</wco:city>
<wco:postCode>00110</wco:postCode>
<wco:country>FI</wco:country>
</wco:Address>
</wco:Party>
</Agent>

Den forvalda namnrymden kan ocksa deklareras i ett element belaget var som helst i meddelandet,
och i sa fall verkar den endast inom detta element.
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Bilaga 5: Tekniska standarder for direkt meddelandedeklarering

Standard Version

WS-I Basic Profile 11

SOAP 1.10ch 1.2

WSDL 1.1

HTTP 1.1

TLS 1.0,1.10ch1.2

XMLDSIG 1.0 http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/
SHA256 DigestMethod http://www.w3.0rg/TR/2002/REC-xmlenc-core-20021210/
RSA-SHA256 SignatureMethod http://www.ietf.org/rfc/rfc4051.txt

Tabell 38: Tekniska standarder for direkt meddelandedeklarering
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