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AEO-aktorens riskhanteringssystem

Med hjélp av sitt riskhanteringssystem bedomer ett foretag risker samt 6vervakar och rapporterar de
atgarder som genomfors for hantering av risker och atgéardernas inverkan. Foretagets riskhanteringspo-
licy beskriver riskhanteringens syfte, mal och processer samt faststéller centrala begrepp och ansvar.
Dessutom behover foretaget anvisningar och verktyg for identifiering och bedémning av risker.

Anvisningen beskriver, pa en allmén niva, anvisningar fér hur man skapar och forvaltar ett riskhante-
ringssystem for foretag samt de riskhanteringsarrangemang som forutséitts av en AEO-aktor. Kraven pd
en AEO-aktors riskhantering grundar sig pa de forpliktelser som beskrivs i AEO-riktlinjerna samt i ifyll-
ningsanvisningarna for AEO-sjdlvutvarderingsformuléret.

AEO-aktorens riskhanteringssystem

En AEO-aktor ska i sina policyer/strategier ange som mal att folja tullreglerna och sdkra sin del av le-
veranskedjan. AEO-riktlinjerna forutsétter att sokanden har antingen gjort eller latit ett sikerhetsforetag
gora en dokumenterad hot- och riskbedomning. Om stkanden inte kan uppvisa en sddan bedomning for
tullmyndigheten, dr det majligt att det automatiskt rekommenderas att ansokan avsléas.

AEO-aktorens riskhanteringssystem ska uppdateras regelbundet. Uppdateringsbehovet faststills bero-
ende pa situationen: t.ex. med jamna mellanrum samt ndr det sker dndringar i foretagets operationer
och/eller personal. Aktoren ska kunna bevisa att riskbedomningen och -hanteringen sker planmassigt
och regelbundet.
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Bild: Riskhantering dr en process i stindig utveckling.
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Riskhanteringsansvar vid foretaget

Riskhanteringsprocessen grundar sig pa de mal som den hogsta ledningen har satt for riskhanteringen,
och dartill kan man beakta t.ex. lagkrav, standarder samt krav som stéllts av utomstaende. I riskbedom-
ningsarbetet kan man i tillimpliga delar anlita utomstaende experter, men att organisera riskhantering-
en och att forankra sakerna i praktiken dr foretagets interna process.

AEO-aktoren ska ha en namngiven person eller enhet (beroende pa hur stor och komplex organisationen
dr), som svarar for bedomning av risker och hot samt for inférande och bedémning av interna 6vervak-
ningsatgdrder och andra atgarder.

Identifiering av risker vid foretaget

I borjan av riskbedomningsprocessen ska foretaget pa ett sa omfattande sitt som mojligt forsoka fast-
stdlla vilka saker som &r viktiga for dess verksamhet (t.ex. manniskor, information, egendom, rykte).
Utgaende fran de vdarden som ska skyddas kan foretaget identifiera hot, dvs. risker, mot védrdena. Fore-
taget behover anvisningar och verktyg for det praktiska riskbedomningsarbetet. Identifiering och hante-
ring av risker &r viktigt oberoende av foretagets storlek, eftersom sma foretag i manga hdanseenden kan
vara mer sarbara dn stora.

Klassificering av risker underldttar bade riskidentifiering och riskhantering. Riskerna kan indelas i risk-
slag utgdende fran deras natur och inverkan. Exempel pd typiska riskslag: personrisker, avbrottsrisker,
transportrisker, affdrsrisker, egendomsrisker, brottsrisker, informationsrisker, ansvarsrisker gallande
verksamheten, produktansvarsrisker och miljorisker.

Betydande risker for en AEO-aktor &r t.ex. smuggling av olagliga varor, fororening av produkter, olov-
ligt intrang i aktorens lokaler (anlidggningar) eller i lokaler dédr exportvaror och information férknippad
med dem forvaras eller hanteras. AEO-aktorens bedomning av sdkerhets- och skyddsrelaterade risker
och hot ska omfatta alla lokaler som har betydelse for den ekonomiska akttrens tulltransaktioner. Vid
riskbedomningen ska foljande delomrdden beaktas till den del de ar férknippade med aktorens operat-
ioner:

Verifieringskedja for uppgifter samt tullrutiner och logistiksystem
- skattemaéssiga hot
- tillforlitlighet i information om tullverksamheter och logistiken for varorna
- en synlig verifieringskedja och forebyggande och upptackt av bedrégerier och fel

Informationssédkerhet:
- dator- och IT-system
- redovisning och dokument

Fastighets- och lokalsdkerhet samt tilltradeskontroll
- sdkerhetshot mot lokaler, byggnader och varor
- sdkerhetsincidenter som skett nyligen (=sdkerhetsavvikelser)

Lastenheter och logistik
- varor som sokanden hanterar, transporterar (transport, lastning, lossning, lastenheter) eller séljer

Personalsidkerhet
- personalen, personalens sdkerhetsmedvetande
- anstdllning, anvdndning av tillfalligt anstillda, underleverantorsarbete, avslutande av anstall-
ning

Séakerhetskrav géllande affarspartner och externa tjanster
- avtalsarrangemang med affdrspartner som deltar i leveranskedjan
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Identifiering av risker forutsitter samarbete mellan olika delar av organisationen. Det kan I6na sig att
ocksd andvinda sig av befintliga fardiga riskanalysmetoder. Alla risker kan inte upptidckas genom en
metod, utan avsikten dr att utnyttja olika metoder i behovlig omfattning i riskidentifieringsarbetet. Fo-
remadlet for analysen ska vara tydligt begransat och lagom stor, dvs. man ska bedoma t.ex. en funktion
eller en avdelning at gdngen. Nedan finns ndgra exempel pa mojliga riskanalysverktyg- och metoder:

- Workshop-metoden: man identifierar risker i team (per funktion, arbetsuppgift, projekt, avdel-
ning osv.) Anvandning av fardiga checklistor (t.ex. SRHY:s sarbarhetsanalys): for varje risk fast-
staller man om den géller den egna verksamheten.

- Analys av potentiella problem (POA-analys)

- Scenariemetod: man har som syfte att identifiera hotsituationer genom att ga igenom logiskt
framskridande handelseforlopp i samarbete med malomradets experter

- Intervjuer, befintliga material (tidigare riskbedomningar, planritningar, brandsynsprotokoll,
raddningsplaner, foremalets skadeuppgifter, tekniska uppgifter)

- Uppfoljning av avvikelser: bakom upptackta problem ligger ofta orsaker till risker

Vad géller avtalspartner ska det beaktas att en AEO-aktdr som utlokaliserar sina operationer ska kdnna
till riskerna som galler utlokaliseringsatgarder samt vidta behovliga atgarder for att motarbeta dessa
risker. For Tullen ska aktoren ocksa ldgga fram bevis gédllande riskhantering av utlokaliserade operat-
ioner.

Riskidentifierings- och bedomningsprocessen ska inforlivas i foretagets dagliga verksamhet. Att teore-
tiskt ga igenom risklistorna med jaimna mellanrum, t.ex. en gang om dret rdacker inte, utan att iaktta och
bedoma risker géllande foretagets olika operationer ska vara en stiandig process. Med hjélp av tydliga
riskhanteringsanvisningar kan foretagets anstéllda i realtid beakta och bedéma risker forknippade med
sina arbetsuppgifter samt rapportera om dem pa behorigt satt.

Foretagets riskbedomning ska gélla alla lokaler och operationer som har betydelse for foretagets tull-
verksamheter (information och varor gillande tullverksamheter och logistiken fér varorna hanteras).
Risker géllande foretagets gemensamma operationer kan bedomas pa ett centraliserat satt (t.ex. risker
gdllande avtalspartner), men risker gdllande lokalsdkerhet och andra risker gillande operationer som
utfors lokalt ska bedomas for varje driftstélle. Riskbedomningarna for varje driftstille ska ocksa doku-
menteras.

Systemet for rapportering av avvikelser dr ndra forknippat med riskhanteringssystemet. “Néra ogat”-
situationer dr exempel pa s.k. “tyst kunskap”, och anvandning av den kan hjdlpa att identifiera nya ris-
ker. For att kunna identifiera risker i praktiken ska AEO-aktoren ha en skriftlig beskrivning/skriftliga
anvisningar om organisationens rutiner for rapportering av avvikelser. Rapportering och hantering av
sdkerhetsavvikelser &r en viktig del av riskidentifieringsprocessen, sa rutinerna foér rapportering av av-
vikande situationer borde kopplas till riskhanteringssystemet.

Bedomning av risker

Aktoren ska pa ett overgripande sétt forsoka identifiera de risker som dr forknippade med dess operat-
ioner och hantera de identifierade riskerna i sin hot- och riskbedomning. Vid riskbedémningen bedéms
hur troligt det &r att de identifierade riskerna forverkligas och vilka konsekvenser det skulle fa.

De identifierade riskerna bedoms pa lamplig nivd (t.ex. med en tre- eller femgradig skala). Genom att
bedoma sannolikheten av att riskerna forverkligas och konsekvenserna kan man bedoma riskens storlek.
Det &r viktigt att bedoma riskerna noga, sa att man kan planera riskhanteringsatgarderna korrekt. Om
t.ex. konsekvenserna bedoms pa ett inkonsekvent sdtt kan hela riskbedomningen bli forvrangd.
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Bekdmpning av identifierade risker

Utifran riskbedomningen planerar man eventuella motatgarder for riskhantering. Alla upptdckta risker
gdr inte att eliminera, men man kan hantera dem t.ex. genom att minska, forflytta eller acceptera dem.
Det vasentliga dr att forst nar riskhanteringen genomfors i form av atgarder ar det majligt att eliminera,
minska eller forflytta risker.

Exempel pa atgdarder for hantering av risker:

- Tekniska atgarder: 16sningar géllande apparater eller arbetsutrymmen, forbattrad skydd, larmsy-
stem, utveckling av service och underhall

- Utveckling av organisationens verksamhet: upprattande av anvisningar, forbattrad kommunikat-
ion, utveckling av uppfoljning, mer specifik ansvarsfordelning

- Utveckling av de anstdlldas handlingsmdjligheter: utveckling av verktyg, inskolning, utbildning,
anvisningar

For att bekdmpa och minska risker ska de planerade atgdrderna i tillampliga delar forankras hos bade
ledningens och personalens verksamhet. Foretaget faststdller behovet av riskhanteringsatgarder och
fattar besluten sjdlv, men vid planering och genomférande av dtgarderna kan det finnas ett behov av att
anlita externa tjansteleverantorer (t.ex. i fraga om olika tekniska atgarder).

Det gdr inte att eliminera alla risker, sa man ska ocksa forbereda sig att en risk kan forverkligas. I fall dar
det inte &r mojligt att paverka orsakerna till en risk kan det vara nodvandigt att koncentrera sig pa att
minska konsekvenserna av en risk t.ex. med hjdlp av kontinuitets- och aterstdllningsplanering. I riskhan-
teringssystemet ska alltsa finnas anvisningar for skadesituationer samt en aterstillningsplan for avvi-
kande situationer. Pa sa satt forsoker man halla konsekvenserna av en forverkligad risk sd sma som moj-
ligt och sdkerstaller att verksamheten stors sd lite som mojligt ocksa i problemsituationen.

Vad giller forverkligade risker ska man ocksd se till att folja situationen och ldra sig av handelserna.
Med hjélp av intrédffade skador och “nira 6gat”-situationer kan man avsloja brister i foretagets verksam-
het och sidkerhetsarrangemang, och sedan beakta dem i riskbedomningsarbetet.

Killor som kan ge en AEO-aktor stod i uppbyggandet av ett riskhanteringssystem:

- Kraven pa en AEO-aktors riskhanteringssystem finns i AEO-riktlinjerna, kapitel 3.111.6.1 Den
ekonomiska aktOrens riskhantering. Till stod for bedomningen av kartlagda risker kan man an-
vanda sig av AEO COMPACT-modellen, som beskrivs i AEO-riktlinjerna (3.111.6.2. Tullens riska-
nalys och revision, Kartliggning av risker och AEO COMPACT-modellen).

- Utover AEO-riktlinjerna 1onar det sig att ta del av de forklarande anmarkningarna till AEO-
sjdlvutvarderingsformuldret géllande sjdlvbeddmning.

- Bilaga 2 "Hot, risker och mgjliga 16sningar” till AEO-riktlinjerna ger exempel pa hurdana risker
en AEO-aktor borde beakta och hantera i sin verksamhet.

Mera information: aeo@tulli.fi
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