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Krav gdllande AEO-aktorers affarspartner och
tjansteleverantorer

Avtalsforpliktelserna gillande AEO-aktorer beskrivs i kapitel 2.4 “Lampliga sdkerhets- och skyddsnor-
mer”, underpunkten “Sakerhetskrav for affarspartner och tjansteleverantorer” i AEO-riktlinjer.

Vad giller varor, information och lokaler (anldggningar) dr en AEO-aktor ansvarig bara for sin egen del
av leveranskedjan. Aktoren dr dock ocksa beroende av sina affarspartners sakerhets- och skyddsnormer.
For en AEO-aktor &r det de affarspartner som deltar direkt i den internationella leveranskedjan som ar
relevanta. Avtalspartnerna och deras roller gillande foretagets egna funktioner ska ocksa beaktas vid
den riskvdardering som AEO-aktoren gor. Om en affarspartner eller en tjdnsteleverantor inte dr AEO-
aktor bor den ge sin AEO-partner tillrdckliga bevis pa att den kan uppfylla tillfredsstédllande sdkerhets-
och skyddsnormer. Atgirderna sikerstills genom anvisningar och avtal, och AEO-aktoren dvervakar att
dessa iakttas.

Identifiering och val av avtalspartner

AEO-aktoren bor ha en tydlig och verifierbar process for identifiering och val av avtalspartner. Aktoren
bor ocksa kunna visa upp en lista 6ver de avtalspartner den anvander.

Aktorer som en AEO-aktor bara anvander en gang anses inte vara regelbundna. Betridffande dessa akto-
rer bor AEO-aktoren vidta sarskilda atgarder for att minska riskerna. Ocksa néar det géller forsandelser
som tas over fran okdnda affdrspartner rekommenderas att AEO-aktoren minskar sdkerhetsriskerna till
en godtagbar niva.

Varuleverantorer, tjdnsteleverantorer och kunder &dr exempel pa avtalspartner som dr forknippade med
den egentliga leveranskedjan. Externa tjansteleverantorer med tilltrdde till aktorens lokaler, information
eller varor kan vara till exempel f6ljande:

Fastighetsskotsel

Bevakning

Entréservice

Olika service- och reparationstjanster
Stadtjanster

Mattuthyrning

Leverantorer av kontorsutrustning
Personalrestaurangtjanster
Leverantorer av motesserveringar
Pafyllning av vatten- och kaffeautomater
Vixtservice

Avfallshantering

Hantering av sekretesspapper
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Aktoren bor beakta hyrd arbetskraft/underleverans géllande foretagets alla funktioner: transporter, la-
ger, ekonomiforvalting, fortullningar osv. och de sdkerhetsnormer som hanfor sig till dem.

Sikerhetsnormer som forutsitts av avtalspartner

En AEO-aktor bor genom skriftliga avtal se till att dess avtalspartner kanner till gdllande sdkerhets- och
skyddsrelaterade skyldigheter och krav. Nar aktoren ingdr avtal bor den vid behov uppmuntra den
andra avtalsparten att bedoma och forbéttra sin sdkerhet i leveranskedjan. AEO-aktoren bor i dessa avtal
inkludera uppgifter om hur detta ska dstadkommas och visas.

De skyldigheter som forutsatts av AEO-aktorens avtalspartner ska antingen antecknas i avtalet eller ak-
toren ska pd nagot annat sitt kunna pavisa hur den forsédkrar sig om att avtalspartnerns personal kanner
till de sdkerhetsskyldigheter som krédvs samt hur de fullgors. Skyldigheterna géllande allménna drenden
pa foretagsniva anges i avtalet eller dess bilagor. Sdkerhetskraven géllande praktiska funktioner kan
antecknas i avtal eller deras bilagor eller man forsdkrar sig om att avtalspartnerns anstéllda blir med-
vetna om dem genom utbildningar eller anvisningar eller man forpliktar avtalspartnern att se till att dess
anstéllda blir medvetna om sidkerhetsfragorna. AEO-aktoren bor skriftligt beskriva hur den sédkerstéller
att avtalsvillkoren fullf6ljs i praktiken.

De sdkerhetskrav som AEO-aktoren stéller sina avtalspartner beror pa aktorrollen och pd uppdraget i
leveranskedjan. Vid faststdllande av de krav som stills en avtalspartner till den del som partnern verkar
i AEO-aktorens lokaler, bor bl.a. foljande beaktas: ndr funktionerna utfors (ndr AEO-aktorens personal
arbetar/inte arbetar), tilltrddesrittigheterna (med ledslagare/fritt/har man nycklar eller tilltrades-
rédttigheter), hur bevakas lokalerna osv. I Bilaga 2 till riktlinjerna finns manga exempel pa mdjliga sdker-
hetskrav pa avtalspartner.

Vid behov kan en AEO-aktor forplikta sina avtalspartner t.ex. till foljande:

— Rekryteringsrutinerna ska motsvara de sdkerhetskrav som stillts pa en AEO-aktor vad géller re-
krytering: kontroll av identitet, kontroll av tidigare anstéllningar/utbildning och beaktande av
eventuella luckor, dkthetskontroll av intyg. I frdga om expressoperatorer &r det i detta samman-
hang mycket viktigt att ta hdnsyn till rutinerna for hantering av avtal med bemanningsforetag.

— Skyddande av varor och uppgifter mot extern atkomst i leveranskedjans alla led (lagring, last-
ning, lossning, transport).

— Om en AEO-aktors operationer kedjas, bor aktoren ha kinnedom om det: man bor informera ak-
toren om det eller begéra separat tillstdnd till det. Nar en avtalspartner ldter sina egna under-
leverantorer utféra uppdrag gillande AEO-aktorens operationer, ska vid behov samma séker-
hetskrav stdllas pa dessa underleverantérer som pa avtalspartnern sjilv, och uppfyllelsen av
dessa krav ska ocksa overvakas.

— Avtalspartnern ska sékerstédlla att dess anstdllda d&r medvetna om sdkerhetsanvisningarna gal-
lande de operationer som de utfor och/eller om sidkerhetsvillkoren i avtalet och att de anstéllda
ocksa iakttar dem i praktiken. Avtalspartnern ansvarar ocksa for overvakningen av att anvis-
ningarna och villkoren iakttas samt for att vid behov utbilda sina anstédllda om dem.

— Identifiering av underleverantorer (kldder/ID-kort): skriftliga anvisningar ska finnas for detta
och det ska genomforas i verksamheten.

— En AEO-aktor ska ha kdnnedom om de personer hos avtalspartnern som ror sig i aktorens loka-
ler. Kravet dr ovillkorligt dtminstone vad géller de personer som har tilltradesréattigheter /nycklar
till foretagets lokaler och som ror sig sjédlvstandigt i lokalerna, eller som har en betydande roll i
hanteringen av aktorens AEO-uppgifter eller -varor. Uppgifterna behover dock inte anges pa
namnniva i avtalet, utan det racker att AEO-aktoren har kdnnedom om personerna och att det
enligt avtal finns en skyldighet att informera om &ndringar.

— Lokaler/tilltrddeskontroll: Om operationer som aktoren &r ansvarig for utfors i en underleveran-
tors lokaler, ska underleverantsren uppfylla AEO-skyldigheterna i fraga om lokalsdkerhet. Om-
fattar bl.a. foljande: férhindrande av tilltrdde for obehoriga/okdnda personer, lampliga 6vervak-
nings- och larmsystem, praxis for rapportering av avvikelser nédr det uppstar avvikande situat-
ioner gdllande lokalsékerhet.
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— Nyckelhantering, om en avtalspartners personal innehar passerbrickor eller nycklar till akttrens
lokaler eller om operationer som aktoren dr ansvarig for utfors i avtalspartnerns lokaler. Omfat-
tar t.ex. anvisningar om sdker anvandning av nycklar/passerbrickor, anvisningar och hand-
lingsmodell i hdandelse av att en nyckel/passerbricka forsvinner, register for hantering av nyck-
lar/tilltradesrattigheter.

— Transportsdkerhet: 1dsning av lastutrymmet och fordonet, sidkerstidllande av sdkerhet under
transporten, rutin for granskning av lastenheten (nir den tas i bruk, nér den lastas, efter en paus).
Rapportering av avvikande situationer under transporter och betrédffande transporter.

— Avvikande situationer: avtalspartnern ska ha rutiner f6r rapportering av sddana avvikande situ-
ationer som dr betydande for aktorens AEO-status.

Vad giller IT-underleverantorer ska bl.a. foljande aktorer och operationer beaktas: IT-ndrstod och 6vriga
IT-tjansteleverantorer. Aktoren ska reda ut underleverantorens/tjansteleverantorens tilltrades-
rédttigheter: fysiskt tilltréade till servrar, tilltrade till foretagets uppgifter (vilka), rattigheter att ldgga till,
redigera och radera uppgifter samt processen for beviljande av anviandarrittigheter. Om tjanste-
leverantoren har tilltréade till foretagets uppgifter, bor aktoren kunna sékerstélla att bara namngivna per-
soner kommer at dessa uppgifter. Om aktoren inte kan begrénsa tilltradet (t.ex. molntjanster), kan 16s-
ningen vara t.ex. att spara uppgifterna i krypterad format.

Aktoren ska ha kinnedom om de personer hos IT-tjansteleverantorerna som har tilltrade till aktorens
datasystem. Aktoren ska 6vervaka att avtalsforpliktelserna iakttas, och vid évervakningen av underleve-
rantorerna kan aktoren utnyttja t.ex. tilltradeskontrollens logguppgifter. Aktoren ska beskriva hur den
overvakar tjdnsteleverantorens verksamhet och iakttagande av avtalskraven. I frdga om datacenter ska
det finnas begransade tilltradesrattigheter f6r namngivna personer.

Bedomning av avtalsvillkoren

Brister som upptédcks i en AEO-aktors/-sokandes avtalsvillkor utgor en avvikelse. Aktéren kan komplet-
tera de krdavda sdkerhetskraven i avtalet eller i avtalets sikerhetsbilaga. Vad giller de praktiska saker-
hetskraven kan det ocksd vara en tillrdacklig atgard att aktoren gor avtalspartnerns anstillda medvetna
om sédkerhetsvillkoren genom utbildningar och anvisningar. Dessutom é&r det viktigt att aktéren kan pa-
visa hur den 6vervakar uppfyllelsen av sdkerhetsavtalsvillkoren i praktiken.

Goda rutiner

— Personbilar parkeras utanfor terminalomradet

— Personerna hos underleveranttren dr kianda

— Forsandelser som tas emot fradn okdnda ”granskas” (6ppna paket)

— Avvikelser 6vervakas

— Revisioner genomfors (t.ex. lager)

— ID-kontroller utfors vid ankomst till omradet

— Viktare gor stickprovskontroller pa stidvagnar

— Foretagets sakerhetspersonal gor stickprovskontroller pa transportenheter
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