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Sahkoinen asiointi Tullissa

Sanoma-asioinnin tuki



Sahkoisen asioinnin palvelukanavat

Sanoma-asiointi

« Maaramuotoista sahkoista tiedonsiirtoa
sanomilla Tullin ja asiakkaan valilla

Nettiasiointi
* limoituksen tayttaminen nettilomakkeella

* Kaikki toimijat voivat kayttaa halutessaan
aslamiesta
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Tullin s&dhko6isen asioinnin palvelukanavat
! !

Tunnistamaton Tunnistettu yritys
yritys tai tai yksityishenkild
yksityishenkil®

Tullin neuvonta- |

ilmoittamisen
tukipalvelut,
Nt tiedotteet
= =
SN =< | = VPN

Suomi.fi-portaali

Valtuutetut
Yrityssuomi.fi

Yntyksen tietojarjestelma operaattorit

Operaattorivplitteinen
sanoma-gsiointi

Internet

Norajsanoma-asiointi

tulli.fi Tietopalvelu, tilastot, Séahkoiset
lomakkeet, Asiakasohjeet
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http://www.tulli.fi/

Palvelukanavaan vaikuttavia tekijoita (1)

* Tulliasioinnin volyymi o
« Suuri ilmoitusten maara puoltaa sanoma-asiointiin

« Tulli-ilmoitusten sisalto
* Monipuolinen (monia eri tullimenettelyjd) ilmoittaminen puoltaa
sanoma-asiointiin.
» Useita tavaraeria (tavaroita) sisaltavan ilmoituksen tallentaminen
on tyolasta netti-ilmoituksella

* Tulliosaaminen
« Sanomapohjainen asiointi vaatii tulliasioinnin laajempaa osaamista

* Netti-ilmoittaminen on pyritty tekemaan mahdollisimman
yksinkertaiseksi = suunnattu satunnaisille ilmoittajille.
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Palvelukanavaan vaikuttavia tekijoita (2)

* Yrityksen omat jarjestelmat

« Netti-ilmoittaminen ei vaadi erillista tietojarjestelmaa, mutta yrityksen
omista jarjestelmista ei voi suoraan siirtaa tietoa nettiiomakkeelle

« Sanomapohjaisen asioinnin jarjestelmat on suoraan integroitavissa
yrityksen omiin tietojarjestelmiin. Naissa oleva tieto voidaan siirtaa tulli-
iImoitukseen sahkadisesti nopeammin ja virheettdmammin kuin
manuaalisesti syottden. Liséksi tullausohjelmistoissa on
ohjelmistotoimittajan yllapitamia muuttuvia rekistereita kuten
valuuttakurssit, tullinimikkeet ym.

« Lisatietoa palvelukanavista |6ytyy Tullin nettisivuilta:
Tullin asiointipalvelut
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https://tulli.fi/sahkoiset-palvelut

Tullin séahkoiset palvelut yrityksille

Sanoma-asiointi Nettiasiointi

Sahkdiset ilmoitustavat yrityksille Operaattori Operaattori Suora Sanoma-
Edifact XML asiointi XML

Web-lomake Sahkd-posti

T EHETETENR

Tuontitullaus (ITU) X X

Vientitullaus (ELEX) X

Passitus (NCTS) X

X| x| X
X| x| X| X

Saapumisen ja poistumisen X
ilmoitukset (AREX)

Tullivarastointi (UTU)

Ahvenanmaa veroraja (ALA)

Liitetiedostojen lahetyspalvelu

Sanoma-asioinnin testauspalvelu

X| X| X| X| X

Tilastoilmoitukset (Intrastat) X (ulk.) X (ascii)

Merenkulkumaksut, alusilmoitukset X (ulk.)
(PortNet)

X (ulk.)

X =toiminnassa, ulk = ulkopuolinen palveluntarjoaja
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Sanoma-asiointi

Tullin jarjestelmat ottavat vastaan ilmoituksia XML- tai EDIFACT-sanomina.

XML (eXtensible Markup Language, W3C)

« XML on nk. metakieli eli sen avulla kuvataan tietoa tiedosta. XML sailoo itseensé seka varsinaisen
tiedon, etta tietoa tiedosta, esimerkiksi tiedon nimen, ominaisuuksia ja tietotyypin

« tarjoaa yhtenaisen perustan erilaisten tietorakenteiden kasittelyyn ja tallentamiseen tekstimuotoisena.

EDI (Electronic Data Interchange)

« EDI/OVT tarkoittaa sahkoista, maaramuotoista ja automaattista tiedonsiirtoa yritysten seka
julkishallinnon tietojarjestelmien valilla

+ EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport,
YK)
EDIFACT-kielioppi koostuu sanomakuvauksista eli sanomista, jotka sisaltavat ohjeet
siita, kuinka tietyn asiakirjan tiedot tulee esittaa siirrettadessa niita elektronisesti. Sanoma
koostuu elementeista, jonka arvona on jokin tietty tieto
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Sanomapohjaisen asioinnin sanomaliikenne-
yhteydet

e Suora sanoma-asiointi, joka on Tullin yritysasiakkaille
tarjoama Internetin kautta toimiva web service -palvelu.
Palvelu mahdollistaa XML-muotosten sanomien
lahettamisen ilman erillista tietoliikenneoperaattoria.

« QOperaattorivalitteinen sanoma-asiointi luotettavien
Tullin hyvaksymien tietoliikenneoperaattoreiden kautta.

* Operaattorivalitteinen sanoma-asiointi paattyy Tullissa vuonna
2020.
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Yritysten sanomaliitkenneyhteydet Tulliin

Jatkossa sanomaliikenne asiakkaiden ja Tullin valilla tulee olemaan yhé etenevassa maarin
XML-pohjaista.

S Suorassa sanoma-
Asiakkaan \§ ...
asioinnissa yhteys
(Rl A }\ asiakasjarjesi/elm)i/sta
- . Tiedonsiirto: muodostetaan julkisen
_ Tiedonsiirto:
tOp_e r_‘f’lﬁtt _ EDI ( FTP) o N \ (SOAP (HTTPS) verkon (Internet) kautta.
orivalitteinen peraattorit,
asiointi < y VPN \(Dataformaatt Yhteys on salattu.
Dataformaatti: 1 XML
perustuu EDIFACT tai XML
TradeXpress- \( Tulli- . | N _
tuotteen W S 9 Julkinen sanoma-
Integraatiot g B[ Tradex ] [J " - = . .
pohjalle :?x radeXpress |} | Julkinen sanomarajapintag re}.JTc.lplnta tar_joaa
rakennettuun £ 1 I paasyn Tullin
integrointi S \ " ) sanomgp_ohjalsun
verkkoon \ y palveluihin
O \ D Internetista kasin.
Tulli: o \ /
= N
\ 2 S—=-7 J
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Sanoma-asiointi Tullin ja asiakkaiden valilla

- e S Tulli
- Nﬂtgraatiokerros Sovelluskerros

7 Asiakkaat <
Suora / \ > o
sanoma-asiointi N L ALA
[ Sovelluskerros > WS-rajapinta\ ) -
y j < » Tullivarastointi (UTU)]
\ ] (
— < > AREX ]
o \ N alvelun tarjoajat / /'L
Operatiivista « 7’ < PN ELEX ]
toimintaa/ ~ o - v\\)< /J\
aikakriittistéa —_— 2_ | - - < ><7>[ Passitus ]
o Y e R st
1T P
_— - . . N
= - |l /><><>[ ITU ]
”- 17 VPN-mnrglit A Intrastat

/[ o ]‘
I Viestinvalitys [« VL \
k /

\ Operaattori
Valtuutetut sanoma valitteinen

C ~ operaattorit / sanoma-asiointi \ P v /
- -
ﬁ_‘

e am e s =

=

([

"
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Suora sanoma-asiointi

« Suoraa sanoma-asiointia (webservice-palvelua) kaytetdan kuljetuskerroksena
erilaisille XML-pohjaisille tietosisalldille

 Tullin suora sanoma-asiointi perustuu joukkoon yleisia kansainvalisia _
standardeja, jotka tarjoavat mahdollisuuden toteuttaa tietojarjestelmien valista
integraatiota tietoturvallisesti

« Suorassa sanoma-asioinnissa yrityksen tietojarjestelméa voi lahettad sanomia
Tullin tietojarjestelmiin internetin yli, seka noutaa Tullin jarjestelmista tuotettuja
vastaussanomia ns. viestivarastosta

« Tullin suoran sanoma-asioinnin kautta kuljetettu sovellussanoma (esim. viennin
ELEX-jarjestelmaan lahetetty vienti-ilmoitus) on rakenteeltaan aivan
samanlainen kuin operaattorivalitteisessd sanoma-asioinnissa.
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Toiminnot, jotka suoran sanoma-asioinnin web-service mahdollistaa (1)

« Sanomaliikenteen yhden tietokokonaisuuden, esimerkiksi tulli-ilmoituksen
toimittamisen Tullin jarjestelmiin

* Yhden tietokokonaisuuden esimerkiksi vastaussanoman noutamisen yrityksen
aikaisemmin lahettdmaan tulli-ilmoitussanomaan

« Sanomalistauksen noutamisen, joka on tuotettu yrityksen noutamista odottavista
vastaussanomista

« Sanomat, jotka Tullin tietojarjestelma lahettaa Tullin asiakasyritykselle
tallennetaan Tullin sanomavarastoon odottamaan noutamista. Asiakas Vvoi
noutaa vastaussanoman kyselemall& noutoa odottavien sanomien
sanomalistausta (DownloadList-toiminto) ja noutaa sen jalkeen sanomat
(Download-toiminto).

« Sanomalistauksen pyynndn tiheyteen on maaritelty rajoite jonka mukaan
asiakas saa tehda kyselyn korkeintaan viiden minuutin valein.
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Toiminnot, jotka suoran sanoma-asioinnin web-service mahdollistaa (2)

« Suoran sanoma-asioinnin sanomatiedote -toiminnon
 Sanomatiedotteella informoidaan asiakasta noutamista odottavasta sanomasta Tullin
palvelussa

« Ottaessaan sanomatiedotepalvelun kayttoon asiakkaan sanomaliikenne on lahes
reaaliaikaista

 Asiakas saa tiedon noutamista odottavasta sanomasta valittdmasti kun
vastaussanoma on valmis.

« DownloadList-toiminto sailyy kaytdssa niille asiakkaille, jotka eivat toteuta
sanomatiedote -toimintoa.

« Myos niille asiakkaille jotka ovat ottaneet sanomatiedotepalvelun kayttoon,
suositellaan DownloadList-toiminnon ajoittaista kayttoa esim. hairidtilanteiden
varalta.

« Liitetiedostojen sanomapalvelu

« Liitetiedostojen sanomapalvelun avulla on mahdollista l&ahettda ilmoituksissa
tarvittavia litteitd suoran sanoma-asioinnin kautta.
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Suoran sanoma-asiakkuuden edellytykset

Suora sanoma-asiointi edellyttaa yritykselta
« Lupaa suoraan sanoma-asiointiin
« Tietoliikenneyhteyksia (internet-yhteys) sanomien valittamiseen

 Vaestorekisterikeskuksen (VRK Ivelinvarmenteen_hankkimista sanoman
muodostamiseen ja va |tta$n|segnp &/armennemvvnn?@v?k.fk

« Tietoliikenneohjelmiston, jolla yritys muodostaa oikeanlaisen sovellus- ja kehyssanoman
ja on tietoliikenneyhteydessa Tullin suoran sanoma-asioinnin web service-palveluun
» Tullilta on saatavissa maksuton suoran sanoma-asioinnin esimerkkitoteutus malliksi
yrityksen ohjelmiston toteuttajalle

Ohjelmistot Tullin eri jarjestelmiin

« Tulli ei toimita tarvittavia ohjelmistoja, vaan yritys voi tiedustella niitd omalta
ohjelmistotoimittajaltaan

Suoran sanomayhteyden toimivuuden testausta Tullin kanssa.
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mailto:varmennemyynti@vrk.fi

Operaattorivalitteinen sanoma-asiointi

Tulli kayttdd sanomaliikennéintiin valtuuttamiensa operaattoriyritysten tarjoamia
likenneyhteyksia

* Operaattori vastaa siita, ettd sen kautta kulkeva tietoliikenne on tietoturvaltaan luotettavaa

*  Operaattorin ja Tullin valilla tiedonsiirtoon kaytetaan ftp/VPN- protokollia. Tullilla ei ole
vaatimuksia yrityksen ja operaattorin valiseen tiedonsiirtotapaan liittyen

* Operaattorivalitteisessd sanoma-asioinnissa sanomat voivat olla EDIFACT-, tai XML-
muotoisia. EDIFACT- muotoiset sanomat on mahdollista toimittaa Tulliin ainoastaan
operaattorivalitteisesti (ei suoraa sanoma-asiointia kayttaen)

» Operaattorivalitteisessd sanoma-asioinnissa Tullin vastaussanomat |ahetetaan
operaattorin kautta ilmoitusten lahettgjalle.
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Edellytykset operaattorivalitteiseen sanoma-asiointiin

* Lupa Tullin sanoma-asiointiin
« Operaattorivélitteiseen sanoma-asiointiin ei oteta enda uusia asiakkaita (AREX-
yleisilmoitusjarjestelma, ELEX-vientijarjestelma, ITU-tuontijarjestelma,
Passitusjarjestelma, sisakaupan tilastoilmoitusjarjestelma Intrastat)

Tietoliikenneyhteydet sanomien valittdmiseen

Sopimus lahettgjayrityksen valitseman tietoliikenneoperaattorin kanssa

Ohjelmistot Tullin eri jarjestelmiin

* Yrityksella tulee olla kaytéssaan ohjelmisto, joka tuottaa vaadittavat sanomat
Tullin antamien ilmoitusstandardien mukaisina. Tulli ei toimita tarvittavia
ohjelmistoja, vaan yritys voi tiedustella niitd omalta ohjelmistotoimittajaltaan.

Jarjestelmakohtaista ohjelmiston toimivuuden testausta Tullin kanssa.
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Lisatietoa sanomapohjaisesta asioinnista

« Sanomapohjainen asiointi Tullissa oppaat:
« Johdanto sanomapohjaiseen asiointiin Tullissa
e Suoran sanoma-asioinnin tekninen opas

https://tulli.fi/sahkoiset-palvelut/palvelut/sanoma-
asiointl
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Nettiasiointi
Nettiasioinnin edellytykset:

« Tietokone ja nettiyhteys

«  Tunnistautuminen

» Yritykset voivat tunnistautua Tullin palveluissa Verohallinnosta
hankittavalla maksuttomalla Katso-tunnisteella

* Yksityishenkilot voivat tunnistautua Tullin palveluissa verkkopankkitunnisteilla, jos
henkilolla on verkkopankkisopimus oman pankkinsa kanssa

« Vienti-ilmoittamisessa tunnistautunut ilmoittaja valttyy normaalitapauksissa
henkilokohtaiselta kaynnilta Tullissa aloittaessaan wenUm_enetteIP{_a ja voi hakea
itseaan koskevat luovutuspaatokset ja viennin saateasiakirjat Tullin 'sahkoisesta
paatosarkistosta. Passituksen netti-ilmoittaja joutuu kuitenkin aina asioimaan Tullissa
passitusta aloittaessaan

* Tunnistautunut _kél;(/tt_ajé voi useimmissa Tullin palveluissa kayttaa aiemmin
antamiaan ilmoituksia uusien ilmoitusten pohjina. Tunnistautuneen kayttajan
|Imt0|tu_ksett ovat nahtavissa ja kaytettavissa tietyn maaraajan ajan niiden
antamisesta.
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Katso-tunnisteet ja -roolit Tullin asiointipalveluissa

Intrastat-ilmoituspalvelu

Paakayttajan tunniste, Rinnakkaispaakayttajan
tunniste, Katso-tunniste +TULLI Intrastat-rooli,
Katso-alitunniste (yrityksen edustaja)

Turvatieto-ilmoituspalvelu (AREX)
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Vienti-ilmoituspalvelu
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Tuonti-ilmoituspalvelu
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

% TULLI

Sanoma-asioinnin tuki

Passitus-ilmoituspalvelu
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Tullivarastointi-ilmoituspalvelu
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Ahvenanmaan veroraja-ilmoituspalvelu
(ALA)

Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Liitetiedoston lahetyspalvelu
Paakayttajan tunniste, Katso-tunniste + TULLI
Tulliselvitysrooli

Sanoma-asioinnin testauspalvelu
Paakayttajatunniste, Palveluntarjoajan rooli

1.4.2019
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Kaksi tapaa hakea Katso-tunniste

1. Henkilokohtainen verkkopankkitunnus tai sirullinen henkilokortti (HST)
« Katso-tunnisteen perustaminen (http://yritys.tunnistus.fi).
« Henkil6llisyys todetaan palvelussa em. tunnisteiden avulla.
« Palvelussa tarkistetaan myds asema yrityksen puolesta toimijana.

2. Jos edellamainittuja tunnisteita ei ole
« Katso-tunniste perustetaan (http://yritys.tunnistus.fi)
« Sen jalkeen on kaytava henkildtodistuksen kanssa verohallinnon
toimipisteessa
« Samalla tarkistetaan myds asema yrityksen puolesta toimijana.

Kummassakin tapauksessa tulee ilmoitus sahkopostiin, kun Katso-
tunniste on valmiina kayttoon.
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Ohjeet Katso-tunnisteen hankkimiseksi (1)

« Katso- tunniste on yrityksen kaytt6on tarkoitettu maksuton kayttajatunnus, jota voi
kayttaa Tullin lisdksi mm. verohallinnon kanssa asioitaessa

* Yrityksen Katso-tunnisteen paakayttajyyden saa kayttoonsa henkilé/henkilét, jolla on
kaupparekisteriotteen mukaan oikeus toimia yrityksen puolesta
(nimenkirjoitusoikeus)

« Paakayttgja voi myontaa yrityksen tyontekijdille Katso-alitunnisteita, joilla on
rajoitetummat oikeudet

« Kaupparekisterimerkintda ei vaadita elinkeinon- tai maataloudenharjoittajilta

* Yhdistysten osalta nimenkirjoitusoikeus tutkitaan yhdistysrekisterista.
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Ohjeet Katso-tunnisteen hankkimiseksi (2)

« Paakayttajan tunnisteen saa verohallinnosta. Yrityksen Katso-tunnistetta voi kayttaa
myds veroasioiden hoitoon

« Yrityksen paakayttajalla tulee olla valtuudet toimia yrityksen puolesta (valtakirja)

« Yrityksen paakayttajalla on automaattisesti oikeus asioida Tullin nettipassituksessa,
nettiviennissa, nettituonnissa, AREX- yleisilmoitusjarjestelmassa, UTU-
Tullivarastoinnissa, Tullin luvat-palvelussa ja Nettiliitu-palvelussa

« Jos useat ihmiset tekevat ilmoituksia Tullin nettipalvelussa, paakayttaja voi tehda
tunnisteita muille tydntekijoille.
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Tunnisteiden tekeminen

Mita paakayttaja ja tunnisteen haltija tekevat

Yrityksen 3. Lis&d uuden

Katso-paakayttaja o LSS LY valtuutuksen (TULLI-
yontexijatie uuden Tulliselvitys rooli)

alitunnisteen yrityksen tyontekijan
Katso-tunnisteeseen

2. Yrityksen tyontekija // 4. Hyvaksyy
Yrityksen vahventaa tunnisteen saamansa
tyontekija Katso-palvelussa. Samalla valtuutuksen (TULLI-
(tunnuksen haltija) tunnisteen kayttdja vol Tulliselvitys rooli).

tulostaa salasanalistan.
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Lisatietoa netti-ilmoittamisesta

« Tulli.fi

* Netti-ilmoittamisen tuki
Puh. 0295 5206, ma - pe klo 8 - 18

o Katso-tunnisteista lisatietoa:
o https://yritys.tunnistus.fi/
* Veron Katso-tukipalvelu
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Varamenettely sahkoisesséa asioinnissa (1)

Tullin tai asiakkaan tietojarjestelmien kayttékatkon aikana tavarat voidaan asettaa kyseiseen
menettelyyn lomakkeisiin perustuvaa varamenettelya kayttaen.

Varamenettelyn kaytto edellyttaa aina Tullin lupaa

Varamenettelyasiakirjat:

limoitukset on annettava Tullille dokumenttimuotoisena EU:n méaaritysten mukaisilla varamenettelylomakkeilla (SSD)
TAI

*Muulla vastaavalla hallinnollisella, kaupallisella tai kuljetukseen liittyvalla asiakirjalla

*Yleensa lomake toimitetaan sahkopostitse Séhkdiseen palvelukeskukseen

*Varamenettelyasiakirjojen liséksi, ilmoitukset toimitetaan Tullin my6s séhkdisesti, heti kun se on mahdollista.
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Varamenettely sahkdisessa asioinnissa (2)

Tullin jarjestelmissa on kayttokatko:
«Sanoma-asioinnissa lupa on myoénnetty

« Kun sanomailmoittaja on saanut sdhkdpostitse tiedon, ettd varamenettelyn kaytté on sallittua
kunnes tulee tieto katkon paattymisesta

» Nettiasioinnissa julkaistaan hairidtiedote kyseessé olevalla kayttoliittymalla.

Kayttokatko ilmoituksen antajan jarjestelmassa:
.Lupaa varamenettelyyn siirtymiselle haetaan Sahkdisesta palvelukeskuksesta (SPAKE)

Tulli tiedottaa kayttokatkosten paattymisesta, jonka jalkeen varamenettelyn kaytto ei enaa ole sallittua:
«Lahettdmalla sahkopostitse tiedotteen sanomailmoittajille
*Poistamalla hairiGtiedotteen nettikayttoliittymien etusivuilta

Kayttokatko- ja hairidtiedotteiden tilaus Tullin nettisivuilta osoitteesta:
http://tulli.fi/sahkoiset-palvelut/palvelut/sanoma-asiointi/hairiot-sanomaliikenteessa

Varamenettelysta on ohjeistettu tarkemmin jarjestelmékohtaisesti Tullin nettisivuilla osoitteessa:
http://tulli.fi/fi/sahkoiset-palvelut/palvelut/varamenettelyt
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