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AEO-toimijan kauppakumppaneita ja palveluntarjoajia kos-
kevat vaatimukset

AEO-toimijalle asetettuja sopimusvelvoitteita on kasitelty AEO-suuntaviivojen luvun 2.4. ” Asianmukai-
set vaarattomuutta ja turvallisuutta koskevat vaatimukset” alakohdassa Kauppakumppaneita ja palve-
luntarjoajia koskevat vaatimukset.

AEO-toimija on vastuussa tavaroiden, tiedon ja toimitilojen osalta vain omasta osastaan toimitusketjua.
Toimija on kuitenkin riippuvainen myos kauppakumppaniensa ja palveluntarjoajiensa toteuttamista
turvallisuuteen liittyvistd toimenpiteistd. AEO-toimijan kannalta merkityksellisid ovat kauppakumppa-
nit, jotka osallistuvat suoraan kansainviliseen toimitusketjuun. Sopimuskumppanit ja heidédn roolinsa
yrityksen omiin toimintoihin liittyen tulee huomioida myts AEO-toimijan suorittamassa riskienarvioin-
nissa. Jos kauppakumppani tai palveluntarjoaja ei ole AEO-toimija, sen tulee toimittaa AEO-
kumppanilleen asianmukaiset todisteet siitd, ettd se pystyy tdayttdimadan vaarattomuutta ja turvallisuutta
koskevat vaatimukset hyviksyttavalld tavalla. Toimenpiteet varmistetaan ohjein ja sopimuksin, joiden
toteutumista AEO-toimija valvoo.

Sopimuskumppanien tunnistaminen ja valitseminen

AEO-toimijalla tulee olla selked ja todennettavissa oleva sopimuskumppanien tunnistus ja valintapro-
sessi. Toimijan tulee myos kyetd esittamaéén lista kdyttamistdan sopimuskumppaneista.

Toimijoita, joiden kanssa AEO-toimija asioi vain kerran, ei katsota sdannollisiksi. Ndiden toimijoiden
kohdalla AEO-toimijan on toteutettava erityistoimenpiteit, joilla riskeja voidaan vahentdd. Myos tun-
temattomilta kauppakumppaneilta vastaanotettujen ldhetysten kohdalla on suositeltavaa, ettd AEO-
toimija pienentdd turvallisuusriskit hyvaksyttaville tasolle.

Varsinaiseen toimitusketjuun liittyvid sopimuskumppaneita ovat esimerkiksi tavaroiden tai palveluiden
toimittajat ja asiakkaat. Ulkoisia palveluntarjoajia, joilla on padsy toimijan tiloihin, tietoihin tai tavaraan
voivat olla esimerkiksi seuraavat:

Kiinteistonhuolto

Vartiointi

Aulapalvelut

Erilaiset huolto- ja korjauspalvelut
Siivouspalvelut

Mattojen vuokraus
Toimistovilineiden toimittajat
Ruokalapalvelut
Kokoustarjoiluiden toimittajat
Vesi- ja kahviautomaattien taytt&jat
Viherkasvien huoltopalvelut
Jatteiden kasittely
Tietoturvapaperin kisittely
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Toimijan tulee huomioida kaikkiin yrityksen toimintoihin liittyva vuokratyévoima/alihankinta: kulje-
tukset, varastot, taloushallinto, tullaukset, jne. ja niihin liittyvit turvallisuusvaatimukset

Sopimuskumppaneilta edellytettivit turvallisuusvaatimukset

AEO-toimijan on pyrittava kirjallisin sopimuksin varmistamaan sopimuskumppaneidensa tietoisuus
vaarattomuutta ja turvallisuutta koskevista velvoitteistaan ja vaatimuksista. Tehdessddn sopimuksia
toimijan on tarvittaessa kannustettava toista sopimuspuolta arvioimaan ja parantamaan toimitusketjun-
sa turvallisuutta. AEO-toimijan tulisi sisdllyttdd sopimuksiin tietoja siitd, miten tdmaé on tarkoitus saa-
vuttaa ja osoittaa.

AEO-toimijan sopimuskumppaneilta edellytettdvit velvoitteet kirjataan joko sopimukseen, tai toimijan
on muulla tavoin pystyttdva osoittamaan, kuinka se varmistuu sopimuskumppanin henkil6ston olevan
tietoinen vaadittavista turvallisuusvelvoitteista sekd niiden toteuttamisesta. Yritystason yleiset asiat vel-
voitetaan sopimuksessa tai sen liitteissd. Kdytdnnon toimintoihin liittyvét turvallisuusvaatimukset voi-
daan joko kirjata sopimuksiin tai niiden liitteisiin tai varmistua niiden viemisestd sopimuskumppanin
henkiloston tietoisuuteen koulutuksilla tai ohjeilla, tai velvoittaa sopimuskumppani huolehtimaan tur-
vallisuusasioiden viemisestd henkildstonsa tietoisuuteen. AEO-toimijan on kirjallisesti kuvattava, kuinka
se varmistaa sopimusehtojen viemisen kdytantoon.

AEO-toimijan sopimuskumppaneiltaan velvoittamat turvallisuusvaatimukset riippuvat toimijaroolista
sekd tdmdn tehtdvastd toimitusketjussa. Mddritettdessd sopimuskumppanille asetettavia vaatimuksia
niiltd osin, kun kumppani toimii AEO-toimijan tiloissa, on huomioitava mm. toimintojen suoritusajan-
kohta (AEO-toimijan henkiloston tyoskentelyaikaan/ tydskentelyajan ulkopuolella) kulkuoikeudet (saa-
tettuna/vapaasti/onko avaimet tai kulkuoikeudet), millainen valvonta tiloissa on, jne. Suuntaviivojen
Liite 2:ssa on runsaasti esimerkkejd mahdollisista sopimuskumppaneihin kohdistettavista turvallisuus-
vaatimuksista.

AEO-toimija voi tarpeen mukaan velvoittaa sopimuskumppaneiltaan esimerkiksi seuraavia asioita:

— Rekrytointikdytantdjen on vastattava AEO-toimijalle asetettuja turvallisuusvaatimuksia rekry-
toinnin osalta: henkil6llisyyden varmentaminen, ty6-/koulutushistorian varmentaminen ja auk-
kopaikkojen huomioiminen, todistusten aitouden varmistaminen. Pikaldhetystoimintojen har-
joittajien osalta on tdssd yhteydessd erittdin tiarkedd tarkastella menettelyjd, joita noudatetaan
henkildstovuokraustoimistojen kanssa tehtdvien sopimusten hallinnoinnissa.

— Tavaroiden ja tiedon suojaaminen ulkopuoliselta padsyltd kaikissa toimitusketjun vaiheissa (va-
rastointi, lastaus, purkaus, kuljetus).

— AEO-toimijalla on oltava tieto toimintojensa ketjuttamisesta: ketjuttamisesta on ilmoitettava toi-
mijalle tai sithen on pyydettdvi erillinen lupa. Sopimuskumppanin teettdessa AEO-toimijan toi-
mintoihin liittyvia tehtdvia omilla alihankkijoillaan, on néiltd tarpeen mukaan edellytettdva sa-
mat turvallisuusvaatimuksen kuin sopimuskumppanilta itseltdédn, ja my6s valvottava ndiden to-
teutumista.

— Sopimuskumppanin on varmistettava, ettd sen henkil9sto on tietoinen suorittamiinsa toimintoi-
hin liittyvista turvallisuusohjeista ja/ tai sopimuksen turvallisuusehdoista, ja myds toteuttaa ndita
kaytannossd. Sopimuskumppanin vastuulla on myds valvoa ohjeiden ja ehtojen toteutumista, se-
kd antaa tarvittaessa henkilostolleen koulutusta niiden osalta.

— Alihankkijoiden tunnistaminen (vaatteet/henkilokortti): oltava ohjeistettu kirjallisesti ja toteu-
duttava toiminnassa.

— AEO-toimijalla tulee olla tieto sopimuskumppanin henkiloistd, jotka toimijan tiloissa liikkuvat.
Vaatimus on ehdoton ainakin niiden henkil6iden osalta, joilla on kulkuoikeudet/avaimet yrityk-
sen tiloihin ja jotka liikkuvat tiloissa itsendisesti, tai joilla on merkittdvéa rooli toimijan AEO-
tietojen tai -tavaroiden késittelyssd. Kuitenkaan nimitasolla ei tietoja tarvitse sopimukseen kirja-
ta, vaan riittdd ettd henkilot ovat AEO-toimijan tiedossa, ja sopimusteitse on velvoitettu ilmoit-
tamaan muutoksista.

— Toimitilat/ padsynvalvonta: Jos toimijan vastuulla olevia toimintoja suoritetaan alihankkijan ti-
loissa, niin alihankkijan tulee tayttdd AEO-velvoitteet toimitilaturvallisuuden osalta. K&sittaa
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mm. luvattoman/tuntemattoman p&dsyn estamisen, tarkoituksenmukaiset valvonta- ja halytys-
jarjestelmét, poikkeamaraportointikdytannon havaittaessa toimitilaturvallisuuteen liittyviad poik-
keamatilanteita.

— Avainhallinta, mikali sopimuskumppanin henkilostolld hallussaan kulkutunnistimia tai avaimia
toimijan tiloihin, tai jos toimijan vastuulla olevia toimintoja suoritetaan sopimuskumppanin ti-
loissa. Késittdd esimerkiksi avainten/kulkutunnisteiden turvalliseen kayttoon liittyvét ohjeet, oh-
jeet ja toimintamallin katoamistapausten varalle, avain-/kulkuoikeushallintarekisterin.

— Kauljetusten turvallisuus: lastitilan ja ajoneuvon lukitseminen, kuljetuksen aikaisen turvallisuu-
den varmistaminen, rahtiyksikon tarkastusmenettely (kdyttoon otettaessa, lastattaessa, tauon jal-
keen). Kuljetusten aikaisista ja niihin liittyvistd poikkeamatilanteista raportointi.

— Poikkeamatilanteet: sopimuskumppanilla on oltava raportointikdytannot sellaisten poikkeavien
tilanteiden varalle, jotka ovat merkittdvid toimijan AEO-aseman kannalta.

IT-alihankkijoiden osalta huomioitavia toimijoita ja toimintoja ovat mm. lghituki ja muut IT-
palveluntarjoajat. Toimijan tulee selvittdaa alihankkijan/ palveluntarjoajan paasyoikeudet: fyysinen pédsy
servereille, padsy yrityksen tietoihin (mihin), tietojen lisdys-, muokkaus- ja poisto-oikeudet sekd padsy-
ja kayttooikeuksien myontamisprosessi. Jos palveluntarjoajalla on padsy yrityksen tietoihin, pitdisi toi-
mijan pystyd varmistamaan, ettd vain nimetyt henkilot padsevat tahan tietoon késiksi. Jos toimija ei voi
rajoittaa padsya (esim. pilvipalvelut), voi ratkaisuna olla esimerkiksi tiedon tallentaminen salatussa
muodossa.

Toimijalla tulee olla tieto IT-palveluntarjoajien henkiloistd, joilla on padsy toimijan tietojarjestelmiin.
Toimijan tulee valvoa sopimusvelvoitteiden toteutumista, ja alihankkijoiden valvonnassa toimija voi
hyodyntdad esimerkiksi padsynvalvonnan lokitietoja. Toimijan on kuvattava, kuinka se valvoo palvelun-
tarjoajan toimintaa ja sopimusvaatimusten noudattamista. Laitetilojen osalta tulee olla rajatut paasyoi-
keudet nimetyille henkiloille.

Sopimusehtojen arviointi

AEO-toimijan/-hakijan sopimusehdoissa havaitut puutteet muodostavat poikkeaman. Toimija voi tay-
dentdd vaaditut turvallisuusvaatimukset varsinaiseen sopimukseen tai sopimuksen turvallisuusliittee-
seen. Kdytdannon turvallisuusvaatimusten osalta voi my6s olla riittdva toimenpide, ettd toimija vie tur-
vallisuusehdot sopimuskumppanin henkildston tietoisuuteen koulutusten ja ohjeistusten avulla. Liséksi
on tarkedd, ettd toimija pystyy osoittamaan, kuinka se valvoo turvallisuussopimusehtojen toteutumista
kdytannon tasolla.

Hyvii kiytintoja

* Henkilvautojen pysékointi terminaalialueen ulkopuolelle

* Tiedossa alihankkijan henkilt

* Tuntemattomilta vastaanotettavien ldhetysten ”tarkastaminen” (avonaiset paketit)

* Poikkeamavalvonta

* Auditoinnit (esim. varasto)

* Henkilollisyyden tarkastaminen alueelle saapuessa

* Vartijoiden suorittamat siivouskérryjen pistokoetarkastukset

* Yrityksen turvallisuushenkiloston suorittamat kuljetusyksikoiden pistokoetarkastukset

Lisdtietoja: aeo@tulli.fi
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