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Vaarattomuus ja turvallisuus

Kun yritys hakeutuu AEOS-toimijaksi, sen edellytetddn jo soveltavan toiminnassaan yleisia
turvallisuuskonsepteja, kuten turvallisuusjohtamista, riskienarviointia ja sisdista valvontaa. Yrityksen on
tdytettdva tietyt edellytykset, mutta keinot hallita turvallisuuteen liittyvia riskeja tai uhkakuvia voivat olla
erilaisia riippuen yrityksen koosta, toimipisteen sijainnista ja liilketoiminnan laajuudesta, esim. suuri
varasto/pieni toimisto. My6s PK-yritykset huomioidaan erikseen AEO-arvioinneissa. Olennaista on, ettd
yritys tuntee oman toimintansa ja sen riskitekijat, miten turvallisuustilannetta hallinnoidaan ja valvotaan
sekd mitd teknisia tai fyysisia ratkaisuja yrityksen turvallisuuden varmistamiseksi on tehty. Yritykselld
taytyy olla AEO-hakemusta jattdessdan melko valmiina turvallisuuteen liittyvat menettelyt ja niiden
kuvaukset. AEO:ssa ei hyviaksyta suullisia ohjeistuksia, vaan ohjeiden pitda olla dokumentoituja ja
sovellettavissa.

Turvallisuusjohtamisen osa-alueet

Turvallisuusjohtamisella yritys yhdistda kaikki AEO-turvallisuuden osa-alueet yhdeksi johdettavaksi
kokonaisuudeksi. Toiminnan tarkoituksena on seurata ja kehittda turvallisuutta ja liittda se osaksi
organisaation pdivittiisjohtamista.

Turvallisuusjohtamista voi havainnollistaa esimerkiksi seuraavalla kuvalla:
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Turvallisuusjohtamisen kuvauksessa ja turvallisuuspolitiikassa taytyy esittid yrityksen
turvallisuusorganisaatio: niiden henkildiden nimet ja asema, jotka yrityksessa ovat vastuussa AEO:hon
liittyvista turvallisuusasioista. Yrityksen tdytyy myds nimeta turvallisuusvastaava. Yrityksen on myos
selvitettdava, miten se hallitsee riskeja ja miten turvallisuudesta viestitaan yrityksen henkilokunnalle.
Turvallisuusohjeistuksen taytyy olla kunnossa, ja ohjeita on noudatettava my6s pdivittdisessd tyossa.
AEO-valtuutuksen edellytykseni on, etta turvallisuuteen liittyvit asiat on dokumentoitu. Dokumenttien
on oltava AEO-hakemuksen liitteind tai Tulli voi tarkistaa ne arviointikdynnin yhteydessa.

Riskienarviointi on tirkeaa AEO-toiminnassa, ja AEO-toimijan on esitettiva Tullille, miten se edesauttaa
riskienarvioinnilla tullisaiant6jen noudattamista seka turvallisuutta ja vaarattomuutta. AEO-
valtuutettunakin yrityksen on jatkuvasti tehtdva riskienarviointia ja -hallinnointia, jossa otetaan huomioon
AEOQO:n kannalta olennaiset asiat.

Riskienarviointi

Logistiset jarjestelmét Tietoturvallisuus Kiinteisto- ja Henkildstéturvallisuus Rahtiyksikét ja Kauppakumppanit
Tullauskaytannét toimitilaturvallisuus logistiikka
seka padsynvalvonta

Jaljitysketju

Tietokone- ja Henkilosto Sopimusjarjestelyt
tietojdrjestelmat R .
Henkiloston Yrityksen
Kirjanpito ja siihen Toimitiloja, turvallisuustietoisuus kisittelemat,
Verouhat liittyvat asiakirjat rakennuksia ja kuljettamat tai
Tullitoimiin ja tavaroita koskevat myymat tavarat

tavara-logistiikkaan turvallisuusuhat

liittyvien tietojen Turvallisuus-
luotettavuus poikkeamat

Yrityksen tdytyy tehdd sadnnollisesti riskienarviointia. Talld yritys varmistaa, ettd sen kdyttoonottamat
riskianalyysi, joiden tulokset pitad myds kirjata. Riskien kartoittamisessa voi kdyttda apuna ns.
tarkistuslistaa, mutta listan kohtien ldpikdynti ei riitd yksinddn riskienarvioinniksi. Riskienarviointi on myds
osa yrityksen sisdistd valvontaa, jonka tavoitteena on huomata ja ennaltaehkdistd poikkeamia yrityksen
toiminnoissa. Jos sisdinen valvonta ei ole kunnossa ja riskienarviointi ei ole riittavan hyvaa, yritys ei voi
jatkaa AEO-toimijana (AEO-suuntaviivat). Riskienarvioinnin paitavoite AEO:ssa on estia luvaton paasy
tavaraan ja siihen liittyvaan tietoon ja asiakirjoihin.

Poikkeamatilanneraportointi yrityksen sisdlld on sekd AEO-vaatimus ettd erittdin hyvd keino saada
yleiskuva yrityksen tilanteesta. Raportoinnin avulla yrityksen johto saa helpommin kasityksen yrityksen
turvallisuutta uhkaavista tilanteista. Lisatietoa AEO:hon liittyvistd riskienarvioinneista on AEO-
asiakasohjeessa "AEO-toimijan riskienhallintajarjestelma”.

Kaupallisten ja kuljetustietojen tyydyttava hallintajirjestelma

Hakijan on osoitettava toimintansa ja tavaravirtojen valvonnan korkea taso kaupallisten ja tarvittaessa
kuljetustietojen hallintajarjestelman avulla. Tavaroihin on voitava kohdistaa tarvittavat tullitarkastukset.

tavaravirtoja ja lahetystoimintoja. Kirjanpidossa on otettava huomioon my®os turvallisuusnakokohdat —
yrityksen on tiedettdvd, missd tavarat liikkuvat ja kenelld on oikeus paistd kiinni tietoihin, esim. onko
alihankkijoilla padsy tietoihin. Yrityksen pitad myds selvittad, valitetddanko tiedot automaattisesti vai
manuaalisesti. Jos manuaalista tyGpanosta tarvitaan, se tdytyy ottaa huomioon sisdisessa valvonnassa ja
riskienarvioinnissa.
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Jaljitysketju

Hakijalla on oltava yleisesti hyvaksyttyjen kirjanpitoperiaatteiden mukainen kirjanpitojirjestelma, joka
mahdollistaa kirjanpidon tarkastukseen perustuvat tullitarkastukset. Jaljitysketjusta on kaytava ilmi
tavaran kulku siihen liittyvéan tiedon lisidmisesta kirjanpitoon aina sen poistamiseen saakka. Seuraavassa

Jaljitys-/kirjausketju

Myynnit Varastointi Tavaroiden Tulli-ilmoitukset
Ostot Varastonvalvonta lihetvs ia ja n||h'|n I‘".ttyVat
(ml. siirrot) kulje);ujs asiakirjat
Tilaukset Valmistus Laskutus

Yrityksen tdytyy myOs selvittda tavaravirtoihin liitetyt ulkoistetut toiminnot, esim. varastointi, kuljetus,
huolinta.

Kaytanndssa tama tarkoittaa sitd, ettd yrityksen pitdd antaa tietojrjestelmakuvaus niistd jarjestelmista,
jotka liittyvat toimitusketjuun tai yrityksen kdyttamaan tullimenettelyyn. Kuvauksen pitda sisaltaa
yrityksen kdyttimat ohjelmistot ja jarjestelmit ja selvitys siitd, miten nama on linkitetty toisiinsa. Jos
linkitys ei kdy ilmi kuvauksesta, tiytyy siitd tehda erillinen selvitys. Samassa yhteydessd on tarpeen kuvata
organisaatiota: kuka vastaa tietojarjestelmien paivityksesta, hallinnasta ja kehittamisesta.

Tietojarjestelmakuvaus

Laitteistoarkkitehtuuri
ja laitteiston sijainti

Vastuuhenkildt
(org.kaavio): miten
toimitaan, jos havaitaan
puutteita tai poikkeamia

Ulkoistetut toiminnot:
milla tahoilla on
mahdollisuus paasta
tietoihin ja asiakirjoihin
kasiksi, mitd tietoja he
antavat

Koulutus ja ohjeistus
tietoturvaan liittyen

Salasana- ja kaytto-
oikeuskaytanteet

Jarjestelmat ja linkitykset Normaalikdytannot
ja héirio- ja poikkeus-
tilanteet

Varmuuskopioinnit

Jarjestelmapaivitykset Pysyvit tiedot ja

Kuka vastaa péivityksista tietojen muuttaminen

Palomuurit ja virusten- ja salasanoista

torjunta Etdkaytto

PK-yritykset: riittada
sanallinen kuvaus
organisaatiosta

Tietojarjestelmdkuvauksessa ja tietoturvaosiossa tdytyy lisdksi selvittdd, miten yritys on ohjeistanut ja
kouluttanut henkilokuntaansa tietoturvaan liittyen sekd miten henkilokunta toimii normaalitilanteissa ja
mahdollisissa poikkeama- tai hdirictilanteissa. Jos yritys kadyttda alihankkijoita, samat asiat pitad edellyttda
myos nailta.

Tietoturva

Tietoturvaosio kattaa kdyttooikeus- ja salasanakartoituksen - miten yritys maarittelee ja yllapitaa
kayttdjaoikeustasoja ja miten salasanat vaihdetaan. Yrityksen pitdd selvittda, miten se suojaa tiedonsiirron
(salaus ja purku) ja miten se on ohjeistanut etdkdyton: kuka myontda kayttooikeudet ja miten yritys
hallinnoi niita. Palomuurit ja virustentorjunta ovat myds oleellinen osa tietoturvaa. Yrityksen pitda
selostaa, mitkd palomuurit ja virustentorjuntaohjelmat silla on kdytossa. Pysyvien tietojen muutoksia
varten pitdd myds olla vastuuhenkil6t, joilla on oikeudet muuttaa tietoja ja jotka vastaavat muutos- ja
arkistointimenettelyistd. Yrityksen tdytyy tietdd, miten ja missd muodossa tiedot kirjataan ja miten
muutettu tieto ja muutoksen tekija voidaan selvittda jalkikateen.

Monet yritykset kayttavat pilvipalveluita. AEO:ssa yksi perimmainen kysymys tietoturvan kannalta on,
missa yritykseen liittyvat tiedot sijaitsevat. Jos tiedot ovat pilvipalvelussa ja mahdollisesti hajautettu, tatd
voi olla vaikea madritelld. Tarkkoja rajoituksia pilvipalveluiden kadytt6n ei ole annettu, mutta
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edellytykseni on, etti tietojen turvallisuus on varmistettava. Yrityksen tdytyy varmistaa tietoturva
rilppumatta tietojen tallennuspaikasta tai kasittelytavasta. Jos yritys pitda riskienarvioinnin jalkeen
pilvipalvelua sopivana ja tietoturvallisena ratkaisuna ja ratkaisu tayttada AEO:n edellytykset, pilvipalvelujen
kaytto on teoriassa mahdollista. Asia pitad kuitenkin varmistaa sopimuksissa ja tietoturvakuvauksissa.
Tietojen tallennuspaikka on joka tapauksessa tiedettdva ja niiden looginen ja fyysinen turvallisuus
varmistettava.

Ohjeistukset ja varmuuskopioinnit

Tullin nakoékulmasta yrityksen pitda osata ohjeistaa henkildkuntansa toimimaan oikein hiirio- tai
poikkeustilanteissa. Yrityksessa pitdd olla vastuuhenkil6(t), jo(i)lla on asiassa toimivalta.
Vastuuhenkildiden tehtidvind on maaritelld, miten henkilokunta toimii, jos havaitsee yrityksen toiminnassa
puutteita tai virheitd. Vastuuhenkilot my6s luovat seurantamallin korjaavien toimenpiteiden tuloksien
seuraamiseksi. Yrityksessa pitda olla kaytossa tietojen luokittelu, jonka perusteella henkil6sto tietas,
mitkd ovat arkaluontoisia tietoja, sekd ohjeistukset ja toimintatavat paperiarkistojen, arkistojen, tietojen
ja tietovilineiden havittamiseen.

Yrityksen on huolehdittava varmuuskopioinnista ja varmistettava, ettd niihin liittyvat kdytinteet ja
toimenpiteet ovat riittavat ja ettd varmuuskopioita sdilytetdan turvallisesti. Myos varmuuskopioinnista on
tehtiva menettelykuvaus. Tahan liittyy myos varatoimenpiteiden selvitys sellaisten hdiriotilanteiden
varalta, joissa joudutaan siirtymaan toissijaisiin ratkaisuihin.

Sisdinen valvonta

Sisdisen valvonnan perimmadinen tarkoitus on ennakoida ja estad mahdolliset poikkeamatilanteet
yrityksessa. Se kytkeytyy liheisesti yrityksen tekemain riskienarviointiin. On tirkeas, etta yritys on
maaritellyt sisdisen valvonnan vastuut ja organisaation ja ettd sisdisen valvonnan organisaation
toimintatavat on ohjeistettu ja jalkautettu. Tulli edellyttda, ettd yritys arvioi omaa toimintaansa sisdisesti.

Kiinteistd- ja toimitilaturvallisuus

AEQOS-valtuutuksessa yrityksen tdytyy suojata tullaamaton tai vientiin tarkoitettu tavara ja siihen liittyva
tieto. Yksi keino tihdn on kiinteisto- ja toimitilaturvallisuuden varmistaminen. Jos yrityksella on monta
toimipistettd, on vaarattomuus ja turvallisuus varmistettava niissa kaikissa. Yrityksen taytyy tietdd, ketka
tiloissa liikkuvat, mihin tiloihin heilld on pdasy ja miten varmistetaan eri riskitasojen arvojen mukaiset
suojauskeinot. Uhka voi tulla seka yrityksen sisdlta tai ulkopuolelta, esimerkiksi joku ulkopuolinen voi

hallitsematon paisy yrityksen tietojarjestelmiin.

Kiinteisto- ja toimitilaturvallisuus koostuu rakenteellisesta turvallisuudesta, teknisestd valvonnasta,
henkil6- ja ajoneuvoliikenteen valvonnasta, rahdin turvaamisesta (esim. rahtiyksikot, varastointi) seka
turvallisuusvalvonnasta (vartiointipalvelut). Tavoitteena on turvata tavara, siihen liittyva tieto ja yrityksen
tilat. Yrityksen johdon taytyy myos luoda yritykseen vierailuperiaatteet, joiden mukaan yritys toimii
kaikkien vieraiden kanssa, sekd ohjeistaa piha-alueen ajoneuvoliikenne. Avainhallinnan tarkoituksena on
suojata kiinteistoa luvattomilta vierailta.

Kun yritys valmistautuu jaittaimaan AEOS-hakemuksen, sen on selvitettdva alla olevassa kaaviossa mainitut
asiat. Kaikki toimet eivit ole edellytyksia AEOS-valtuutukselle, mutta yrityksen taytyy pystya
osoittamaan, millaisin toimenpitein se varmistaa tavaran turvallisuuden, jos silld ei ole esim.
kulunseurantajirjestelmaa. Yritys voi kompensoida pienid puutteita toisen osa-alueen vahvuuksilla.
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Kun yritys pohtii rakennustensa turvallisuutta, sen kannattaa miettid vastauksia esimerkiksi seuraaviin
kysymyksiin:

- onko rakennuksen ulkorajat suojattu aidoilla ja porteilla

- kuinka usein aitojen ja porttien kunto tarkistetaan

- onko aidoissa tai porteissa lukitus

- ovatko rakennuksen ovet ja ikkunat lukittu

- kayttaako yritys kulunseurantaa tai valvontajarjestelmaa

- kayttadko yritys murtohilytysjirjestelmad tai valvontakameroita

- millainen valvontakamerajirjestelma yritykselld on kaytdssa: tekninen kuvaus, tallennusaika,

seuranta

- kayttadko yritys hdlytyspalveluita, niiden vasteaika

- hallinnoidaanko portista paasya yrityksen alueelle

- saako autoja pysiakoida rakennuksen alueelle

- miten liilkenteen kulku alueelle on jarjestetty

Rakennus
. V. - M ha - . .
Kulunvalvonta Lukitus ma?lvonta . .%I.rTO alyty; Aita Portti
jarjestelma jarjestelma

Hallinnoidaanko Avainten Tekninen kuvaus, Tekninen Lukitus Lukitus

paasya alueelle? hallinta kamerat, kuvaus

seuranta,
tallennusaika
Miten alueella Lukitsemis-

liikutaan? Kaytannét Kunto Kunto

Vierasalueet

Vastaukset ylla oleviin kysymyksiin luovat kokonaiskuvan tilanteesta. Tulli ei edellytd kylla-vastausta
jokaiseen kysymykseen, mutta vastausten on yhdessd annettava sellainen kuva, etta ulkopuolinen
tunkeutuminen yrityksen alueelle on vaikeaa ja kokonaisriski on pieni. Kokonaisarvio perustuu aina
riskienarviointiin, ja siind pitdd huomioida esim. onko alue yrityksen oma vai yhteinen muiden yritysten
kanssa, millaisessa ymparistossa toimitaan ja millainen lastausalue on.

Esimerkkind voidaan pitda tilannetta, jossa yritykselld on varastorakennus, jota ympardi aita, jossa on
portti, ja alueella on kameravalvonta. Jos lukitukset varaston kadynti- ja lastausovissa ovat kunnossa, kun
lastausta ei ole kdynnissa, ja henkilokunta on perehdytetty tilaturvallisuuteen, portit voivat olla auki.
Tama edellyttdd sitd, ettd henkilokunta pystyy valvomaan tilannetta. Tilanne kuitenkin muuttuu, jos
tullivalvonnassa olevaa tavaraa varastoidaan piha-alueella. Tall6in alueen on oltava suljettu, ja portin pitda
olla kiinni my0s virka-aikana. Kameravalvonta tukee titd toimintaa, mutta usein kameran tallenteet
tarkastetaan vasta jilkikateen, jolloin poikkeama on jo ehtinyt tapahtua. Pelkka havaitseva
kameravalvonta ei ole riittivad. Kameravalvontaa pitdisi pikemminkin kdyttdd 3-vaiheisen mallin
mukaisesti: hidastaa, havaita ja ryhtya toimenpiteisiin. Tulli pyrkii huomioimaan PK-yritysten aseman —
ovien lukitseminen ilman kameravalvontaa voi riittdd, jos varasto on vain yrityksen kdytossa.
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Tiloihin paasy

Kenella on paasy

jaminne
Koodinappaimisto Vuokralaiset
Henkilokortit Avainhallinta Alihankkijat
Kulunvalvonta Vierailijat

Oleellista AEO:n kannalta on, ettd yritys on maaritellyt, ketkd padsevat mihinkin tiloihin yrityksessa.
Tdamd kattaa oman henkilékunnan, alihankkijat, vuokralaiset ja vierailijat. Oman henkilokunnan on
pidettava henkilokorttia yrityksen tiloissa. Jos kyseessa on PK-yritys, jossa tyontekijoitd on vain
muutama, ei henkilokorttia ole pakko olla, esim. yrityksen toimistotiloissa. Yrityksen pitda ottaa
huomioon tilojen luonne sekd mitd muita yrityksia tai toimijoita tiloissa on. Yrityksen henkildkunnan on
tiedettdva, keta tiloissa liikkuu, ja ennen kaikkea, miksi nama henkilot ovat siella.

Vierailijoiden henkil6llisyys on aina varmennettava ja varmistettava, mihin yrityksen tiloihin heilld on
paasyoikeus. Myos vierailijoilla taytyy olla henkilokortti, joka on pidettava esilld vierailun aikana.
Vierailulla taytyy olla emanta tai isdntd, joka vastaa vierailun ajan vierailijoiden toiminnasta ja joka seka
hakee vieraat ettd vierailun lopuksi saattaa heidit pois yrityksen tiloista.

Yrityksen on myds mairiteltava, mihin yrityksen tiloihin yrityksen omalla henkilokunnalla, alihankkijoilla
ja vuokralaisilla on kulkuoikeus. Henkildiden taustat on selvitettdvad. Alihankkijoiden kaytto tavaran
lastauksessa yrityksen tiloissa voi olla sallittua, jos tima on otettu huomioon yrityksen
riskienarvioinneissa ja sopimuksissa alihankkijan kanssa. Yrityksen pitda pystya valvomaan, kuka tiloissa
kdy ja miksi, ja kulkuvarmennusten pitda olla kunnossa.

Mitd laajemmin yritys ulkoistaa toimintojaan alihankkijoille, sita tarkemmin sen pitdd ottaa huomioon
asiaan liittyvat riskit. Alihankkijoilla on oltava samat turvallisuusvaatimukset kuin yrityksen omalla
henkilokunnalla. Edellytyksend on liséksi, ettd yritys joko itse kouluttaa alihankkijan henkiloston tai
varmistaa, ettd alihankkija on kouluttanut henkilot AEO-vaatimusten suhteen.

Henkilokortin edellytyksid

Henkilokortissa on oltava tunnistettava kuva sekd henkil6n ja yrityksen nimi. Tunnistettava kuva on
oleellinen, koska riski kortin vadrinkaytosta on silloin pienempi, jos kortti katoaa. Lisdksi yritys voi
harkita korttien suhteen seuraavia asioita, jotka parantavat turvallisuutta, mutta eivét ole vaatimuksia:

Jos yritykselld on monia toimipisteitd, se voi miettid toimipaikkatiedon lisadmistd korttiin. Tama on
tarkeaa, jos tilojen paisyoikeuksia on rajattu. Toinen suositus on merkita korttiin esim. varikoodein
toimipisteen alueet, joihin henkil6lla on paisyoikeus. Lisaksi kannattaa harkita, onko kortti maaraaikainen
vai toistaiseksi voimassa. Korteista syntyy kustannuksia, joten ratkaisut kannattaa tehda mm.
henkilékunnan vaihtuvuuden perusteella.
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Henkiléstéturvallisuus

AEO:n henkildstéturvallisuusvaatimukset liittyvat turvallisuuden kannalta keskeiseen henkildst66n
(employees working in security sensitive positions). Tyoturvallisuus ei kuulu henkilstéturvallisuuden
maaritelmaan AEO:ssa. Suomessa minimivaatimukset yrityksen henkilostoturvallisuudelle ovat |.
henkilollisyyden varmistaminen ja 2. katkeamattoman tyd-/koulutushistorian todentaminen. Yrityksen
pitad madritelld riskianalyysin kautta, ketka ovat turvallisuuden kannalta olennaisia henkil6ita.

Tarkeda on se, miten yritys hallitsee henkilostéturvallisuuden koko tydsuhteen ajan. Osa tita
kokonaisuutta on turvallisuus- ja AEO-koulutus, jota yrityksen on jarjestettava henkilostolleen.

Henkilosta-

turvallisuus

Tyosuhteen koko elinkaari
‘rekrytointi

Riskianalyysi - o p
¥ -tyGsuhteen paattyminen
‘turvallisuuskoulutus
5 e Pt s [ Tavaroiden vastaanottoon,
Turvallisuuteen, tulliasicihin ja Rakennus- ja kiinteisto- g P .
i ) X T £ kasittelyyn, varastointiin ja Henkiléstémuutokset
rekrytointiin liitbyvat henkilat turvallisuutesn liittyvat henkilot

siirtamiseen liittyvat hankilat

AEO-henkilostoturvallisuudessa keskeista on, miten organisaatio varmistaa henkildstonsa luotettavuuden
tyosuhteen koko elinkaaren aikana, alkaen rekrytoinnista ja loppuen tyosuhteen paittymiseen. Lisdksi
Tulli arvioi yrityksen henkilostolleen jarjestaman turvallisuuskoulutuksen laatua ja sisiltéd. AEO:ssa
suositellaan kiayttimaan turvallisuusselvityksid, mutta Suomessa se ei ole vaatimuksena, koska
lainsdddanto ei anna siihen aina mahdollisuutta. Yrityksen pitdd kuitenkin harkita titd mahdollisuutta.
Toinen suositus on kadyttda terrorismin vastaista "mustaa listaa”, mutta myoskaan tama ei ole Suomessa
AEO-valtuutuksen edellytys. Tarkeda on, ettd yritys reagoi mahdollisiin muutostilanteisiin ja seuraa, jos
henkil6stdssa havaitaan muutoksia, jotka voivat kohottaa riskeja poikkeamatilanteiin. Asia on otettava
huomioon my6s henkildston kulkuoikeuksia, kayttdjaoikeuksia ja tehtdvankuvaa maidriteltiessa. Yrityksen
pitad varmistaa, ettd henkilosto on tietoinen ulkoisten toimijoiden kanssa sovituista turvajarjestelyista.
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Henkil6ésté4d on koulutettava AEO-asioissa

Yrityksen tdytyy kouluttaa henkil6stonsa tunnistamaan riskeja ja poikkeamatilanteita seka toimimaan
tilanteissa oikein. Tama edellyttaa sitd, ettd yritys on madritellyt oikeat toimintatavat ja viestinyt ndista
henkilostolle. Poikkeamatilanteista pitda tiedottaa yrityksen ohjeistuksen mukaisesti. Tiedottaminen on
tarkead, ja sen pitdisi olla jatkuvaa. Impulssi tiedottamiselle voi olla ympariston tai toimialan muutos tai
tilanne, jossa vastuuhenkilot huomaavat, etti tietyissd toiminnoissa on parantamisen varaa. Silloin
henkil6stoa tdytyy muistuttaa oikeasta toimintatavasta.

Yleisesti AEO-koulutuksen pitdisi sisdltdd seuraavat osa-alueet, riippuen henkilon tyotehtdvista:

Kansain-
valiseen
kauppaan
liittyvat riskit

Epailyttavan
rahdin
tunnistaminen
ja toimintavat
tallaisessa
tilanteessa

Rahdin
koskematto-
muus

Paasyn-

valvonta- .

. . Poikkeama-
toimenpiteet . . .

.. ilmoittaminen

ja niiden

turvaaminen

AEO-
valtuutus ja
sen merkitys

Sisaiset
turvallisuus-
uhat
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Logistiikan ja tuotannon turvallisuus

AEO:ssa logistiikan ja tuotannon turvallisuudessa tarkeintd on, ettd paisy tavaraan ja siihen liittyvaan
tietoon ja asiakirjoihin on turvattu toimitusketjun kaikissa eri vaiheissa. Tama on oikeastaan AEO:n koko

ydin.

Yrityksen tdytyy antaa kuvaus, jossa madritellddn logistiikan ja tuotannon turvallisuus ja miten se
varmistetaan. Kuvauksessa tiytyy esittad seuraavat asiat:
I. rahtiyksikoiden siilytys, tarkastus, lukitus/sinetdinti

kuljetuksen aikainen ohijeistus ja valvonta
kuljettajien vastaanotto

tavaroiden (seka ldhtevit ettd saapuvat) tasmaytys
varaston inventointi

pakkaaminen tuotantoyrityksissa.

oA wWN

Tavaroiden
tuotanto ja
lastaus

Kuljetus-

Tavaroiden vilineet ja

varastointi rahtiyksikot

Logistiikan ja
tuotannon
turvallisuus

Tavaroiden
ja Saapuva
asiakirjojen tavara
kasittely
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Sinettien hallinta

Logistiikkaan ja tuotantoon liittyy laheisesti sinettien sailyttaminen ja niihin liittyva kirjanpito.
Kayttamattomista ja kdytetyista sineteistd on pidettiva kirjaa.

Sinettien kokonaisarvioinnissa Tulli huomioi seuraavat asiat:

Sailyttaminen lukitussa
paikassa, johon on

rajattu paasy
Sinettien Sinetteihin liittyva
havittdminen kirjanpito
Sinettien hallittu Kirjanpidon
jakaminen tasmayttaminen

Rikkoutuneet sinetit
ja niihin liittyvat
toimenpiteet

Sinettien kokonaisarviointi

arvioijat siitd, etta riski sinettien vaarinkaytoksille on pieni (hyviksyttavilla tasolla), sinettien
yksilokohtaisesta kirjanpidon vaatimuksesta voidaan luopua. Tulli suosittelee kuitenkin kdyttamaan
erdkohtaista kirjanpitoa seurantaa varten, esim. ’Laatikko | sisdltda sinettinumerot 001—-100".

Toimitusketjun turvallisuus

AEO-toimija voi ulkoistaa toimintojaan, mutta ei vastuutaan. Osa tavaran ja siihen liittyvan tiedon
turvaamista on tunnistaa yrityksen kanssa liilketoimintaa harjoittavat muut yritykset seka toimijat tavaran
toimitusketjussa. Yrityksen pitad pystyda osoittamaan kauppakumppaninsa, ja nama tulee huomioida
riskienarvioinnissa toimitusketjuroolien ja toimintamallien mukaisesti. Tama koskee myos yrityksen
asiakkaita. Jos yritykselld on paljon tuntemattomia asiakkaita, yrityksen tiytyy pohtia, milla keinoin se
hallitsee ndiden asiakkaiden aiheuttamia riskeja. Mitd paremmin yritys tuntee kauppakumppaninsa ja
ndiden turvallisuustoimenpiteet, sitd varmempi koko toimitusketju on. On tirkead, etta AEO-toimija
edesauttaa kauppakumppaneitaan tiedostamaan turvallisuusnakdkulmat ja parantamaan turvallisuuttaan
seka sisallyttad sopimuksiinsa turvallisuuden eri osa-alueet. Tulli edellyttdd myos edellyttdd, ettd AEO-
toimija seuraa sopimustensa noudattamista.



(1)

Turvallisuus- ja sopimuskiytinnét

AEO-arvioinnissa Tulli tarkastaa yrityksen tekemian toimitusketjujen turvallisuuskuvauksen. Kuvauksessa
taytyy selvittdd, miten yritys tunnistaa ja arvioi toimitusketjun eri osapuolia. Kohteena ovat toiset
yritykset tai henkil6t, joilla on mahdollisuus paasta tavaraan kiinni tai niihin liittyviin tietoihin. Yrityksen
kannattaa kiinnittdd huomiota siihen, etti ketjuun liittyvat laheisesti myds muut kuin kauppakumppanit.

Turvallisuus- ja

sopimuskaytannot

Henkildston taustojen Kuljetusyksikoiden Henkiloston Virhe- ja poikkeamatilanteen Tavaraan paasyn rajoittaminen,
tarkistaminen tarkastaminen ennen lastausta koulutus ohjeistus alihankinta

Erityisesti siivous- ja kiinteistopalvelut on huomioitava kuvauksessa, kun yritys maarittelee
I. kulunvalvontaa yrityksen tiloissa

2. avainhallinnan toimenpiteet ja

3. kdytannot, kun tehddin sopimus palveluntoimittajan kanssa.

Toimitusketjukuvaus

Siivouspalvelut
Kiinteistopalvelut

Tavaran kuljettajat Tavaraan liiittyvien asiakirjojen Vartiointi
ja kasittelijat kasittelijat ja tekijat Trsimpatel 2 e
Jatehuolto

Lisatietoa kauppakumppaneihin liittyvasta ohjeistuksesta saa AEO-asiakasohjeesta 1/2015.



