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Mita suora sanoma-asiointi (web service) on?

« Tullin suora sanoma-asiointi perustuu joukkoon yleisia kansainvalisia standardeja, jotka
tarjoavat mahdollisuuden toteuttaa tietojarjestelmien valista integraatiota tietoturvallisella
tavalla

* Suorassa sanoma-asioinnissa yrityksen tietojarjestelma voi lahettaa sanomia Tullin
tietojarjestelmiin internetin yli, seka noutaa Tullin jarjestelmista tuotettuja vastaussanomia
ns. viestivarastosta

« Suoraa sanoma-asiointia kaytetaan kuljetuskerroksena erilaisille XML-pohjaisille
tietosisallaille.

« Tietosisalto (esimerkiksi viennin ELEX-jarjestelmalle osoitettu vienti-ilmoitus) istutetaan
yleiskayttoiseen kehyssanomaan, joka valitetaan suoran sanoma-asioinnin web service
(WS) -palveluun.

Tulliin suoran sanoma-asioinnin kautta kuljetettu sovellussanoma (esim. ELEX -
jarjestelman vienti-ilmoitus) on rakenteeltaan taysin samanlainen kuin
operaattorivalitteisessa sanoma-asioinnissa.
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Tiedonsiirto

Sanomaliikenne asiakkaiden ja Tullin valilla on yha etenevassa maarin XML-pohjaista. XML-

sanomien valittaminen on mahdollista HTTPS / SOAP protokollan yli ns. suorana sanoma-

asiointina ja toistaiseksi mahdollista myos tietoliikenneoperaattoreiden valityksella.

Yrityksen
tietojarjestelmat
(" ) Dataf tti
. ataformaatti:
Dataformaatti: XML

EDIFACT tai XML

Internet
(julkinen S o
verkko) \ | Tiedonsiirto:

| | SOAP (HTTPS)

Tiedonsiirto:
(FTP)

/Tulli:
Integraatiot

Integraatio-

A
P
Tulli: & o
Palvelut =1
3 2
(2]
"
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Yhteys yrityksen
jarjestelmista
muodostetaan julkisen
verkon (internet) kautta.
Yhteys on salattu.

Suora sanoma-
asiointi tarjoaa
Web Service (WS)
teknologioihin
perustuvan
rajapinnan Tullin
sanomapohjaisiin
palveluihin.




Sanomanvalitys WS-pohjaisen sanomarajapinnan
kautta

Tullin asiakas kytkeytyy Tullin yritysasiakkaille toteutettuun, Web Services
(WS) -pohjaiseen rajapintaan.

Yrityksen
tietojarjestelma » Sanoman kehystiedot kuvataan WSDL- ja skeemakuvauksella
« Sanoman kehystiedot ovat vakiomalliset ja jarjestelmasta riippumattomat
» XML-sovellussanoma on skeemakuvattu ja jarjestelmakohtainen
Sanoman N
kehystiedot
______ 1 Suoran sanoma-
:_ XML-pohjainen I \J:> asioinnin WS-rajapinta
| sovellussanoma, | ( Tullin ] Tulkitsee kehystietoja ja
: esim. IE547 I | integraatiokerros | toimii niiden mukaisesti
_______ - |/ | |
r —— — Tulkitsee XML-
Tullin jarjestelma, | sovellussanomaa ja toimii
L esim. AREX

J sen mukaisesti
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Sanoma-asiointi Tullin ja asiakkaiden valilla

— i S Tulli
- wqte\graatiokerros Sovelluskerros

¢ Asiakkaat
7

Intrastat

T
Suora N N\ o
sanoma-asiointi h L ALA
[ Sovelluskerros > WS-rajapinta\ (. -
> j < » Tullivarastointi (UTU)]
\ ] }
. < > AREX ]
Operatiivista \\ alvelun tarjoajat ) // /F
< A4 —» ELEX
- ~ i ]
t'0|m|r1ta'a/ ) ~ Viestinvalitys > o < ‘\\74 /J\
aikakriittista J | - - < 77[ Passitus ]
< >[ ITU ]
dipe
TR |

= A
Viestinvalitys [«

Operaattori
Valtuutetut sanoma vilitteinen \ /
operaattorit / sanoma-asiointi \ / k /

"
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Suora sanoma-asiointi on mahdollista talla hetkella seuraaviin
jarjestelmiin:

 UTU-jarjestelma
« Tullivarastointi
* Yleisilmoitusjarjestelma AREX
* Viennin ELEX-jarjesteima
* Vienti-ilmoitukset
« Saapuminen poistumispaikalle iimoitukset
 Ahvenanmaan verorajajarjestelma ALA
* Tuonnin ITU-jarjestelma
« Passitusjarjestelma
« Sisakaupan tilastoilmoitusjarjestelma Intrastat
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Suoran sanoma-asioinnin mahdollistamat toiminnot

* Yrityksen yhden tietokokonaisuuden esimerkiksi tulli-ilmoituksen toimittaminen Tullin
tietojarjestelmiin

* Yrityksen yhden tietokokonaisuuden noutaminen Tullin tietojarjestelmista esimerkiksi
vastaus aikaisemmin lahetettyyn tulli-ilmoitukseen. Sanomien noutaminen voidaan
automatisoida yrityksen jarjestelmaan

« Listan tuottamisen yrityksen noutamista odottavien vastaussanomien perustiedoista

« Tiedote saapuneista vastaussanomista yritykselle, kun yritys on ottanut kayttoonsa
sanomatiedotepalvelun

« Liitetiedostojen lahettamisen suoran sanoma-asioinnin kautta

» Liitetiedostojen sanomapalvelun avulla on mahdollista lahettaa ilmoituksissa
tarvittavia liitteita. Ohjelmistotalona toimiva yritys toteuttaa taman
toiminnallisuuden myymaansa tai vuokraamaansa ohjelmistoon.
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Sanoman muodostaminen ja valitys

Varsinaisen
sovellussanoman
ymparille muodostetaan
Application Request
lohko. Muodostajan
allekirjoitus kattaa sen
kokonaan

Valittaja upottaa taman
valmiin, allekirjoitetun
sanomarakenteen SOAP-
kirjekuoreen joka on
SOAP -sanoman uloin
elementti

Kirjekuori koostuu
otsikko-osasta ja runko-
osasta, jotka molemmat
puolestaan koostuvat
erilaisista elementeista.

Runko-osa on pakollinen.

K TULLI

N TULL-CUSTOMS

Sovellussanoma
(xml-dokumentti)

\_T_\

Content
(base64-enkoodattu
sisalts)

v

Application Request
(xml-dokumentti)

Content
(base64-enkoodattu
siséltd)

\_/l/'\

Application Request
(xml-dokumentti)

Content
(base64-enkoodattu
sisalto)

XML Digital Signature

ApplicationReq M
(base64-enkoodattu
xml-elementti)

Content
(base64-enkoodattu
SisaltS)

XML Digital Signature

Asiointipalvelut

1. Luodaan sovelluskohtainen xml-dokumentti,
ns. sovellussanoma

2. Base64 —enkoodataan sovellussanoma
arvoksi elementille Content

3. Luodaan elementti ApplicationRequest, joka sisaltaa
alielementin Content, jonka arvo on Base64- enkoodattu.
ApplicationRequest -elementin rakenne on kuvattu
XML-skeemassa ApplicationRequest.xsd

4. Allekirjoitetaan kokonaisuudessaan elementti
Content, johon sovellussanoma sisaltyy.
Allekirjoituskin sijoitetaan elementtiin
ApplicationRequest

5. Base64 —enkoodataan elementti ApplicationReques
arvoksi elementille ApplicationRequestMessage.

SOAP Message \

SOAP Envelope 6. Luodaan SOAP-sanoma,
johon asetetaan base64-
SoaRlBody, enkoodattu xml-alielementti
Upload Request ApplicationRequestMessage

RequestHeader
(xml-alielementti)
Appli ionR: >

(base64-enkoodattu
xml-alielementti)

T— 7. Lahetetaan SOAP-

¢ Content sanoma HTTPS-protokollalla

(base64-enkoodattu

Sis&lto) ja odotetaan SOAP-

vastausta.
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Toiminnot ja prosessit ilman sanomatiedotepalvelun kayttoa

1. Asiakkaan tietojarjestelma muodostaa ja valittda sanoman Tullin suoran sanoma-asioinnin web service -palveluun.

Asiakkaan sanoman kasittely Tullissa:

2. Tullin integraatiokerros kuittaa asiakkaan sanoman teknisesti
vastaanotetuksi.

3. Integraatiokerros muuntaa sanoman kehystiedot ja reitittda sen
asianomaiselle Tullin jarjestelmalle.

4. Tullin jarjestelma kasittelee sanoman sisaltamat tiedot ja muodostaa
vastaussanoman

5. Tullin jarjestelma lahettdd sanoman Tullin integraatiokerrokseen.

6. Tullin integraatiokerros ei valitd sanomaa asiakkaalle asti, vaan tallentaa
sanoman viestivarastoon. Asiakaan pitaa itse noutaa hanelle osoitetut
vastaussanomat viestivarastosta.

1. Sanoma

v

ejyuidelel u!uu!o!se-ewoues ueionsg

< 2. Tekninen kuittaus

~

NN

7. Sanomalistan kysely‘

3. Sanoma

i
)
Q):
@
=
@
<

5. Sanoma

Asiakkaalle osoitettujen sanomien nouto Tullista

7. Asiakkaan tietojarjestelma pyytaa listan noutamista odottavista
viestivaraston sanomista.

8. Asiakas saa vastauksena sanomalistan asiakkaan noudettavissa olevista
sanomista.

Viesti- 9. Asiakas pyytaa yksittdisen sanoman viestivarastosta.

varasto 10. Asiakas saa vastauksena pyytamansa sanoman.

9-10. Jokainen uusi sanoma noudetaan yksitellen (kohta 9-10 toistetaan).
Asiakas toistaa edelliset kaksi tydvaihetta jokaiselle noutamista odottavalle

sanomalle.
Asiakas ei saa pyytdaa sanomalistausta liian usein, koska se kuormittaa Tullin jarjestelmia liikaa. Raja on yksi sanomalistaus pyynté 5 minuutissa

per sanomaliikenneasiakas.
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Sanoman lahettaminen asiakkaalta Tulliin, kun yritys kayttaa

sanomatiedotepalvelua

Konisey ¥

ew|eysaliel ulnyL

5. Sanoma

7. Sanomatiedote
8. Sanoman nouto
9. Sanoma

Viesti-
varasto

ewisisalief ueexpeisy
[JuloISE-BWOUES BIONS

Asiakkaan sanoman kasittely Tullissa:
Ei muutoksia 1-6

7. Suoran sanoma-asioinnin web service -palvelu lahettaa
asiakkaalle sanomatiedotteen uudesta sanomasta, joka odottaa
noutamista. Asiakas saa tiedon uudesta noutamista odottavasta
sanomasta kun sanoma on tallentunut. Edellytyksena on, etta
asiakas toteuttaa palvelun sanomatiedotteen vastaan-ottamista
varten.

Asiakkaan sanomien nouto Tullista:

8. Asiakas kuittaa sanomatiedotteen teknisesti vastaanotetuksi.
9. Asiakas noutaa yksittdisen sanoman viestivarastosta,
sanoman id:ta kayttaen.

10. Asiakas saa vastauksena pyytdmansa sanoman.

Asiakas toistaa edelliset kaksi tydvaihetta jokaiselle noutamista
odottavalle sanomalle.

» Asiakas saa tiedon uudesta noutamista odottavasta sanomasta heti kun sanoma on tallentunut.
» Edellytyksena on, etta asiakas toteuttaa palvelun sanomatiedotteen vastaanottamista varten.
» Hairidtilanteissa, esim. mikali sanomatiedotteen vastaanottaminen ei onnistu, asiakas voi lahettdd sanomalistauspyynnén

(DownloadList) kuten ennenkin
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Toiminnot ja prosessi kun kaytetaan
liitetiedostojen sanomapalvelua
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Asiakkaan sanoman kasittely Tullissa:

Ei muutoksia 1-9

Amaoitusanama

. Tekninen kuittaus

. Tekninen kuittaus

. Sanoman nouto

. Sanoma

. Liitesanoma

. Tekninen kuittaus

15.

AL

Sanoam E!tIEDIDtE

==

16.

Tekninen KUittaus

17.

Sanoman nouto

15,

Sanama

20,

Sanom atiedote

21.

Tekninen Kuittaus
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3. llmoitussanoma

aksymissanoma

12, Liitesanoma

.|

2T

14 Wastaussanoma

19 . Paatdssanoma

ewjejsaliel ujinL

101eelfa)ul

Asiointipalvelut

10.Asiakas sai ilmoituksen teknisessa kuittauksessa Tullilta
ilmoituksen yksiléllisen tallennustunnuksen. Vastaanotettuaan
tullausilmoituksen hyvéaksymisanoman asiakas lahettaa
ilmoitukseen liittyvid liitteité Tullille yksi kerrallaan viitaten
alkuperaisen ilmoituksen tallennustunnukseen.

11.Tullin integraatiokerros vastaanottaa liitetiedoston siséltéavan
sanoman. Mikéli asiakkaan sanoma hyvaksytaan, Tullin
integraatiokerros kuittaa asiakkaan sanoman teknisesti
vastaanotetuksi. Tekninen kuittaus paattaa asiakkaan
palvelupyynnon.

12.Tullin integraatiokerros valittaa liitetiedoston viitetietoineen
Tullin jarjestelmalle asiatarkistusta varten.

13.Tullin jarjestelma tarkistavaa liitetiedoston viitetietoineen.
Liitetiedoston tarkistusten tuloksista muodostetaan
vastaussanoma.

14 Vastaussanoma siirretdan Tullin sanomaintegraatiokerroksen
viestivarastoon.

15.Tullin integraatiokerros |1&hettda asiakkaalle sanomatiedotteen
noutamista odottavasta sanomasta

16.Asiakkaan jarjestelma lahettda teknisen kuittauksen
sanomatiedotteeseen

17.Asiakkaan jarjestelma Iahettda noutopyynnon liitetiedoston
tarkistukseen liittyvasta vastaussanomasta

18.Asiakkaan jarjestelméa vastaanottaa sanoman. Asiakkaan
jarjestelman tulee tarkastaa vastaussanoma.

19.Liitetiedoston tarkistuksen jalkeen Tullin jarjestelméa
muodostaa ilmoitussanomaan liittyvan paatés-dokumentin ja
siirtda sen integraatiokerroksen viestivarastoon

20.Tullin integraatiokerros lahettada asiakkaalle sanomatiedotteen
noutamista odottavasta sanomasta

21.Asiakkaan jarjestelma lahettaa teknisen kuittauksen
sanomatiedotteeseen
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Paatosten nouto vanhoissa tulliselvitysjarjestelmissa

Asiakas vastaanottaa vanhojen tulliselvitysjarjestelmien (Vienti, Tuonti, Passitus, yleisilmoitusjarjestelma
AREX) muodostamat paatokset samassa vastaussanomassa seka XML- ettd PDF-muotoisina.
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1. llmoitusanoma

<2. Tekninen kuittaus
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Viesti-

vl

XML- ja PDF-muotoiset dokumentit
samassa vastaussanomassa

«wli:ApplicationBesponse xmlns:vi="http://tulli.fi/schema/corpor
<wl:
<wl:
vl
<wl:
:Me55ageatcrageld -ELEX20121031100122F3E4F11</v1:Hes=zages

DeclarantBusinessId>FI3451031-6</v1l:DeclarantBusinessIc
Timestamp>2012-10-31T12:01:23.016+02:00</v1:Timestamp>

Application>ELEX</v1:Application>

ControlReference>77572510 TTEEB"I:l ControlReference

rmationResponseContent>
<wll:Content>PD9%4bWwgdmVyc21lvbj0iMS4AwIiBlbmNvZEGInZz01VE
<wll:ContentFormat>application/xml</v1l:ContencFormat>
lcationResponseContent>

(LT aed TIC hpp11cat1cqRespcqseucqteTtﬂ——————_~__EEEEH‘
<wll:Content>UEsDBBQACAATACDOXOEAAAARAAARAAAAAANTY N

<wll:ContentFormat>application/zip</v1l:ContentFormats>
sp1HEﬂthhppllC&thﬂRESECHSELCﬁtETt5

varasto <fvl:ApplicatlnﬁResp015e1
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Paatosten nouto UTU-jarjestelmassa

1. limoitusanoma N - .
i 3. limoitussanoma

2. Tekninen kuittaus

—

(el 5. Hyvaksymissanoma

6. Sanomatiedote

XML-muotoinen
vastausdokumentti

7. Tekninen Kkuittaus
8. Sanoman nouto
9. Hyvaksymissanoma

12. Sanomatie\oﬁ&:\\f\

13. Tekninen kuittaus

Ajopisey uasynpow||

10.Paatossanoms

L/

)
Viesii-
varasto

PDF-dokumentin metatiedot
sisaltava sanoma

uoues eiong

14. Sanoman nouto N

UIOISE-E

AN  16.PDF-metaiods

B\ 17,25 dokumentti

ewja)saliel UL

18. Sanomatiedote
19. Tekninen kuittaus

20, Metatietojen nouto 7 [\®}

G1. PDF-metatiedoD* |/ /KN
22. Dokumentin nouto Q:)
Z3. PDF-dokumentib <= (@)

—
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3. Ilmoitussanoma

8. Sanoman nouto

Tullin                                integraatiot

Tullin järjestelmä



1. Ilmoitusanoma







Asiakkaan järjestelmä

2. Tekninen kuittaus



Suora sanoma-asiointi

Viesti-

varasto

4. Ilmoituksen käsittely







Internet





5. Hyväksymissanoma



6. Sanomatiedote



9. Hyväksymissanoma

10.Päätössanoma

7. Tekninen kuittaus



11.Päätösdokum. muod.

12. Sanomatiedote

13. Tekninen kuittaus







14. Sanoman nouto



15. Päätössanoma

Internet



17.PDF-dokumentti

18. Sanomatiedote

19. Tekninen kuittaus







20. Metatietojen nouto



21. PDF-metatiedot

net



22. Dokumentin nouto



23. PDF-dokumentti



16.PDF-metatiedot





3. Ilmoitussanoma
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Tullin                                integraatiot
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2. Tekninen kuittaus



Suora sanoma-asiointi
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Internet
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6. Sanomatiedote



9. Hyväksymissanoma

10.Päätössanoma

7. Tekninen kuittaus



11.Päätösdokum. muod.

12. Sanomatiedote

13. Tekninen kuittaus







14. Sanoman nouto



15. Päätössanoma

Internet



17.PDF-dokumentti

18. Sanomatiedote

19. Tekninen kuittaus







20. Metatietojen nouto



21. PDF-metatiedot
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22. Dokumentin nouto



23. PDF-dokumentti



16.PDF-metatiedot
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Suoran sanoma-asiakkuuden edellytykset

Suora sanoma-asiointi edellyttaa yritykselta:

« Tietoliikenneyhteyksia (internet-yhteys) sanomien valittamiseen

« Vaestorekisterikeskuksen (VRK) palvelinvarmenteen hankkimista
sanoman muodostamiseen ja valittamiseen (varmennemyynti@vrk.fi)

« Tietoliikenneohjelmiston, jolla yritys muodostaa oikeanlaisen sovellus- ja
kehyssanoman ja on tietoliikenneyhteydessa Tullin suoran sanoma-asioinnin web
service-palveluun

* Tullilta on saatavissa maksuton suoran sanoma-asioinnin esimerkkitoteutus
malliksi yrityksen ohjelmiston toteuttajalle

« Hakeutumista ja lupaa suoraan sanoma-asiointiin

« Suoran sanomayhteyden toimivuuden testausta Tullin kanssa.
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Roolit suorassa sanoma-asioinnissa

« Tekniset roolit liittyvat sanomien muodostamiseen ja valittamiseen. Roolit viittaavat toimijoihin
puhtaasti teknisessa merkityksessa. Termeilla ei viitata esimerkiksi ilmoitussanomien
tietosisaltojen tarkoittamiin toimijoihin (esim. kuljetusliike, edustaja).

« Suorassa sanoma-asioinnissa tekninen roolijako on oltava sama kaytetysta jarjestelmasta
riippumatta. Ei ole mahdollista, etta yritys kayttaisi esimerkiksi ELEX-vientijarjestelmassa
palveluntarjoajaa sanomien valittamiseen, mutta valittaisi AREX-yleisilmoitusjarjestelmassa
sanomansa itse.

 Muodostaja

* Yritys, jonka tietojarjestelma rakentaa sanomat Tullin edellyttdmassa maaramuodossa ja allekirjoittaa
sanomat sahkoiselld XML-allekirjoituksella

* Asiakkaan palvelupyynndt valitetaan Tulliin HTTPS-yhteytta kayttaen, ja suoran sanoma-asioinnin web
service -palvelun vaatimilla kuljetuskehyksilla varustettuna.

. Vilittaja

* Yritys, jonka tietojarjestelma on internetin yli tietoliikenneyhteydessa Tullin suoran sanoma-asioinnin web
service -palveluun

« Valittajalla ei tarkoiteta vaikkapa tavaran tai kuljetuksen valittajaa.
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Toimijat suorassa sanoma- asioinnissa (1)

Tullin suoraa sanoma-asiointia voivat hyodyntaa kaksi eri toimijaa: sanomailmoittaja ja mahdollinen
sanomailmoittajan palveluntarjoaja.

Sanomailmoittaja

. Osapuoli, jolla on velvollisuus antaa Tullille ilmoitus- tai vastaavia tietoja ja joka kayttaa tdahan sanomapohjaista
asiointia. Menettelysta riippuen sanomailmoittaja voi olla paamies, edustaja tai muu.

. Sanomailmoittaja voi toimia yksin, jolloin yrityksen tietojarjestelma XML -allekirjoittaa sanoman sahkoisesti, seka
muodostaa ja valittaa tarvittavat sanomat Tulliin.

« Sanomailmoittajan on hankittava ja yllapidettava suoraan sanoma-asiointiin tarvittavaa palvelinvarmennetta.

* Sanomailmoittajan jarjestelma noutaa vastaussanomat Tullin suoran sanoma-asioinnin web service -palvelusta.
Jos kyse on esimerkiksi tulli-ilmoittamisesta, Tullin paatokset kohdistuvat sanoma-ilmoittajaan. Jos
sanomailmoittaja on edustaja, paatokset kohdistuvat myos sanomailmoittajan paamieheen

. Sanomailmoittaja on mahdollista kayttaa palveluntarjoajaa sanomien muodostamiseen ja valittamiseen. Tassa
tapauksessa sanomailmoittaja ei tuota Tullin maaritysten mukaista sovelluskohtaista sanomaa, vaan toimittaa
sanomien muodostamiseen tarvittavan tietoaineiston eteenpain palveluntarjoajalle omassa sisaisessa muodossaan.
Talléin sanomailmoittajan ohjelmisto ei myoskaan voi XML -allekirjoittaa sanomaa sahkoisesti.
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Toimijat suorassa sanoma- asioinnissa (2)

Palveluntarjoaja

Osapuoli, joka voi ottaa hoitaakseen tiettyja suoraan sanoma-asiointiin liittyvia teknisia rooleja.
Tekniset roolit liittyvat sanomien muodostamiseen ja valittamiseen.

« Palveluntarjoaja muuntaa sanomat oikeaan sahkoiseen tietomuotoon, muodostaa ja XML-
allekirjoittaa sanomailmoittajan liiketoiminnalliset sanomat, seka valittaa ne Tullin suoran sanoma-
asioinnin web service -palveluun.

+ Lahettamisen lisaksi sanomanvalitykseen kuuluu, etta palveluntarjoaja noutaa sanomailmoittajalle
osoitetut sanomat Tullin suoran sanoma-asioinnin web service -palvelusta.

Palveluntarjoajan on hankittava ja yllapidettava palvelinvarmennetta. Tassa tapauksessa
palveluntarjoajan asiakasyrityksen ei tarvitse hankkia palvelinvarmennetta.
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Suoran sanoma-asioinnin toimijat ja roolit

1. Sanomailmoittajan
ohjelmisto muodostaa
Tullin maarittelyjen
mukaisen
sovelluskohtaisen
sanoman, allekirjoittaa
sen ja sijoittaa
allekirjoitetun sanoman
ohjeiden mukaiseen
tietoelementtiin.

2. Sanomailmoittajan
ohjelmisto luo SOAP-
sanoman, johon
edellisessa vaiheessa
luotu tietoelementti on
laitettu.

3. Sanomailmoittajan
ohjelmisto valittag SOAP-
sanoman Tullin suoran
sanoma-asioinnin web
service -palveluun,
kayttaen HTTPS -
tiedonsiirtoa.

Sanomailmoittajan
ohjelmisto noutaa sille
osoitetut sanomat Tullin
suoran sanoma-asioinnin
web service -palvelusta.
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1. Sanomailmoittaja

Varmenne XML

ASIAKAS

(muodostaa
Ja valittaa)

-allekirjoitusta ja
HTTPS-yhteytta varten

2. SOAP— P

sanoma /
sovellussanoma

HTTPS

Varmenne XML
HHTPS-yhteytta varten

1. Sanomailmoittaja

Sanoman
tiedot
muodossa XXX

2. Palveluntarjoaja
(muodostaa
ja valittaa)

—~

3. SOAP sanoma /

allekirjoitusta ja

sovellussanoma

3. Suoran sanoma-asioinnin web service -rajapinta

Asiointipalvelut

12.8.2019

1. Sanomailmoittaja toimittaa
sanomien muodostamiseen
tarvittavan tietoaineiston
eteenpain palveluntarjoajalle
omassa sisadisessa
muodossaan.

2. Palveluntarjoajan
ohjelmisto muuntaa sanomat
oikeaan sahkoiseen
tietomuotoon, muodostaa (ja
XML-allekirjoittaa)
sanomailmoittajan
liiketoiminnalliset sanomat
seka valittaa ne Tullin suoran
sanoma-asioinnin palveluun.

3. Palveluntarjoajan
ohjelmisto valittag SOAP-
sanoman Tullin suoran
sanoma-asioinnin web service
-palveluun, kayttaen HTTPS -
tiedonsiirtoa.

Palveluntarjoajan ohjelmisto
noutaa sille osoitetut sanomat
Tullin suoran sanoma-
asioinnin web service -
palvelusta.




Toimijoiden tunnistus suorassa sanoma-asioinnissa

SOAP-sanoma

Sovellussanoma |

XM L-aIIekirjoitus

(sisaltaa varmenteen

HTTPS-
) asiakasvarmenne

Tulli
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Palvelinvarmenne (1)
Kayttotark0|tus

Tullin integraatiokerros tunnistaa suoran sanoma-asioinnin toimijat palvelinvarmenteiden
avulla.

* Muodostaessaan HTTPS -tietoliikenneyhteyden suoran sanoma-asioinnin web service -
palveluun asiakas (valittaja) tunnistautuu palvelinvarmenteella.

* Sanomaa muodostettaessa sanoma allekirjoitetaan palvelinvarmenteella, joka tallentuu
sovellussanomaa ymparoivaan kehyssanomaan. Tieto asiakkaasta (muodostaja) valittyy
Tulliin.

* Asiakas voi kayttaa samaa varmennetta testi- ja tuotantoymparistoissa.

Tullin hyvaksymat palvelinvarmenteet:

« Tulli hyvaksyy ainoastaan Vaestorekisterikeskuksen (VRK) myontamat
palvelinvarmenteet

« Varmenne sisaltaa haltijan EU VAT -numeron (Suomessa maakoodi ja Y-tunnus ilman
valiviivaa)
* Varmenteen saaminen kestaa noin viisi arkipaivaa.
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Palvelinvarmenne (2)

Palvelinvarmenteen uusiminen:

« Palvelinvarmenne on kerrallaan voimassa 2 vuotta. Sanomia ei voi lahettaa Tullille vanhentuneella
varmenteella

* VRK muistuttaa Tullin asiakkaita vanhenevista varmenteista, mutta asiakas on itse vastuussa
varmenteen uusimisesta.

* Yrityksen ei tarvitse ilmoittaa Tullille varmenteen uusimisesta.

Palvelinvarmenteen tarvitsevat:

«  Sanomailmoittaja silloin kun sen tietojarjestelma muodostaa seka valittaa sanoman. Talldin
kaytossa on vain yksi asiakkaan palvelinvarmenne

— Vain sanomailmoittaja tarvitsee palvelinvarmenteen.

« Palveluntarjoaja silloin kun sanomailmoittaja toimittaa sanomien muodostamiseen
tarvittavan tietoaineiston palveluntarjoajalle, joka muodostaa ja XML -allekirjoittaa
sanomailmoittajan liikketoiminnalliset sanomat seka valittaa sanomat.

— Palveluntarjoaja tarvitsee yhden palvelinvarmenteen, sanomailmoittaja ei tarvitse lainkaan
palvelinvarmennetta.
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7

Palvelinvarmenne 3

Yrityksen on ensin lahetettava sanoma-asioinnin hakemus Tulliin ja
vasta sen jalkeen haettava VRK:lta palvelinvarmennetta.

Hakemus Tullille Hake mus VRKle Asiakastestaus
sovittuna
ajankohtana
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Hakeutuminen

Sanoma-asioinnin hakemukset:

e Tullin nettiasiointipalvelusta Ioytyvalla palvelulla "Sanoma-asioinnin luvan hakeminen”. Palvelulla on
mahdollista hakea suoran sanoma-asioinnin asiakkaaksi:

— Tullivarastointiin

e Lomake " Hakemus sanoma-asiointiin Tullissa” nro 943s. Hakemus ja tayttoohje loytyvat Tullin
nettisivuilta. Hakemuksella on mahdollista hakea sanomailmoittajaksi:

— ITU -tuontijarjestelmaan

— ELEX -vientijarjestelmaan

— Passitusjarjestelmaan

— AREX- yleisilmoitusjarjestelmaan

— EMCS valmisteverojarjestelmaan

— ALA Ahvenanmaan verorajajarjestelmaan

— Intrastat sisakaupan tilastoilmoitusjarjestelmaan
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Yleista hakeutumisesta

*  Yrityksen, joka haluaa toimia joko suorana sanomailmoittajana tai palveluntarjoajana on haettava
lupaa asioinnin kayttamiseen.

* Lupahakemuksen kasittelyssa sanomailmoittajan ja mahdollisen palveluntarjoajan hakemukset
kytketaan yhteen siten, etta palveluntarjoajan on teknisesti mahdollista valittaa sanomia
sanomailmoittajan puolesta

« Jos yritys toimii seka suorana sanomailmoittajana etta palveluntarjoajana valitaan hakemuksesta
useampi vaihtoehto, muuten ainoastaan yksi vaihtoehto

+  Seka sanomailmoittaja etta palveluntarjoaja sitoutuvat noudattamaan lupahakemuslomakkeessa
mainittuja kayttoehtoja. Tulli ei vastaa sanomailmoittajan valitseman palveluntarjoajan toiminnasta.
Palveluntarjoajan kayttaminen ei myoskaan vaikuta sanomailmoittajan vastuisiin suhteessa Tulliin.
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Yrityskohtainen neuvonta ennen testauksia

Lupakasittelyn jalkeen asiakastestaaja lahettaa yritykselle "ehdotus
testausajaksi” kirjeen, jossa ehdotetaan maksutonta yritysneuvontaa.

* Neuvonta jarjestetaan noin kahta viikkoa ennen testauksen
aloittamista joko yhteisella tapaamisella, sahkopostitse, tai puhelimitse

« Tullin yritysneuvoja ottaa yhteytta hakemuksessa ilmoitettuun
yhteyshenkiloon ja sopii neuvonnan ajankohdan

« Neuvonnan tarkoituksena on kayda lapi testaukseen liittyvia asioita,
kuten suoraan sanoma-asiointiin liittyvat toimenpiteet esim.
varmenteen hankkiminen, testauksen kulku seka tarvittaessa
iImoituskohtaiset toimintaperiaatteet.
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Asiakastestaukset

Suorassa sanoma-asioinnissa jokaisen sanomailmoittajan ja palveluntarjoajan on kaytava
lapi Tullin asiakastestaus:
* UTU-jarjestelma, tullivarastointi -> vain palveluntarjoaja testaa
*  Muut ilmoitusjarjestelmat, esim. ITU, AREX jne.
-> sanomailmoittaja testaa (muodostaa ja valittaa itse sanomat)
-> Palveluntarjoaja , seka palveluntarjoajan asiakkaat testaavat

Suoritettavat asiakastestaukset:
«  Suoran sanoma-asioinnin yhteyden testaus

* llImoituskohtaiset testaukset jarjestelmittain

« Eri testaukset on lueteltu oppaassa, "Johdanto sanomapohjaiseen asiointiin”, osoitteessa
https://tulli.fi/sahkoiset-palvelut/palvelut/sanoma-asiointi
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https://tulli.fi/sahkoiset-palvelut/palvelut/sanoma-asiointi

Suoran sanoma-asioinnin yhteyden testaus

*  Yhteyden testauksella varmistetaan, etta yrityksen ohjelmisto on yhteensopiva Tullin suoran sanoma-asiointi
palvelun kanssa

*  Yhteyden tekninen toimivuus varmistetaan ennen ilmoituskohtaisilla sanomilla (esim. vienti, tuonti, tullivarastointi)
tehtavaa testausta

«  Suoran sanoma-asioinnin yhteydentestaus koostuu kolmesta testitapauksista (neljasta, jos asiakas ottaa
kayttoonsa sanomatiedotepalvelun)

*  Yhteys toimii, jos suoran sanoma-asioinnin web service —palvelu kuittaa asiakkaan sanoman vastaanotetuksi.

«  Lisaksi yrityksen jarjestelman on pystyttava noutamaan vastaussanoma Tullin viestivarastosta.
*  Vastaussanoman asiasisallolla (hyvaksynta, hylkays, jne.) ei ole merkitysta tietoliikenneyhteyden testauksen kannalta.

*  Yhteyden testaus on pakollista paitsi, jos yritys jo kayttdaa suoraa sanoma-asiointia johonkin Tullin
jarjestelmaan tai kayttaa sellaista valittajaa, joka on jo aiemmin tehnyt teknisen yhteyden testauksen.
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Lupa suoraan sanoma-asiointiin ja tuotannon aloitus

» Hyvaksytysti suoritettujen yhteyden ja- ilmoituskohtaisten
testausten jalkeen yritykselle lahetetaan sanoma-asioinnin
lupapaatos, jossa ilmoitetaan suoran sanoma-asioinnin
kayttoonottopaiva ilmoituskohtaisesti (esim. vienti, tuonti,
tullivarastointi)

* Yrityksen on ilmoitettava ensimmaisesta lahettamastaan tuotannon
sanomasta Tullin asiakastestaajalle

» Asiakastestaaja valvoo tuotannon aloitusta ensimmaisten
sanomien osalta.
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Yrityksessa tapahtuvien muutosten ilmoittaminen (1)

Seka suorana sanomailmoittajana- ja palveluntarjoajana toimivan yrityksen on
ilmoitettava muutoksista sanoma-asioinnin hakemuksella, tai "Sanoma-asioinnin
luvan hakeminen” palvelussa.

Yrityksessa tapahtuvia muutoksia voivat olla esimerkiksi:
* Y-tunnuksen muutos (yrityksen lahetettava uusi lupahakemus)
* Ohjelmiston muutos (uusintatestauksen tarpeen selvitys)

* Yritys laajentaa suoran sanoma-asioinnin kayttoéa Tullin toiseen
tietojarjestelmaan

" -
:7‘/8‘/{ T ULLI Asiointipalvelut 12.8.2019

TULL-CUSTOMS




Yrityksessa tapahtuvien muutosten ilmoittaminen (2)

 Palveluvarmenteen muutokset

« Palveluvarmenteen muutoksista on lisatietoja Vaestorekisterikeskuksen
nettisivuilla varmennemyynti@vrk.fi

« Palveluntarjoajan vaihntuminen

« Suoran sanomailmoittajan on lahetettava uusi hakemus

» Vastuusyista on tarkeata, etta Tulli saa sanomailmoittajalta kirjallisesti uuden
palveluntarjoajan tiedot, jolloin voidaan tarvittaessa varmistua sanomailmoittajan

nimenomaisesti valtuuttaneen jonkun muun yrityksen (palveluntarjoajan) toimimaan
puolestaan

« Sanomailmoittajan sanomia voi valittaa (Iahettaa ja noutaa) kerrallaan vain
yksi toimija, joko sanomailmoittaja itse tai yksi palveluntarjoaja. Valittajan
muutokset on aikataulutettava siten, etta sanomailmoittaja + mahdolliset
vanha ja uusi palveluntarjoaja tietavat milloin muutos astuu voimaan.
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Lisatietoa suorasta sanoma-asioinnista loytyy Tullin
iInternetsivuilta oppaista:

« Sanomapohjainen asiointi Tullissa: Johdanto sanomapohjaiseen
asiointiin (my0s ruotsin- ja englanninkielisena)

« Sanomapohjainen asiointi Tullissa: Suoran sanoma-asioinnin
tekninen opas (my0s ruotsin- ja englanninkielisena)
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